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PRISPEVEK K ANALYZE RIZIKA MODULU
AUTOMATICKEHO VEDENI VLAKU

CONTRIBUTION TO RISK ANALYSIS OF AUTOMATIC
TRAIN CONTROL MODULE

Jan Famfulik', Jana Mikova®

Anotace: Prispévek je vénovin metoddm hodnoceni rizika dle CSN EN 61508. S vyuzitim
principu ALARP je stanovena tiida rizika a nasledné s vyuzitim diagramu rizika je
urcena uroven integrity bezpecnosti SIL. Prispévek uvadi priklad vyuZiti téchto
postupui u zarizeni automatického vedeni viaku.

Klicova slova: uroven integrity bezpecnosti, SIL, ALARP, automatické vedeni vlaku

Summary: The contribution deals with methods of risk assessment according to the standard
CSN EN 61508. The risk category is assessed with use of ALARP principle and
subsequently the safety integrity level SIL is determined using a risk diagram. The
contribution presents an example of these procedures utilization for automatic train
control module.
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1. UvVOD

V soucasné dobé ve vSech odvétvich primyslu se do poptedi z4jmu dostavaji otazky
tykajici se zajisténi bezpecné funkce tidicich systémi a procest.. Pojem funkéni bezpecnost
podle platnych norem IEC pfedstavuje mezindrodné platny bezpecnostni standard pro
zatizeni, kde elektrické, elektronické a programovatelné elektronické jednotky plni
bezpec¢nostni funkce. Hlavnim cilem spravné aplikace funkéni bezpec¢nosti je snizeni rizika
moznosti zranéni lidi, velkych materidlnich ztrat nebo poskozeni zZivotniho prostiedi.
Problémem je navrhnout takovy systém, ktery by zabranil vzniku nebezpecnych poruch, nebo
alespoinl ve smyslu bezpec¢nosti kontroloval jejich vyskyt.

Problematika funkéni bezpe¢nosti je feSena v norm& CSN EN 61508 Funkéni
bezpecnost  elektrickych/elektronickych/programovatelnych  elektronickych  systémi
(Functional safety of electrical/electronic/programmable electronic systems). Prestoze se
norma omezuje na bezpecnostni prvky zavislé na hardwaru a softwaru E/E/PE systémd, jeji
zasady jsou obecné a tvoii zdklad bezpecnosti 1 jinych systémi, a proto je tato norma
obecnym dokumentem uréenym pro vSechna odvétvi primyslu.

Principy vySe uvedené normy lze chapat jako spravnou metodu fizeni zaméten¢ho na
funkéni bezpecnost. Norma CSN EN 61508 vychazi z modelu na Obr. 1. Vychozi je Fizené
zafizeni, které spolu se svym fidicim systémem vytvaii urCit¢é hodnoty (napf. systém
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automatického vedeni vlaku u hnacich vozidel), ale které je soucasné zdrojem nebezpeci pro
své okoli.

Hodnoty + rizika

t

Rizené za¥izeni
(EUC)

Ochranny systém

t t

bezpecnostni funkce bezpe¢nostni funkce

Zdroj: [2]
Obr. 1 - Riziko a bezpecnostni funkce k jeho zmenSeni

2. ANALYZA RIZIKA

Pozadavky na bezpecnostni funkce musime pfidélit pfistrojovym systémiim bezpecnosti
a jejich ochrannym vrstvam, pficemz musime dodrzet vSechny pozadavky na proces piifazeni
téchto bezpecnostnich funkci. Pro kazdou nebezpecnou udalost se musi stanovit nutné snizeni
rizika, pfi¢emz toto snizeni mize byt uréeno kvantitativnim a/nebo kvalitativni zptisobem.

2.1. Problém urceni meze prijatelnosti rizika

S problémem sniZeni rizika souvisi otdzka, jaké riziko je pfijatelné. Principialné musi
byt pfijatelnost rizika zalozend na vSeobecn¢ uznavanych zasadach. Napiiklad norma CSN
EN 50126 doporucuje pouziti ndsledujicich principi:

Princip ALARP

Tento princip je pouzivan ve Velké Britanii. Zkratka ALARP znamend ,,co nejnizsi rozumné
dosazitelné riziko* a oznacuje, ze se vyvojar musi snazit dosahnout co nejnizsiho rizika a u
hazardnich stavii, kde se nepodati dosdhnout vSeobecné uznavané hodnoty, mize byt riziko
uznano (neni-li hodnota pfili§ vysoka), pokud se prokaze, ze jej nelze rozumnym zplsobem
déale snizit. Prokdzani lze opfit o pouziti nejnovéjSich technickych prostiedki, platnych
standardti apod.

Princip GAMAB

Tento princip je pouzivan ve Francii, fiké, Ze nové zafizeni musi byt pfi celkovém hodnoceni
nejméné tak bezpecné, jako kterykoli stavajici ekvivalentni systém. Je zde ponechana urcita
volnost, n¢ktery jednotlivy parametr miize byt u nového zatizeni mirné horsi, ale nesmi jit o
parametr zasadni a celkoveé musi jit o snizeni rizika oproti stavajicimu stavu.
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Princip MEM
Tento princip je pouzivan v Némecku. Zkratka MEM znamend ,,minimalni endogenni
umrtnost — Rm®, coZ je umrtnost zpusobena technologickymi pii¢inami, napi. pracovnimi
stroji, dopravou ale i sportem a jinymi aktivitami ve volném cCase. Nepatii sem nemoci ¢i
vrozené vady apod. Tato endogenni imrtnost je minimalni pro vékovou skupinu 5 az 15 let ve
vysp&lych zemich a byla stanovena hodnota: Rm = 2 x 10 umrti/(osoba x rok). Hazardni
stavy nového zatizeni, by nem¢ly tato Cislo vyznamné zvysit. Akceptovana hodnota je napi.
Rz = 10 Gmrti/(osoba x rok). Aplikaci zvoleného principu ziskame pro dané zafizeni tzv.
tolerovanou ¢etnost rizik.

U zaiizeni posuzovanych podle CSN EN 61508 nejéastéji pouziva postup zalozeny na
principu ALARP.

2.2. ALARP - koncepce nejnizs§iho rozumné mozného a prijatelného rizika

Princip ALARP je konkrétni metoda pro dosazeni ptipustné¢ho rizika. Kategorizace
rizika je ohodnocena do tfech rtiznych stupiii nasledovné [2]:

a) dané riziko je tak velké, Ze je nutné jej zcela odmitnout,

b) dané riziko je mezi dvéma ptedchozimi stavy a uz bylo sniZeno na nejniz§i moznou
uroven, s piihlédnutim na pfinosy, které plynou z jeho pfijeti a se zvazenim nakladt
na jakékoliv jeho dalsi snizeni,

c¢) dané riziko je tak malé (nebo bylo provedeno tak malym), ze je bezvyznamné.

v

cvwr

dvéma extrémy, tzn. mezi nepfijatelnou oblasti a oblasti v§eobecné piijatelnou, a v ptipadé, ze

byl pouzit princip ALARP, potom je vysledné riziko u konkrétni aplikace rizikem

ptipustnym. Tato tfipdsmova metoda je uvedena obrazku €. 2.
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Zdroj: [2]
Obr. 2 - Model ALARP

Z obrazku je patrné, Ze nad urCitou Urovni se riziko povazuje za nepfipustné a za
zadnych okolnosti ho nelze ospravedlnit. Jestlize takovéto riziko existuje, mélo by byt snizeno
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tak, aby se dostalo do bud’ ,,piipustné, piijatelné* nebo ,,vSeobecné piijatelné* oblasti, nebo
s nim spojené nebezpeci musi byt odstranéno.

Pod trovni neptipustné oblast, se nachazi ptipustna a ptijatelna oblast — oblast ALARP,
kde je mozné provadét dané Cinnosti. Provadét dané ¢innosti je dovoleno za predpokladu, Ze

cvwr

cvwr

(ALARP).

Posledni urovni je vSeobecné pfijatelna oblast, neni nutné podrobné prokazovat
ALARP, pfesto je nutné vénovat pozornost tomu, aby se riziko na této urcité trovni udrzelo.

Jednim ze zpusobu, jak lze dosdhnout cile pfipustného rizika, je stanoveni urcitého
poctu nasledk, jimz se pfifadi pfipustné cetnosti. Toto slad’ovani néasledki a jim ptifazenych
Cetnosti by meélo byt ve form¢ diskusi a dohod mezi zainteresovanymi stranami. Pro
zohlednéni koncepce ALARP mize byt toto slad'ovani provedeno prostfednictvim tiid rizik
viz. Obr. 2. Klasifikace tfid a vyklad rizika je uveden v tabulce €. 1.

Pro kazdou charakteristickou situaci nebo srovnatelnou dopravniho primyslu je nutné
sestavit tabulku €. 2, kterd zahrnuje Siroky rozsah socialnich, politickych a ekonomickych
Cinitelt. Kazdému nasledku by méla odpovidat urcita Cetnost a v tabulce by mély byt uvedeny
tiidy rizika.

Tab. 1 - Vyklad tid rizika dle CSN EN 61508-5

Tiida rizika Vyklad rizika
Ttida L. Neptipustné riziko
Ttida II. Nezadouci riziko, pfipustné pouze v piipadé, Ze sniZeni rizika

je neproveditelné nebo v ptipadé, ze naklady jsou vyrazné
neimérné dosazenému zlepseni.

Trida III. Pripustné riziko v pfipad¢, ze néklady na snizeni rizika by,
presahly dosazené zlepseni.
Trida IV. Zanedbatelné riziko
Zdroj: [2]
Tab. 2 - Priklad klasifikace rizika nehod dle koncepce ALARP
9 Nasledek
Cetnost
Katastrofalni Kriticky Nepodstatny | Zanedbatelny
Casta I I I 11
Pravdépodobna I I II I
PrileZitostna I II I 111
Malo Casta I 11 m v
Nepravdépodobna I 10 v v
Neuvéritelna v v v v
Poznamka:
Tuto tabulku je nutné brat pouze jako ptiklad toho, jak by takova tabulka mohla byt
vyplnéna.
Skuteény stav pro vSechny tfidy rizika zavisi na oblasti pouziti a také na tom, jaké jsou
skute¢né hodnoty cetnosti pro konkrétni ¢etnosti uvedené v tabulce.
Zdroj: [2]
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3. VYUZITI DIAGRAMU RIZIKA PRO STANOVENI MIRY INTEGRITY

BEZPECNOSTI

V ptipad¢é pouziti této kvalitativni metody, je nutné zavést z divodl zjednoduseni
omezeny pocet parametri, jez ale charakterizuji zékladni vlastnosti nebezpecné situace
v pripad¢ selhani nebo nedostupnosti systému souvisejicich s bezpecnosti. U kazdého se Ctyt
rizikovych parametrii se provede jeho klasifikace, parametry se dale vzajemné¢ kombinuji pro
rozhodnuti o tom, jaka Groven integrity bezpetnosti se systémaim piifadi (tab. &. 3). Cim je
vys$i uroven integrity bezpecnosti, tim u¢innéji dochazi ke snizeni rizika.

3.1 Diagram rizika - obecné schéma

Parametry uvedené na obrazku ¢. 3 a jejich vyhodnocovéni jsou potiebné pro kazdou
charakteristickou situaci nebo dané srovnatelné oblasti primyslu.

Tab. 3 - Vzorové udaje pro sestaveni diagramu rizika

1

2)

Rizikovy parametr Klasifikace Pozn.
C Mensi zranéni Systém klasifikace je vytvofen pro posouzeni
C Zranéni jedné nebo vice osob s trvalymi zranéni nebo smrti osob. Pro hodnoceni
. nasledky, smrt jedné osoby materialnich skod a $kod na Zivotnim prostiedi
Nisledek (C) Cs Smrt n¢kolika osob je nutné vytvofit jiné klasifikacni schémata.
Cy Smrt velkého poctu osob Musime brat v avahu nasledky nehod a jejich
vyléceni.
Cetnost a doba F Vzécqé az Castéjsi vystaveni v nebezpecné Pvarametr zohlediuje: .
. - oblasti -Cetnost a dobu, po kterou jsou osoby
vystaveni v n'ebezpecne F, Casté az trvalé vystaveni v nebezpeéné oblasti vystaveny nebezpeci.
oblasti (F)
P, Mozné za ur¢itych podminek Parametr zohlediiuje:
P, Témét nemozné - upozornéni obsluhy, ze systém selhal
Moznost se nebezpecné - moznost zabranit nebezpecné udalosti za
udalosti vyhnout (P) urcitych podminek
- dostatecna doba k zabranéni nebezpecné
udalosti
W, | Velmi mala pravdépodobnost Utelem ¢initele W je odhad &etnosti
W, | Mala pravdépodobnost nezddouciho vyskytu bez pfidani jakychkoliv
Pravdépodobnost W; | Pomérné vysoka pravdépodobnost systémi souvisejicich s bezpecnosti, ale véetné
neZidouciho vyskytu vsech vnéjsich prostiedki pro snizeni rizika.
W) V piipadé malych zkuSenosti s EUC se miize
odhad ¢initele W provést vypoctem. Pak
musime provést piedpovéd nejhorsiho piipadu.

Zdroj: [2]

Pouziti parametrii rizika C, F a P vede na nékolik vystupt X;, X5,Xj,...X,. Kazdy
z téchto vystuptli je mapovan do jedné ze tii stupnic (W;, Wr,a W3). Kazdy stupen téchto
stupnic vyznacuje nutnou integritu bezpecnosti, kterou musi uvazovany E/E/PE systém
souvisejici s bezpecnosti spliovat.

Mapovani do W1,W2 nebo W3 dovoluje pfispét i dal§im opatfenim pro snizeni rizika.
Posunuti stupnic u W1,W2,a W3 je nutné z dlivodu moznosti tfi riiznych urovni snizeni
rizika, které jsou zajiStény dal$imi opatfenimi. Stupnice W3 poskytuje minimalni
snizeni rizika zajiStované od jinych opatteni (tj. nejvétsi pravdépodobnost nezadouciho
vyskytu), stupnice W2 stiedni piinos a stupnice W1 maximalni pfinos. Pro konkrétni
mezilehly vystup diagramu rizika (tj. X1, X2,X3,...nebo X6) a pro konkrétni stupnici
W (. W1,W2 nebo W3) poskytuje koncovy vystup diagramu rizika uroven integrity
bezpecnosti E/E/PE systému souvisejiciho s bezpecnosti (tj. 1, 2, 3 nebo 4) a u dan¢ho
systému je mirou pozadovaného snizeni. Toto sniZeni rizika spolu s dal§imi snizenimi
rizika ziskanymi od jinych opatieni, kterd jsou zarovenn zohlednéna mechanizmem
stupnic W, poskytuje nutné snizeni rizika pro danou situaci.
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Zdroj: [2]
Obr. 3 - Diagram rizika

3.2 Priklad vyuziti diagramu rizika pro stanoveni miry integrity bezpecnosti

Metoda diagramu rizika byla pouzita pro urceni urovné rizika u modulu automatického
vedeni vlaku (AVYV). Systém automatického vedeni vlaku (AVV) je uren pro automatizaci
fizeni kolejovych vozidel na tratich Ceskych drah.

Soubor zatizeni systému AVV se sklada z funkéni (mobilni), tratové a datové casti [1].
Mobilni ¢ast systému AVV tvofii fidici pocita¢, snimace signall tratovych informac¢nich bod,
zadavaci klavesnice a displej na stanovisti strojvedouciho. Jadrem fidiciho pocitace jsou
vykonné mikroprocesory. Tratovou cCast tvoii soubor adresnych tratovych informacnich
bodl. Adresnad informace je kédovana v zabezpeceném kodu a je pienasena na vozidlo
pomoci stejnosmérného magnetického pole. Datova ¢ast (tzv. Route Map) obsahuje popisy
trati a data z jizdnich fadu vlakt a je uloZena v mobilni ¢asti zafizeni (v pamétovém poli
fidiciho pocitace).

Systém AVV poskytuje mimo funkce ru¢niho fizeni vozidel jesté funkci fizeni vozidla
s automatickou regulaci rychlosti jizdy (zékladni rezim fizeni vozidla) a funkci automatického
cilového brzdéni a vedeni vlaku. Tento systém také umoziuje optimalizovat spotiebu trak¢ni
energie pii jizdé vlaku.

Systém automatického vedeni vlaku realizuje fadu dil¢ich funkci. Jednotlivé funkce,
resp. jejich selhdni, pfedstavuji riznou miru rizika. Proto je nutné provést analyzu rizika
jednotlivych funkci systému, ktera umozni identifikovat funkce AVV, u kterych v disledku
poruchy je riziko v nepfipustné oblasti [3].

Po provedeni analyzy je nutné u nékterych funkei provést redukcei rizika pomoci dalsich
technickych opatfeni. Je nutné napt. zvysit diagnostické pokryti pro identifikaci ndhodnych
poruch hardware, nebo systém navrhnout jako redundantni. NavrZené technické opatieni
vedouci k redukci rizika jsou klasifikovany pomoci stupné trovné integrity bezpe€nosti (SIL).
Uroveti bezpe&nosti bezpeénostnich funkci (Safety Integry Llevel — SIL) je vyjadrena Cislem
mohou byt disledky poruchy bezpecnostnich funkei, tim vys$i musi byt stanovena uroven
bezpecnosti.
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Ptiklad klasifikace trovné rizika a stanoveni parametru Urovné integrity bezpec¢nosti
jsou uvedeny v tabulce €. 4 a na obr. €. 4. Pii hodnoceni urovné rizika je nutné zahrnout i vliv
lidského ¢initele, v tomto ptipadée strojvedouciho.

Tab. 4 - Vzorové udaje pro sestaveni diagramu rizika

Regulace zaporného pomérného tahu na zakladé pozadavku

Funkce: 4 CRV | (1. jizdni paka, modul ARR).

Pti¢ina poruchy: LOG 01 | Ztrata signalu pfi pfenosu a zpracovani v bloku logiky.

Diagram rizika — parametry rizika

Parametr Kategorie Zdtivodnéni
Porucha mtize v krajnim pfipad¢ zplisobit vykolejeni vozidla
(zranéni osob — C2) nebo projeti navésti Stlij, nebezpedi

Nasledek (C) e srazky vozidel (smrt né¢kolika osob — C3). Voli se zavaznéjsi
nasledek.
. wr 1 Funkce regulace zdporného pomérného tahu je trvald funkce
Rezim vyzadani (F) F2 | modulu UniAVY.
Neni-li funkce regulace zaporného pomérného tahu
Mo?nost vyhnuti k dispozici (vlak nebrzdi), strojvedoucimu je tato situace

Pl signalizovana (tlak v hlavnim potrubi), mtize situaci zabranit
(pouziti rychlobrzdy) a ma k tomu dostate¢ny cas (a€inek
rychlobrzdy je vyssi nez pii provoznim brzdéni).

nebezpecné udalosti (P)

Pravdépodobnost Velmi mala pravdépodobnost z ditvodu vyuziti
, Wl —_ o
vyskytu (W) elektronickych systémd.
Zdroj: Autofi
e e e e e i i W3 W2 Wl
C1 X,
> a - _—
X
e —
P1 | 1 a -
Cc2
F1 | P2 Xs
Vychozi bod
pro odhad | 2 1 a
sniZeni rizika | F2 P1
— C3 P2 .
F1 ks X
4 a . 1
| -
2 P1 :
ca F1 L P2 Xs | 4 3 2
22 Pl X b 4 3
| P2 -
- Zadneé bezpecnostni pozadaviky
C nasledek rizikového parametru a Zidneé speciiln bezpedostn poZadavky
F éemost a doba plisobeni rizikového parametm b jediny EE/PESnen dostatecry
P moinost se nebezpeméam rizikovénu parametm vyimout
W pravdépodobnost nezadouctho vvskyiu 1.2.3 4 dowvné ntegnitv bezpedosti

Zdroj: Autor
Obr. 4 - Priklad pfifazeni trovné integrity bezpecnosti (SIL) funkci systému AVV

Z obrazku €. 4 vyplyva, Ze pro posuzovanou funkci ie dostacuiici pro sniZeni rizika
technické opatfeni na urovni integrity bezpec¢nosti SIL1.
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4. ZAVER

V Ceské republice prozatim nedoslo k sjednoceni nazorti na pouziti metodiky
hodnoceni minimalniho pfijatelného rizika. Pro AVV se byl vyuzit princip ALARP, ktery
umoziuje k hodnoceni rizika vyuzit kvalitativnich i kvantitativnich metod.
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