HROZBY TERORISMU V ZELEZNICNEJ DOPRAVE

Martin Cizlak, Zden&k Dvorak'

Anotacia: Skumanie moznych hrozieb terorizmu v Zeleznicnej doprave je jednou z délezitych
¢innosti krizového manazmentu dopravy. Pocnuc identifikaciou moznych cielov
teroristickych utokov, cez ndavrh opatreni na odhalovanie moznych hrozieb az po
navrhy na technické a technologické opatrenia v zeleznicnej doprave.
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Summary: Research of possible threats in railway transport is one of a very important activity
of crisis management in transportation. The first step is identification of possible
terrorist attacks aims. The second is proposals of proceedings threats till proposal
of technical and technological proceedings in railway transport.
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1. UVOD

Terorizmus je velmi aktudlny, ale zlozity spolocensky jav, ktory sa da chépat’
ako systematické pachanie nasilia s cielom vyvolat’ strach, umoziujici dosiahnutie
politickych cielov. Je definovany ako suhrn antihumannych metéod hrubého
zastrasovania politickych odporcov hrozbou sily a uzitia roznych foriem nasilia. Ako
jedna z mnohych poddb nasilia nie je novym javom. Mimoriadne dynamickym
vyvojom presiel najmi v suvislosti so vznikom a zanikom bipolarneho bezpecnostného
usporiadania sveta. Vedla individualneho terorizmu existuje terorizmus skupin,
niektoré koordinuju svoju ¢innost’ na medzinarodnej irovni ¢o je tzv. medzinarodny
terorizmus (WIKIPEDIA. 2006).

2. MEDZINARODNA SPOLUPRACA V BOJI PROTI TERORIZMU

Medzinarodné spoloCenstvo sa uz niekol’ko desatro¢i viac-menej uspesne snazi
spojit’ svoje sily v boji proti tomuto fenoménu. To bol tiez hlavny dovod, preco OSN
od 60-tych rokov prijala rad zmliv, ktoré umoznili podstatne zdokonalit
medzinarodnt spolupracu v tejto oblasti tym, Ze urcili jej legislativny rdmec. AZ
dosial' bolo prijatych 11 hlavnych medzinarodnych konvencii, ktoré vymedzili
zodpovednost a zavizky jednotlivych Stadtov a prispeli tak k vysSej koordinécii
spoluprace. ViacSina tychto konvencii bola podpisana a nasledne ratifikovand aj
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vladdami SR okrem ,,Medzinarodnej zmluvy o potlacovani teroristickych bombovych
utokov* (WIKIPEDIA. 2006).
Pravny rdmec spolo¢ného postupu svetového spolocenstva v boji proti terorizmu

urcuju nasledujuce vybrané medzinarodné zmluvy:

>

>

Zmluva o trestnych ¢inoch a niektorych inych ¢inoch spachanych na
palube civilnych lietadiel (Tokio, 14. september 1963),

Zmluva o potladeni protiprdvneho zmocnenia sa lietadiel (Haag, 16.
december 1970),

Zmluva o potlaeni protipravnych c¢inov proti bezpecnosti civilného
letectva (Montreal, 23. september 1971),

Zmluva o zabraneni a trestani trestnych ¢inov proti osobam pouzivajicim
medzinarodnt ochranu vratane diplomatickych zastupcov (New York, 14.
december 1973),

Zmluva o fyzickej ochrane jadrového materidlu (Vieden, 26. oktober
1979),

Medzinarodna zmluva proti braniu rukojemnikov (New York, 17.
december 1979),

Protokol pre potlacovanie nezdkonnych aktov ndsilia na letiskach
slaziacich medzinarodnej civilnej doprave (Montreal, 24. februar 1988 -
dodatok a rozSireni Montrealskej zmluvy z roku 1971),

Zmluva o zamedzeni nezdkonnych aktov proti bezpecnosti ndmornej
dopravy (Rim, 10. marec 1988),

Protokol o stihani nezakonnych aktov proti bezpecnosti plavajicich plosin
v pevninskej plyt€ine (Rim, 10. marec 1988),

Zmluva o oznacovani plastickych trhavin na ucely ich identifikécie
(Montreal, 1. marec 1991),

Medzinarodnd zmluva o potlacovani teroristickych bombovych tutokov
(New York, 15. december 1997).

Verejny dopravny systém, ktory bol v minulosti iba ojedinelym cielom

teroristickych utokov sa v sucasnosti zjavne stal prednostnym ciel'om . Je to z dovodu

jeho Tlahkej dostupnosti ahlavne zranitelnosti, ¢o je charakterizované velkou

koncentraciou ludi (cestujucich), pre ktorych zabezpecuje prepravu z miesta na

miesto. Verejné dopravné systémy su otvorené a dostupné pre vsetkych, ktori sa

rozhodnt vyuzit nim poskytované sluzby ato bez individualnej kontroly pristupu,

pripadne identifikécie cestujucich.



3. SPOLUPRACA V BOJI PROTI TERORIZMU NA MEDZINARODNEJ
UROVNI VO VZTAHU K ZELEZNICNEJ DOPRAVE

I ked’ dosial’ sa cielom utokov stala osobnd Zelezni¢nd doprava je redlna hrozba
vyuzit’ na ciel’ tokov systém prepravy nebezpecnych tovarov. Tento ciel’ presnejSie
prepravované nebezpetné tovary predstavuju vazne nebezpecenstvo vzhladom na
svoje charakteristické vlastnosti pre cestujicu verejnost’ ale aj obyvatel'stvo v okoli
kde by k takémuto utoku doslo. Z uvedené¢ho dévodu boli vykonané preventivne kroky
s cielom zniZit’ vyplyvajuce rizikd. Tato prevencia bola pretransformovand do redlnej
podoby aj prostrednictvom Upravy prepravnych podmienok v predpise RID. V kapitole
1.10 ,,Ustanovenia pre bezpecnost* menovaného predpisu je definovany ,,nebezpecny
tovar so zvySenym nebezpecenstvom® ako nebezpecny tovar pri ktorom trvd moznost’
zneuzitia na teroristické ciele astym spojené zavazné ndsledky (strata velkého
mnozstva l'udskych Zivotov a mohutnd deStrukcia). Zoznam predmetnych tovarov
podl'a oddielu 1.10.5 RID je uvedeny v tabulke 1.

Tabulka 1 - Zoznam nebezpecnych tovarov s vysokym nebezpecenstvom
(zdroj: ZBIERKA. 1999-2006)

Mnozstvo
Trieda | Podtrieda Latka alebo predmet . Volne Odosielané
Na(lc;rz lozeny kusy
(kg) (kg)
Vybusné latky a predmety s vybusnou
1.1 lstkou a) a) 0
Vybusné latky a predmety s vybusnou
; 12 latkou a) a) 0
13 Vybusné latky a predmety s vybusnou a) a) 0
’ latkou so skupinou znaSanlivosti C
Vybusné latky a predmety s vybusnou
15 | jatkou 0 2) 0
Zapalné plyny (s klasifikatnym kédom
obsahujucim pismeno F) 3000 a) b)
2 Jedovaté plyny (s klasifikaénym kédom
obsahujucim pismena T, TF, TC, TO, 0 a) 0
TFC alebo TOC) okrem obalov na
aerosoly pod tlakom
Zapalné kvapalné latky skupiny obalov
3 Lall. 3000 a) b)
Znecitlivené vybusné kvapalné latky a) a) 0
41 Znecitlivené vybusné latky a) a) 0
4.2 Latky skupiny obalov . 3000 a) b)
4.3 Latky skupiny obalov . 3000 a) b)
Latky podporujice horenie (pdsobiace
5.1 oxida¢ne) skupiny obalov I. 3000 a) b)
| Chloristan, dusi¢nan aménny a hnojiva
obsahujuce dusi¢nan amonny 3000 3000 b)
6.1 Jedovaté latky skupiny obalov I. 0 a) 0
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Latky sposobilé vyvolat nakazu
6.2 kategorie A a) a) 0
3000 A1 (vo zvlastnej forme)
7 Radioaktivne latky prip. 3000 A2 v odosielanych
kusoch typu B alebo typu C
8 Zieravé latky skupiny obalov |. 3000 ‘ a) | b)
Poznamky:

a) bezpredmetné
b)ustanovenia oddielu 1.10.3 , Ustanovenia pre nebezpecny tovar so zvySenym
nebezpecenstvom*“ sa neuplatiuju pri Ziadnom mnozstve

V reakcii na suCasnu doleZitost’ otdzok a problémov Zzelezninej bezpecnosti
vratane terorizmu sa Medzinarodnd Unia zeleznic - UIC (d’alej len UIC) rozhodla
zefektivnit' svoju poOsobnost’ v tejto oblasti ato vytvorenim pozicie tzv. ,,Chief
Security Officer na centrdle UIC. Jeho ulohou je viest’” pracu vykonavanu v tejto
oblasti, navrhovat’ a organizovat’ systém (Struktiru) pre nové podnety v medzinarodne;j
spolupraci a davat podklady pre bezpec¢nostnu politiku. Toto je realizované cez
Specifické akcie a udalosti so stalym ciel'om ,,lepSej zjednocujicej snahy* vynalozenej
zelezni€nymi spolo¢nostami posobiacimi v tejto oblasti. Plnenie predmetného ciel’a
vychadza z prace vykonavanej v dvoch skupinach:

Bezpecnostna skupina (The Security Group):
- spolupracuji v nej bezpecnostni manazéri Zeleznic¢nej bezpecnosti,
- jej cielom je:
1.) posilnenie stratégie (prevencia a odozva) v boji proti vandalstvu, kriminalite
a terorizmu,
2.) vytvorenie a upevnenie partnerstva medzi ¢lenskymi Statmi a zintenzivnit

spolupracu s Eurépskou komisiou.

Dosiahnutie stanovenych cielov vyplyva zo spoluprace medzi Eurdpskou
komisiou (Generalne riaditel'stvo pre dopravu a energiu, Riaditel'stvo bezpecnosti),
Medzinarodnou asocidciou verejnej dopravy - UITP (na zaklade dohody o partnerstve
podpisanej na generdlnom zhromazdeni UITP, jin 2004) a Federdlnym Zeleznicnym
uradom - FRA (vyplyvajlica zo semindra v New Yorku, oktober 2003 a z iniciativy

o vymene bezpecnostnych informacii).



Colpofer skupina (the Colporfer Group):
- zahriiujica bezpecnostnych manazérov alebo policajné zlozky so zodpovednostou

za sektor zeleznic.

Organizéacia Colpofer (Collaboration des services de Police Ferroviaire) bola
zalozend v roku 1980 zelezni¢nymi spolo¢nostami a zloZkami Zelezninej policia ako
zvlastna nezéavisld skupina pridruzend k UIC. Jej vznik bol iniciovany potrebami
poskytnat’ ochranu v prostredi Zelezni¢nej dopravy pred terorizmom a kriminalitou.
V stcasnosti ma 35 Clenov, ktori reprezentuji 23 Statov (d’alSie Staty a spoloCnosti
maju zaujem o Clenstvo). Tato organizacia plni funkcie pre:

vymenu skusenosti, metdd a informdcii v oblastiach predchadzania kriminalite

a terorizmu na zeleznici a boja proti nim,

operativnu vymenu informacii o bezpecnostnej situacii medzinarodného vyznamu

dotykajucej sa Zeleznic,

poskytnutie odporicani ostatnym zlozkdm zodpovednym za bezpecnost
zelezni¢nej dopravy,

poskytnutie odportcani zeleznicnym spolo¢nostiam a zlozkdm Zelezni¢nej policie

k zlepSeniu bezpecnosti a vlastnych bezpecnostnych postupov.

UIC rozvinuli uzku spolupracu a vizby s americkymi Gradmi (v nadvéznosti na
11. september 2001) deklarované na zéklade pracovnych rokovani konanych v:
- Mad’arsku (december 2001),
- Japonsku (mé; 2002),
- USA (oktober 2003).
Na zéklade spolo¢ného prehlasenia ,,Declaration on Public Transport and Anti-
Terrorism Security™ podpisanym v Zeneve 4. jina 2004 bola zadata spolupraca v boji

proti terorizmu medzi UIC a UITP.



4. OPATRENIA V PODMIENKACH ZELEZNiC SLOVENSKEJ
REPUBLIKY

MoZné hrozba terorizmu na uzemi SR je pokryta pristipenim k plneniu uloh
a zaviazkov plynucich z rozhodnuti Eurdpskej tnie, NATO a d’alSich medzinarodnych
organizacii rieSiacich dani problematiku. Pre boj sterorizmom je prijaty tzv.
»Narodny akcny plan boja proti terorizmu‘* a schopnost’ ¢elit’ mu zabezpecuju v sulade
s prisluSnymi pravnymi predpismi vo vzajomnej uzkej spolupraci Statne organy. Na
rieSenie tychto situacii st pripravené zakladné a ostatné zlozky Integrovaného
zachranného systému. V podmienkach ZSR nie st prijaté v sucasnej dobe Ziadne
radikalne a striktné opatrenia na rieSenie hrozby terorizmu, pri¢om je vSak pokrytd
oblast’ ¢innosti pre situdcie, ktoré¢ by mohli vzniknit’ aj pri takychto ttokoch alebo
pokusoch one. Ozbrojena zlozka podsobiaca aplniaca ulohy v podmienkach
zelezni¢nej dopravy je Zelezni¢na policia SR. Vsulade sjej postavenim bola
uzatvorena medzi ZSR a Zelezni¢nou policiou SR ,,Dohoda o spolocnom postupe pri
odstranovani ndsledkov mimoriadnych udalosti a pocas realizdacie bezpecnostnych
opatreni vykonavanych Zeleznicnou policiou v obvode Zeleznicnych drah™ ép.:

648/2005-0520 zo dita 20. maja 2005.

Pre pripad prijatia oznamenia o ulozeni vybu$ného, alebo iné¢ho smrtiaceho
zariadenia na zeleznicnej trati, v dopravnych prostriedkoch, objektoch a zariadeniach
ZSR alebo dopravcov, pripadne zistenia uloZenia vybusného zariadenia alebo iného
smrtiaceho zariadenia v obvode Zelezniénych drah bolo GR ZSR vydané ,,Nariadenie
¢ 27/2005 generdlneho riaditela ZSR, ktorym sa ustanovuje postup zamestnancov
ZSR v pripade ozndmenia alebo zistenia uloZenia vybusného zariadenia alebo iného
smrtiaceho zariadenia v obvode Zeleznicnych drah* zo dna 29. jula 2005. Vybusninou
v tomto pripade moze byt’ aj ndjdena municia v obvode Zelezni¢nej drahy a to napr. pri

vykopovych pracach.



V stlade s predmetnym nariadenim po prijati informécie o ulozeni vybu$ného
zariadenia a o imysle uskutocnit’ takyto Gtok je potrebné ziskat’ ¢o najviac potrebnych
udajov veducich k identifikacii osoby pripadne o mieste ulozenia vybuSniny. Systém

naslednych hlaseni v ramci informaéného toku na ZSR je zobrazeny na obrazku 1.
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vypravca

\

kontrolny dispecer

miestny utvar bezprostredne OR 7SR
ZP SR nadriadeny _
7amestnanec * N
g 7 dicnad obsah spravy a
operané TR TETER ustrednvy dispecer e
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Pracovnik prijmajuci informaciu:

—l. krok — snaha ziskat' ¢o najviac informacii na veducich k identifikacii osoby a miesta ulozenia zariadenia

— ll. krok - okamzité vyrozumenie uréenych zloziek (ak nepoda informaciu prvej v poradi informuje v poradi nasledujucu
Zlozku)

Pracovnik, ktory prijme informaciu sprostredkovane:

— 1. krok — vyrozumenie vypravcu zst. v obvode ktorej sa nachadza pracovisko zamestnanca, ktory tuto informaciu prijal
— 2. krok — informacia je postupne predavana v sulade s informaénym vyrozumievacim systémom

Obrazok 1 — Systém hlaseni po prijati informécie o vybuSnom zariadeni

Veduci oddeleni riadenia dopravy a veduci riadiacich pracovisk riadenia dopravy vedu obaly
~Mimoriadnosti“, v ktorych je sulade s predmetnym nariadenim ulozeny jeden
z nasledovnych dokladov:

- plany regionu, prip. videozaznamy, na ktorych st zmapované nebezpecné miesta (nadrze

pohonnych hmét, sklady vybuSnych, toxickych ahorlavych latok, schémy budov



elektrickych a zabezpeCovacich zariadeni, schémy doélezitych objektov a plany
prijazdovych ciest k Zelezni¢nej trati v pril'ahlych medzistanicnych usekoch),

- listy jednotnej Zelezni¢nej mapy doplnené o stru¢ny popis mostnych objektov, tunelov,
zelezni¢nych priecesti, zarezov, nasypov, pripadne inych délezitych objektov s uvedenim

kilometrickej polohy a vyznac¢enim prijazdovych ciest k zelezni¢ne;j trati.

V zmysle spolo¢nej dohody medzi GR Zelezni¢nej policie SR a GR ZSR sa podla

charakteru a zdvaznosti prijatej spravy zriad'uje Krizovy $tab (pozri Obrazok 2).

Krizovy Stab

mimoriadna udalost’
losiet'ového vyznamu

mimoriadna ud
regionalneho vyzna

ZSR ZSR
— namestnik generalneho riaditela — namestnik riaditela OR pre riadenie
ZSR pre prevadzku, dopravy,
— riaditel Odboru bezpecénosti — namestnik riaditela OR pre spravu
a indpekcie GR ZSR, Zelezniénej infrastruktuary,
— riaditel Odboru riadenia dopravy — namestnik riaditela UZI,
GR ZSR, — veduci oddelenia riadenia dopravy

- [iaditel’ Odboru infrastruktury GR OR,
ZSR, 3 — veduci oddelenia KRaO OR.
— riaditel Odboru KRaO GR ZSR.

Obrazok 2 - Vytvarany Krizovy §tab pri prijati spravy o vybusnom zariadeni

5. ZAVER

Problematika terorizmu je v podmienkach dopravy a zelezni¢nej dopravy
osobitne rieSend pomerne kvalitne na medzinarodne; Urovni. Vzhladom na
neexistenciu redlnych sktisenosti v naSich podmienkach sa moéZzeme domnievat’, Ze
pripravené opatrenia si dostatocné.
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