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Zeleznic¢né stanice je mozné oznacit' za miesta s hromadnym vyskytom ludi a neustdlou frekvenciou
pohybu, ale sticasne s nedostatocnou tiroviiou ochrany. V bezpecnostnej komunite sa pre takéto objekty
zacal pouzivat termin mdkké ciele. V poslednych rokoch sa stali castym objektom teroristickych titokov.
Hrozba titokov na mdkké ciele sa v sticasnosti realizuje hlavne prostrednictvom ich zranitel'nosti resp.
slabych miest v systéme. V podmienkach Slovenskej republiky, ale aj v d'alSich krajindch sveta, neexistuje
vSeobecne platnd metdda efektivnej ochrany mdkkych cielov a hodnotenim ich ohrozenosti a z toho
vyplyvajicich metdd a technik pre ich ochranu. Napriklad metodika hodnotenia ohrozenosti médkkého
ciela, platnd v podmienkach Ceskej republiky, je vol'ne dostupnd pre verejnost. Na zdklade principov a
postupov definovanych v uvedenej metodike je moZné kvantifikovat mieru ohrozenosti dopravnych
termindlov, ako st napriklad Zelezni¢né stanice. Hlavnym cielom cldnku je demonstrovat’ moZnosti
vyuZitia metodiky hodnotenia ohrozenosti mdkkych cielov na kvantitativne vyhodnotenie tirovne
ohrozenosti Zeleznicnej stanice a takymto spésobom pomdct’ efektivne zvysit' troven prevddzkovej
bezpecnosti Zeleznicnych stanic a oséb v nich.

mdkké ciele, Zelezni¢né stanice, hodnotenie ohrozenosti

Railway stations can be described as places with a mass presence of people and a constant frequency of
movement, but at the same time with an insufficient level of protection. In the security community, the
term soft targets have been used for these objects. In recent years, they have been a frequent object of
terrorist attacks. The threat of attacks on soft targets is currently realized mainly through their
vulnerability respectively weak points in the complex. In the conditions of the Slovak Republic, but also
in other countries of the world, there is no generally valid method of effective protection of soft targets
by assessing their threat and the resulting methods and techniques of protection of soft targets. For
example, the methodology for evaluating the threat of a soft target, valid in the Czech Republic, is freely
available. Based on the principles and procedures defined in the above methodology, it is possible to
quantify the degree of risk to transport terminals, such as railway stations. The main goal of the article
is to demonstrate the possibilities of using the above methodology for quantitative evaluation of railway
station threats and in this way to help effectively increase the level of operational safety of railway
stations and persons in them.
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1 UVOD

Makké ciele predstavuju pre moZznych pachatel'ov nasilnych trestnych ¢inov najjednoduchsie dostupné a
zaroveil najzranitel'nejSie miesta pre potencialny teroristicky utok. V prispevku bude definovany pojem
makky ciel' a bude prezentovany a na konkrétnom objekte aplikovany pristup vyhodnotenia urovne
ohrozenosti Zelezni¢nej stanice ako potencialneho mikkého ciela. Ako objekt zaujmu bola zvolena
Zelezni¢na stanica v meste Zvolen.

V sucasnej dobe neexistuje jednotna definicia makkych ciel'ov, ale vo vSeobecnosti sa za makké ciele
povaZuju nedostato¢ne chranené civilné objekty, v ktorych sa zhromaZzd'uje vel'’ké mnoZstvo l'udi. Je nutné
si uvedomit, Ze makké ciele nie je moZné prostrednictvom video sledovacieho systému, fyzickej ochrany,
poplachového zabezpeCovacieho systému prip. inych, v bezpecnostnej praxi vyuZivanych,
zabezpecovacich systémov a prvkov komplexne zabezpecit. Napriklad, konkrétne obchodné centrum, ako
potencialny makky ciel, m6Ze mat vo svojich priestoroch $pickovo realizované zabezpecenie kamerovym
systémom proti majetkovej trestnej ¢innosti, ale aj napriek tomu voci nasilnému alebo teroristickému
utoku bude zranitel'ny ovela viac, ako napr. strategicky objekt kritickej infrastruktury.

Odbornici sa v publikicidch o makkych ciel'och v urcitych definicidch rozchadzaji. Napriklad, Kalvach
(2016) uvadza, Ze v bezpecnostnych kruhoch sa tento termin pouziva na oznacenia miest s vysokou
koncentraciou l'udi a nizkym stupfiom ochrany pred utokmi, ¢o vytvara atraktivny ciel, hlavne pre
teroristov. Sternova (2017) definuje makky ciel ako miesta s vyskytom vaésieho poc¢tu I'udi a slabou
uroviou bezpecnosti pred nasilnymi ttokmi. Ide o dopravné termindly a stanice, turistické atrakcie alebo
vacsSie akcie pre verejnost. V SirSej definicii povazuje za makky ciel aj Skoly, nemocnice alebo plavarne.
Malanik (2016) tvrdi, Ze makké ciele je mozné charakterizovat z r6znych pohl'adov a ¢lenit podl'a ré6znych
kritérii. Primarne sa podl'a jeho nazoru jedna o miesta s hromadnym vyskytom osob (tzv. crowded places).

Je dolezité vymedzit rozdiel medzi kritickou infrastruktdrou a makkymi ciel'mi. Pri ochrane méakkych
ciel'ov je ucelom ochranit Zivoty a zdravie osob, pri ochrane kritickej infrastruktiry je primarnym tcelom
ochranit prvok kritickej infrastruktiry a zaistit kontinuitu jeho c¢innosti (Dvorak et al., 2017). Hrozba
utokov na makké ciele je v sicasnej dobe realizovana najma cez ich zranitel'né resp. slabé miesta v ramci
ich komplexného systému ochrany (Hesterman, 2018). Na zadklade verejne dostupnej metodiky na
vyhodnotenie ohrozenosti mikkého ciela (Kalvach a Vangeli, 2018), platnej v podmienkach Ceskej
republiky, je mozné formulovat zakladné principy a postupy pre hodnotenie miery ohrozenosti objektov
s hromadnym vyskytom l'udi, ako st napr. aj Zelezni¢né stanice.

Cielom clanku je preukazat moznosti vyuzitia uvedenej, verejne dostupnej, metodiky pre kvantitativne
vyhodnotenie ohrozenosti ZelezniCnej stanice, jej priestorov, klticovych systémov a sluzieb a takymto
sp6sobom pomoct pri efektivnom zvySovani irovne prevadzkovej bezpecnosti nielen Zelezni¢nych stanic,
ale predovsetkym os6b v nich posobiacich.

2 METODIKA VYHODNOTENIA OHROZENIA MAKKEHO CIELA

Pri vyhodnoteni ohrozenosti makkého ciel'a podl'a Kalvacha a Vangeliho (2018) je potrebné urcit dve
zékladné premenné:

e pravdepodobnost Utoku, Ze ku konkrétnemu variantu relevantného spdsobu ttoku moze vobec

dojst,

e dopad utoku, ktory by uvazovany variant itoku na objekt mal, ak by k jeho realizacii doslo.
Vyhodnotenim uvedenych premennych je mozné odhadnut celkovii mieru ohrozenosti makkého ciel'a
obvykle nasilnym utokom. Ako pravdepodobnost vykonania, tak aj dopad konkrétneho utoku je mozné
skimat vhodne zvolenymi podkategériami, ktoré su pocas hodnotenia postupne bodovo ohodnotené. To
umoziuje nielen prioritizaciu hrozieb z hl'adiska pravdepodobnosti a dopadov, ale aj objektivizaciu
navrhov ochrannych opatreni a efektivitu pri aplikacii metéd zabezpecenia a ochrany konkrétneho
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chraneného zaujmu. U¢elom nie je snaha o $tatistické uréovanie parametrov - ako, kedy a kde moZe byt
vykonany utok, ale najma zamyslenie sa nad kazdym moZnym spdsobom utoku, analyza relevantnych
scenarov a moznosti prevencie a opatreni pre minimalizaciu ich negativnych dopadov.

2.1 Urcenie pravdepodobnosti konkrétneho spésobu uitoku

Odhad pravdepodobnosti konkrétneho sposobu utoku je podla Kalvacha a Vangeliho (2018) moZné
realizovat prostrednictvom tzv. podkategorii (Obr.1), umoZnujucich presnejsi expertny odhad.

Odhad pravdepodobnosti
konkrétneho sp6sobu Utoku

Dostupnost
prostriedkov pre Vyskyt uvazovaného ZloZitost vykonania
uvazovany sposob sposobu Utoku uvazovaného utoku
Utoku

Obr. 1 Urcenie pravdepodobnosti konkrétneho spdsobu ttoku; zdroj: Kalvach a Vangeli, 2018; upravil autor

2.1.1 Dostupnost prostriedkov pre uvazovany spdsob ttoku

Pri hodnoteni sa posudzovatel zameriava najma na pouzitd zbran alebo iné prostriedky k uskuto¢neniu
utoku. Pri odhade bodového hodnotenia je potrebné zvazit, ¢i je pouzity jeden druh zbrane alebo viac (n6z
a strelnd zbran alebo vozidlo a vybusniny). UvaZuje sa, €i ide o zbrar, ktort dokaze pouzit' kazdy atocnik,
alebo je k jej pouZitiu potrebné zaskolenie, zacvi¢enie, prip. ur¢ity tréning. Dal$im faktorom je skuto¢nost,
Ci je zbran vol'ne dostupna alebo je na jej pouzitie potrebné Specifické povolenie (napr. zbrojny preukaz s
povolenim), resp. ju nemozno ziskat' legalne. Nemenej dolezitym faktorom je atribiit dostupnosti a doby
dodania predmetnej zbrane. Pri kvantifikacii bodového hodnotenia (tab. 1) sa uvazuje hodnota 1 - ako
najobtaznejsie dostupna zbran, naopak hodnota 7 - ako zbraii najl'ahsie dostupna.

Tab. 1 Bodové hodnotenie kvantitativnej stupnici dostupnosti prostriedkov pre zvoleny sposob ttoku;
zdroj: Kalvach a Vangeli, 2018; upravil autor

Dostupnost’ prostriedkov pre dany spésob ttoku Bodové hodnotenie
Zbran ziskana kriminalnou ¢innost'ou, potreba odborného zaskolenia, dlha doba 1
dodania
Zbran ziskana kriminalnou ¢innostou, potreba odborného zaskolenia, kratka doba 2
dodania

Zbran ziskana kriminalnou ¢innostou, bez potreby odborného zaskolenia
Zbrarii na povolenie, prip. viac takychto zbrani

Viac beZne dostupnych zbrani, prip. zbran menej dostupna (auto)

Zbran, ktora je bezne dostupna (n6z)

Bez zbrane

N O U AW

2.1.2 Vyskyt uvazZovaného spdsobu utoku

Hodnotenim vyskytu hodnotitel stanovuje, ako je zvoleny spdsob vykonania utoku na uvazovany makky
ciel pre rézne kategorie utocnikov “oblibeny“ ¢i uz v danej lokalite, alebo v konkrétnom c¢ase. UvaZuje sa
tiez, ¢i sa takyto sposob utoku uz na podobnom cieli a v podobnej lokalite v minulosti stal alebo
pripravoval. Preveruje sa, ¢i ide o spOsob utoku, ktory sa v danej lokalite eSte nevyskytol, ale stal sa
v blizkom regidne ¢i susednej krajine alebo ide iba o hypotetickil hrozbu. Vyskyt konkrétneho sp6sobu
utoku (tab. 2) sa hodnoti kvalifikovanym odhadom v rozmedzi 1 az 7, kde 1 - predstavuje utok s najnizSou
frekvenciou vyskytu a 7 - itok s najvysSou frekvenciou vyskytu.
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Tab. 2 Bodové hodnotenie kvantitativnej stupnice vyskytu daného sposobu tutoku;
zdroj: Kalvach a Vangeli, 2018; upravil autor

Vyskyt daného sposobu ttoku Bodové hodnotenie

Nevyskytol sa nikdy v SR ani v blizkom zahranici
Vyskytol sa ojedinele v blizkom zahranici
Vyskytol sa ojedinele v SR

Vyskytol sa niekol'’kokrat v blizkom zahranici
Vyskytol sa niekol'’kokrat v SR

Vyskytol sa viackrat v blizkom zahrani¢{
Vyskytol sa uz viackrat v SR

NO U A W

2.1.3 Zlozitost vykonania uvaZovaného spdsobu utoku

Pri hodnoteni zlozitosti realizacie Gtoku sa zameriavame na komplexnost priprav utoku, ako aj na rezim v
objekte a jeho zabezpecenie voci konkrétnym typom utokov, vykonanych v urciti dobu a urcitom mieste.
Hodnotitel posudzuje, ¢i musi byt ttok realizovany jednotlivcom, skupinou alebo organizaciou. Posudzuje
taktieZ, ¢i atok vyZaduje kratkodobu alebo dlhodobt pripravu a spolupracu osé6b pri jeho priprave. Vyznamnym
faktorom je to, ¢i uto¢nik musi spolupracovat s kriminalnymi alebo teroristickymi skupinami, najma pri
ziskavani zbrani alebo inych vhodnych prostriedkov k utoku, i je takato spolupraca jednorazova alebo ide o
dlhodobejsiu spolupracu a pod. Dalie hodnotené parametre a atribiity mézu byt napr. ¢i Gtok vyZaduje prienik
do rezimového prostredia ciel'a, ¢i sa odohra na verejne dostupnom mieste, ¢i vyZaduje realizaciu v uzko
vymedzenom c¢ase, na presne urcenom mieste alebo ¢i je ispeSné vykonanie utoku mozné aj po dlhsej dobe,
prip. na viacerych miestach. ZloZitost realizacie utoku (tab. 3) sa hodnoti analogicky v rozmedzi hodnot 1 az 7,
kde hodnota 1 - predstavuje najzlozitejsi titok a hodnota 7 - najjednoduchsie vykonatel'ny atok.

Tab. 3 Bodové hodnotenie kvantitativnej stupnice zlozitosti vykonania daného sp6sobu utoku;
zdroj: Kalvach a Vangeli, 2018; upravil autor

Zlozitost vykonania daného sposobu utoku Bodové hodnotenie
Medzinarodne koordinovand, dlhodobo pripravovana akcia teroristickej 1
skupiny, verejnosti pristupné alebo nepristupné miesto
Koordinovana akcia na miestnej tirovni spoluprace s teroristickou 2
skupinou, verejnosti nepristupné miesto
Jednorazova spolupraca s miestnou teroristickou skupinou, verejnosti 3
nepristupné miesto
Zlozitejsia alebo dlhodobejsie spolupraca s kriminalnou skupinou, 4
verejnosti nepristupné miesto
Jednoducha alebo jednorazova spolupraca s miestnou kriminalnou 5
skupinou, verejnosti pristupné miesto
VyZaduje zapojenie viac osdb, verejne pristupné miesto 6
Jednotlivec bez pomoci d'al$ich 0sdb, verejne pristupné miesto 7

Celkova odhadovana pravdepodobnost konkrétneho ttoku méze dosiahnut maximalne hodnotu 21 bodov
(7+7+7=21) nakol'ko st expertnym odhadom urcované hodnoty troch vyssie uvedenych podkategérii na
zaklade definovanych kvantitativnych stupnic (tab. 1 - tab. 3).

2.2 Urcenie dopadov konkrétneho sposobu utoku

Dopadom utoku je mysleny negativny vplyv, ktory by mohol byt spésobeny vykonanim konkrétneho
sposobu utoku na uvazovany méikky ciel. Nakol'ko rieSime problematiku maikkych ciel'ov, bude
predpokladany potencialny utok orientovany na zivoty a zdravie os6b, nie na hnutel'né a nehnutel'né
aktiva dopravnej infraStruktary. Je zrejmé, Ze predpokladany utok ma zvycajne negativny vplyv aj na
d'alSie spolocensky vyznamné hodnoty, ako napr. materidlne Skody, ekonomické désledky, ujmy na
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Zivotnom prostredi a d’alSie. Hodnoty dopadu konkrétneho titoku na objekt preto musia zahriat aj tieto,
obvykle negativne, vplyvy. Rovnako ako pravdepodobnost utoku, aj jeho dopady budu vyjadrované
pomocou vhodnych podkategoérii, ktoré sa moZu v zavislosti od Specifik hodnoteného objektu liSit.

VSeobecne platné - zakladné podkategorie, ktoré by mali byt v kaZdom pripade pri objektivnom ur¢ovani
dopadov atoku urcite uvazované su uvedené na obr.2.

Urcenie dopadov konkrétneho
sposobu utoku

Dopad utoku na

Dopady utoku na Dopady utoku na Ekonomicky resp.

Zivoty a zdravie chraneny zaujem finan¢ny dopad fungovanie

Obr. 2 Urcenie dopadov konkrétneho spdsobu utoku; zdroj: Kalvach a Vangeli, 2018; upravil autor

Uvedené podkategorie sa opat hodnotia kvantitativne - na stupnici 1 az 7. V mnohych pripadoch je
presnejSie urcenie dopadov zavislé na okolnostiach, ktoré nie je mozné vzidy a jednoznacne urcit.
Hodnotitel si musi preto uvedomit, Ze zmyslom vyhodnotenia ohrozenosti nie je ziskanie tabul’ky s o
najpresnej$imi ¢islami, ale skor zamyslenie sa nad relevantnymi spdsobmi utoku a systematickym
sposobom odhalit' zranitené miesta makkého ciel'a.

2.2.1 Dopad utoku na Zivoty a zdravie

Pri hodnoteni dopadu na Zivoty a zdravie sa zameriavame na mnozstvo osob, ktoré mézu byt ttokom v danej
variante (v urCitom Case a ur¢itom mieste) zasiahnuté a zavaznost nasledkov na Zivote a zdravi osob. Pre
kvantitativnu stupnicu (tab. 4) so Skalou 1 aZ 7 plati, Ze hodnotenie 1 - predstavuje iba psychicky Sok prip.
minimalne zranenia, naopak pri maximalnom ohodnoteni 7 - dochadza k vaZnemu zraneniu / dmrtiu vacsieho
poctu osob.
Tab. 4 Bodové hodnotenie kvantitativnej stupnice dopadu na zZivoty a zdravie;
zdroj: Kalvach a Vangeli, 2018; upravil autor
Dopad na Zivoty a zdravie Bodové hodnotenie

Drobné zranenia / Sok

Minimalne zranenie jednotlivcov

Minimalne zranenie vacsieho poctu osob

Véazne zranenie jednotlivcov

Vazne zranenia vacsieho poc¢tu oséb

Vazne zranenia vacsSieho poc¢tu oséb a imrtia jednotlivcov

Vazne zranenia / imrtia vacsieho poctu osob

NO U W N

2.2.2 Dopad utoku na objekt

Hodnotenim dopadu na objekt sa zameriavame nielen na technické poskodenie objektu, ale aj na vplyv
utoku na prevadzku a moZnost opdtovného pokraCovania v Cinnosti po utoku najma vzhladom k
poskodeniu objektu a naruceniu poskytovanych sluzieb. Na rozmedzi kvantitativnej stupnice hodnotenia
v tab. 5 na Skale 1 aZ 7, bude pri hodnoteni predstavovat hodnota 1 - minimalne az Ziadne poSkodenie
objektu a ¢innosti prevadzky, pri hodnote 7 - pojde o uplné znicenie objektu, prip. poskodenie jeho statiky
natol'’ko, Ze objekt nebude d’alej mozné prevadzkovat.
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Tab. 5 Bodové hodnotenie kvantitativnej stupnice dopadu na objekt;
zdroj: Kalvach a Vangeli, 2018; upravil autor

Dopad na objekt Bodové hodnotenie

Ziadne pripadne minimalne po$kodenia objektu alebo prevadzky 1
Drobné poskodenia objektu alebo narusenia prevadzky bez 2
obmedzenia funkcnosti

ZavaznejSie poskodenie objektu alebo narusenie akcie bez 3
obmedzenia funk¢nosti

Lokalne obmedzenie funk¢nosti miestnosti alebo ¢asti akcie 4
Obmedzenie funkc¢nosti ¢asti objektu alebo casti akcie 5
Rozsiahle obmedzenie funk¢nosti objektu alebo moznosti 6
prevadzky

Znicenie objektu alebo narusenie jeho statiky bez moznosti jeho 7

dalsej prevadzky

2.2.3 Finan¢ny dopad utoku

Vplyv na ekonomiku ma viacero urovni. Je na kazdom subjekte, ¢i zvoli hodnotenie kratkodobého dopadu
spojeného s rekonstrukciami, kratkodobou obmedzenou prevadzkou apod., alebo bude zohl'adiiovat' i
dlhodoby dopad na navstevnost, ekonomiku a dopravnu obsluznost zasiahnutej lokality a mnoho d’alSich
faktorov. Pri takto potiatom kvantitativnom hodnoteni (tab. 6) je obzvlast doéleZitd nutnost jeho
prispdsobenia konkrétnemu referencnému objektu skiimania, situdcif v objekte a jeho blizkom okolf a v
neposlednom rade finan¢nym moZnostiam jeho prevadzkovatela.

Pri zvolenej stupnici 1 az 7 bude hodnota 1 - predstavovat dopad bud’ minimalny alebo Ziadny, naopak
pri hodnote 7 -sa bude jednat’ az o likvida¢ny dopad, ktory dlhodobo ukon¢i d'alSiu prevadzku objektu.

Tab. 6 Bodové hodnotenie kvantitativnej stupnice finané¢ného dopadu;
zdroj: Kalvach a Vangeli, 2018; upravil autor
Finan¢ny dopad Bodové hodnotenie

Bez dopadu, pripadne do 500 € rieSitel'ny poistenim 1
Dopad od 500 do 5000 € riesitel'ny poistenim
Dopad od 5000 do 500 000 € rieSitel'ny poistenim
Dopad od 500 000 do 1000 000 € rieSitel'ny poistenim
Dopad od 1000 000 do 4000 000 € nerieSitel'ny poistenim
Dopad od 4000 000 do 10 000 000<€ nerieSitel'ny poistenim
Dopad ekonomicky likvida¢ny nad 10 000 000 €

N O U s W

2.2.4 Dopad atoku na fungovanie spolo¢nosti

Hodnotenie sa zameriava na vplyv atoku na spolocenstvo, ktoré bolo itokom bezprostredne zasiahnuté.
Méze ist napriklad o spolocenstvo Skoly tvorené Ziakmi, ucitel'mi, d'al§$im personalom, prip. aj rodi¢mi. S
ohl'adom na zameranie prispevku sa bude jednat predovsetkym o pracovnikov Zeleznic¢nej stanice a l'udi,
ktori v danom okamziku vyuzivali objekt ako nastupnu / vystupnu alebo prestupnu stanicu. To znamenj,
Ze pri kvantitativnom hodnoteni stupnice 1 az 7 bude pri hodnoteni 1 - minimalny dopad na spolo¢nost a
jej fungovanie, naopak hodnotenie 7 - predpoklada ukoncenie cinnosti zasiahnutého hospodarskeho
subjektu. Pre hodnotenie podkategorii potencidlneho dopadu utoku sa vyuzivaju orientacné bodové
hodnotenia podl'a tab. 7.

Na rozdiel od vypoctu pravdepodobnosti sa bude hodnotenie dopadov u rozli¢nych druhov makkych
cielov vyrazne odliSovat. Vyslednui predpokladant hodnotu dopadu utoku je mozné ziskat sumou
predpokladanych hodnét dopadu na zZivoty a zdravie, objekt, ekonomiku subjektu, fungovanie objektu a
spolocnosti. Celkova odhadovana miera dopadu konkrétneho sposobu utoku, moéze preto nadobudnut
maximalne hodnotu 28 bodov (7+7+7+7=28) nakol'ko su expertnym odhadom urc¢ované hodnoty 4 vyssie
uvedenych podkategérii z definovanych kvantitativnych stupnic (tab. 4 - tab. 7).



Perner’s Contacts 15(2), 2020

Tab. 7 Bodové hodnotenie kvantitativnej stupnice dopadu na fungovania spolo¢nosti;
zdroj: Kalvach a Vangeli, 2018; upravil autor

Dopad na fungovanie spolo¢nosti Bodové hodnotenie
Bez zjavného dopadu na spolo¢nost 1
Slaby dopad na trovni jednotlivcov
Mensie obmedzenie aktivit
VSeobecna obava byt aktivny, vacSie obmedzenie aktivit
Redlne riziko ohrozenia 0sdb pri ticasti na d’al$ich aktivitach
Docasné prerusenie ¢innosti spolocenstva
Ukoncenie ¢innosti spoloCenstva

NO s W0

2.3 Sposob vypoctu celkovej miery ohrozenosti
Celkovt mieru ohrozenosti (CMO) vypocitame pomocou vztahu:
CMO = P.D, (D)
tzn. P =Y vSetkych pravdepodobnosti
D =Y vSetkych dopadov

Pre urcenie celkovej miery ohrozenosti sme stanovili okrem vysledného kvantitativneho vztahu aj
semikvantitativne hranice. Nakol'ko minimalne bodové hodnotenie v kvantitativnych stupniciach pre
premennu P je 3 a pre premennd D je 4, minimalna hodnota Grovne ohrozenosti musi byt 3.4=12 (tab. 1-
tab. 3) a maximalna hodnota urovne ohrozenosti 21.28=588 (tab. 3 -tab. 7) vid’ obr. 3 kde sme ur¢ili
hranice ohrozenosti:

velmi nlzka’ e12-119
ohrozenost

stredna ohrozenost ©240-359

vysoka ohrozenost *360-479

Obr. 3 Semikvantitativne hranice ohrozenosti; zdroj: autor

3 PRIPADOVA STUDIA - OBJEKT ZELEZNICNE]J STANICE ZVOLEN

Na preukazanie aplikovatel'nosti vysSie uvedeného spdsobu hodnotenia drovne ohrozenosti makkého
ciel'a bola ako objekt skiimania zvolena Zelezni¢na stanica Zvolen. Na obr. 4 je zobrazené okolité najblizsie
prostredie stanice, vnutorné priestory, vstupy do budovy, priestory patriace kolajisku a pril'ahla
autobusova stanica.

Na zaklade dohovoru a povolenia prednostu stanice Zvolen bola vykonana obhliadka objektov, bola
analyzovana dostupna bezpefnostnd dokumenticia a zaznamy o bezpecnostnych incidentoch.
Prostrednictvom Kontrolného zoznamu boli identifikované problémy a rizikd v zabezpeceni stanice,
riadenym rozhovorom boli ziskané praktické namety a upozornenia na nedostatky v bezpec¢nostnom
systéme objektu a pod. Na zaklade uvedenych ¢innosti a osobnej detailnej obhliadky objektu, jeho blizkeho
okolia a aktualneho stavu trovne jeho bezpecnosti bolo mozné vykonat expertné bodové ohodnotenie
obidvoch zdkladnych premennych a ich podkategdrii.
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Obr. 4 Umiestnenie ZelezniCnej stanice, vnutorné priestory, vstupy, blizke aj vzdialenejsie okolie; zdroj: autor

Pri realizacii hodnotenia miery ohrozenosti je doleZité poznat okrem zdrojov hrozieb aj relevantné
sposoby vykonania utoku. Sposoby ttoku sa moéZu pre jednotlivé individualne Specifikd skimanych
objektov lisit.

Pre hodnoteny objekt Zelezni¢nej stanice boli aj s ohI'adom na skuto¢nost, Ze m6Zu nastat alebo uz viackrat
v priestoroch Zelezni¢nej stanice Zvolen realne nastali, prip. nastali v jej blizkom okoli resp. v obdobnej
ZeleznicCnej stanici v SR boli zvolené nasledovné spdsoby realizacie utoku:

. napadnutie chladnou zbraiiou (bodné, se¢ne, tupé apod.),

. napadnutie strenou zbranou (kratkou, dlhou),

. umyselne podpal'acstvo,

. napadnutie objektu davom (napr. nasilné zhromazdenie ultras fanusikov atd’.),
. nastraZenie imitacie vybusniny,

. faloSné oznamenie o vybusnine,

. vybus$nina umiestnena do urcitého priestoru,

. unos osoby,

. verbalna agresia s moznostou fyzického tatoku v blizkom okolf objektu,
. fyzické napadnutie bez pouzitia zbrane,

. samovrazedny utok s pouzitim vybusniny.

Moznosti pre odhad lokalizacie utoku

. v samotnom objekte — semiverejné priestory (nakolko od urcitej hodiny sa stani¢né priestory
zatvaraju) (Hofreiter, 2016),

. v tesnej blizkosti pred arealom (napr. vstupy),

. v blizkom okoli objektu (napr. pri parkovisku, parku pred stanicou atd’.).
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Predpokladané varianty nac¢asovania utoku
. pocas dennej prevadzky, ked’ je objekt otvoreny verejnosti,

. v noci pocas uzatvorenia stanice, kedy sa v objekte nepredavajui cestovné doklady a vnutorné
priestory stanice su uzavreté pre verejnost.

4 VYHODNOTENIE OHROZENOSTI OBJEKTU ZELEZNICNE] STANICE

Hodnotu premennej pravdepodobnosti a premennej dopadu je mozné vypoctovo urcit ako sumu
bodového hodnotenia v ramci jednotlivych podkategérii (kap.2). Celkova miera ohrozenosti objektu je
potom urcend ako sucin sumy bodového hodnotenia podkategérii premennej pravdepodobnost’ ttoku
a podkategorii premennej dopad utoku.

Vysledky nadobudnuté obhliadkou objektu ajeho okolia, analyzou bezpecnostnej dokumenticie
a zaznamenanych bezpecnostnych incidentov, rozhovormi so zamestnancami objektu Zeleznicnej stanice
Zvolen boli vyuZzité pre zhodnotenie Urovne ohrozenosti a pre pripad potencidlneho utoku najviac
ohrozujiceho zdravie a Zivoty I'udi, ale aj pre samotny objekt st uvedené v tab. 8.

Tab. 8 Vysledné kvantitativne hodnotenie ohrozenia na zaklade premennych a ich podkategorii;
zdroj: autor

e o s Hodnotenie
Identifikacia
potencionalnych Lokalizacia Nacasovanie ] Miera
sposobov titoku Y. Pravdepodobnosti Y. Dopadu ohrozenosti
pocas
v objekte prevadzky 6+7+6=19 4+4+2+3=13 19.13=247
stanice
Napadnutie chladnou
zbraiiou pocas
pred aredlom prevadzky 6+7+6=19 3+2+1+4=10
stanice
v blizkom v noci 6+7+6=19 3+1+1+4= 9
okol{
pocas
Napadnutie strelnou v objekte prevadzky 3+4+7=14 4+3+3+4=14
zbrartiou stanice
v blizkom v noci 3+4+6=13 4+1+1+4=10
okoli
Umyselné podpal'ovanie pred aredlom v n0c1(p0cas 7+7+7=21 1+2+1+1=5 21.5=105
prevadzky
pocas
Napadnutie objektu davom v objekte prevadzky 7+7+6=20 5+6+3+6=20 20.20=400

stanice
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Hodnoteni
Identifikacia odnotente
potencionalnych Lokalizacia Nacasovanie . Miera
sposobov iitoku Y. Pravdepodobnosti Y. Dopadu ohrozenosti
pocas
pred aredlom prevadzky 7+4+7=18 1+2+3+6=12
stanice
Nastrazenie imitacie ] potas
vybusniny v b;;(z;(i)m prevadzky 7+4+7=18 1+2+2+6=11
stanice
v noci/ pocas
v objekte prevadzky 7+4+7=18 1+6+3+6=16 18.16=288
stanice
, pocas
lizk
Falo$ny oznam o vybusnine M boiqzol(i)m prevadzky 7+5+7=19 1+5+3+6=15 19.15=285
stanice
Vybusil.n'{a umlfestnena do pred aredlom \ n0c1{p0cas 7647 =20 64546224
urcitého priestoru prevadzky
, pocas
. lizk
Unos osoby Vboiqzol(i)m prevadzky ~ 5+2+4=11 4+1+1+4=10 11.10=110
stanice
_ pocas
Verbalna agresia v objekte prevadzky  7+7+7=21 5+2+1+3=11 21.11=231
s moznostou fyzického stanice
utoku
pred areslom " POC/POGas o o 01 5+1+1+3=10
prevadzky
pred aredlom M n0c1{pocas 7+7+7=21 4+1+1+4=10
Fyzické napadnutie bez prevadzky
pouzitia zbrane
pocas
v objekte prevadzky 7+7+7=21 4+2+1+4=11 21.11=231
stanice
Y - pocas
k
ssaﬂ;aﬁdrﬁifﬁ?n v objekte previdzky 3 +2+7=12 7+6+3+6=22 12.22=264
p y Y stanice

Vypocet celkovej miery ohrozenosti bol realizovany podl'a vztahu (1). Z vysledkov je mozné zhodnotit, Ze
pravdepodobné utoky budil mat najcastejSie nizky potencidl ohrozenia skimaného objektu. Stredna
ohrozenost vplyvom potencialnych ttokov nie je vynimkou a je potrebné prijat ochranné opatrenia
s ciel'om zvysit aktualny stav ochrany. Vysoka a vel'mi vysoka ohrozenost vysla iba v dvoch typoch ttoku
- VybuSnina umiestnena do urcitého priestoru a Napadnutie objektu davom.

Prevencia pred utokmi rézneho charakteru je ¢innost, ktorej je nutné venovat’ osobitnu ddélezitost. Aby
bola ochrana objektu efektivna z ekonomického, socidlneho, materiadlneho a pod. hl'adiska je potrebné
urcit prioritu utokov. Po vyhodnoteni vysledkov bolo mozné navrhnit manazmentu Zelezni¢nej stanice
¢innosti a opatrenia na zniZenie ohrozenosti objektu a 0s6b, ktoré su s nim v interakcii. Jedna sa hlavne o:

e Zavedenie v bezpecnostnej komunite znamej koncepcie CPTED pre Zelezni¢nu stanicu a jej okolie,
ktord sa napr. podl'a Matlovicovej a Mocaka (2014) zaobera prevenciou kriminality pomocou
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enviromentdlneho dizajnu (rozloZenie objektov v objekte, rozmiestnenie okien, Ccistota
vnutorného a vonkajSieho prostredia objektu, prevadzkovy poriadok a mnoho iného).

e Zvolit a zaviest vhodny integrovany systém manaZérstva bezpecnosti (Belan, 2015) podla
slovenskych technickych noriem, ktory méZe eliminovat niektoré hrozby a zlep$i pracovné
prostredie zamestnancov. Napriklad manaZment kvality alebo informacnt bezpecnost.

e Pravidelné obchddzky mestskej policie v okoli ZelezniCnej stanice pocas dna a nepretrzitej
obhliadke okolia medzi 22:00 a 6:00 hod, ¢o je v podmienkach SR oznacovani ako ¢as noc¢ného
kl'udu. Nakol'ko sucCasny stav je nedostato¢ny avnocnych hodindach dochadza najcastejSie
k prepadnutiam v okolitom parku.

e Aktivne zapojenie sa do rieSenie otazky neprispdsobivych obcanov z bytoviek v blizkom okoli
ZelezniCnej stanici na Urovni mesta Zvolen, Banskobystrického samospravneho kraja a Vyssieho
uzemného celku vid'. obr. 4 v spodnej Casti. Obrazovy sledovaci systém (VSS) minimalne pre vstupy
do Zelezni¢nej stanice, ktoré budi pripojené na monitorovaci pult centralizovanej ochrany
mestskej policie alebo sikromnej bezpetnostnej sluzby.

e VysSiu angaZovanost a udelovanie restriktivnych opatreni od Zelezni¢nej policie v priestoroch
kol'ajiska a Zelezni¢nych podchodov pre osoby, ktoré evidentne poskodzuju majetok Zeleznicnej
stanice alebo obtazuju l'udi ¢akajucich v ¢akarni alebo na nastupistiach.

e ZruSenie hazardnych zariadeni (minimalne uvedena v blizkosti Zelezni¢nej stanice) podl'a prikladu
inych miest v SR, ktoré zrusili vo svojej pdsobnosti tento druh zarobkovej podnikatel’skej ¢Cinnosti.
Ako uviedli Konieczny a Trunkatova (2017), hazard ma vplyv na kriminalitu. Pozmenovaci navrh
presiel v dobe pisania ¢lanku aj v parlamente, tzn. samospravy a obc¢ania uz nepotrebuju vykonat
peticiu proti hazardu, ale staci prijat vSeobecne zavazné naradenie.

5 ZAVER

Na makké ciele a konkrétne na vyznamné dopravné uzly sa v poslednych rokoch podla Holgersson
a Bjornstig (2014) Gtoci Coraz CastejSie ide nezriedka o metrj, letecké terminaly alebo Zelezni¢né stanice.
V podmienkach SR dosial’ takyto ttok nebol zaznamenany, ale v zahranici sa vyskytlo viacero zavaznych
udalosti spojenych s titokmi na dopravnu infrastruktiru a jej objekty. Na zaklade metodiky pre hodnotenie
ohrozenosti makkych cielov podl'a Kalvacha a Vangeliho (2018) a jej naslednej modifikacii a aplikacii na
vybrany referencny objekt Zelezni¢nej stanice Zvolen je moZné vyslovit niekol'’ko zaverov.

Ako najviac rizikovy potencidlny utok na objekt stanice bol identifikovany tutok pomocou vybusniny
umiestnenej do urcitého priestoru. Takyto itok moze vykonat aj jedinec, ktory k tomu nepotrebuje d’alSie
zbrane, kona sam, vacsinou s cielom €o najvacSieho poskodenia na zdravi, Zivotoch I'udi alebo znicenie
pripadne dlhodobé obmedzenie prevadzky, sluzieb a ¢innosti jednotlivych objektov. Samotny objekt moze
zaviest iba ochranné koncepcie budov arozloZenie vstupov atechnickych prostriedkov tak, aby sa
minimalizovali Gc¢inky a désledky takéhoto typu utoku. Podobné ttoky je vel'mi tazké predvidat nielen
z hl'adiska ¢asového alebo aj priestorového, t.j. miesta utoku.

Dal$im typom ttoku s vysokou pravdepodobnostou a dopadom bolo napadnutie objektu davom. Tento
pripad uZ v minulosti nastal viackrat pri presune hokejovych fanusikov Banskej Bystrice z miesta alebo na
miesto ZelezniCnej stanice, hlavne pri konfrontacii s domacimi fandisSikmi. Ostatné ohrozenia akymi su
napriklad verbalne utoky s potencidlnym vystupniovanim do fyzického utoku, fyzické napadnutia bez
zbrane, Utoky so zbranou sa do urcitej miery Casté a primarne Specifické konkrétne pre nami zvoleny
skimany objekt, nakol'ko sa v jeho blizkom okoli nachddzaju viaceré ohniska kriminality (herna, sidlisko
s neprispdsobivymi obfanmi). Tieto vSak va¢Sinou neohrozuju objekt ani jeho funkénost a prevadzku.

Zaverom je mozné konstatovat, Ze uvedena metodika hodnotenia ohrozenosti makkych ciel'ov je vhodnym
prostriedkom pre zohl'adnenie konkrétneho Specifického prostredia daného objektu a sama naznacuje, Ze
makké ciele nie je moZné hodnotit univerzalne a podl'a iplne rovnakych kritérif a podkategérii. Metodika
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je zaloZena na urceni dvoch zakladnych premennych, ktoré zostavajua vzdy rovnaké, ale ostatné sucasti -
podkategoérie je nutné upravit' a vhodne prisp6sobit’ Specifikdm charakteru a vlastnostiam konkrétneho
hodnoteného objektu. Aj takymito nastrojmi je mozZné urCovat poradie déleZitosti napravnych
a ochrannych opatreni, ktoré dokazu zniZit mieru rizika hranicu akceptovatel'ného rizika.
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