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Dopravnd infrastruktira predstavuje zloZity komplex prvkov, ktoré st medzi sebou poprepdjané
vzdjomnymi vdzbami tak, aby dokdzali zastresit vSetky poZadované funkcie. Dopravnd infrastruktira
vzhladom na svoju vyznamnost bola v Slovenskej republike zaradend medzi sektory kritickej
infrastruktiry v zdkone ¢ 45/2011 Z. z. o kritickej infrastrukture. Sticastou dopravnej infrastruktiiry su
objekty, ktoré je mozné zaradit medzi prvky kritickej infrastruktiry. Ochrana prvkov kritickej
infrastruktiry by mala byt prioritou, pretoZe ich znicenie alebo pripadné narusenie by mohlo spésobit’
narusSenie fungovania dopravnej infrastruktiry (Zdkon ¢. 45/2011 Z. z.). Na zabezpeclenie ochrany
dopravnych objektov zaradenych do kritickej infrastruktiry je mozné uplatnit’ principy manazérstva
rizika. Aplikdcia manaZérstva rizika si vyZaduje poznanie normy ISO 31 000, ktord predstavuje
efektivny ndstroj na identifikdciu, hodnotenie, analyzu a ndsledne samotné riadenie rizik. Vysledky
ziskané pomocou aplikdcie manaZérstva rizik mézu posunit ochranu dopravnych prvkov kritickej
infrastruktiry na vyssiu tiroven. Cielom ¢ldnku je analyzovanie informacénych zdrojov pojedndvajiicich
o problematike a ndslednd aplikdcia manazZérstva rizika na dopravny objekt, ktory je mozné povaZovat’
za potencidlny prvok kritickej infrastruktiry.

kritickd infrastruktira, dopravnd infrastruktira, ochrana, manaZérstvo rizik

Transport infrastructure is a complex of elements that are interconnected by interconnections so that
they can cover all the required functions. Due to its importance, the transport infrastructure was
included among the sectors of critical infrastructure in Act no. 45/2011 Coll. on critical infrastructure.
The transport infrastructure includes objects that can be included among the elements of critical
infrastructure. The protection of critical infrastructure objects should be a priority, as their destruction
or possible disruption could disrupt the functioning of the transport infrastructure (Act no. 45/2011
Coll.). Risk management can be applied to ensure the protection of traffic elements included in critical
infrastructure. The application of risk management requires knowledge of the 1SO 31000 standard,
which is an effective tool for the identification, evaluation, analysis and, subsequently, risk management
itself. The results obtained using a risk management application can take the protection of critical
infrastructure traffic elements to a higher level. The aim of the article is to analyse information sources
dealing with the issue and the subsequent application of risk management to the transport element,
which can be considered as a potential element of critical infrastructure.

critical infrastructure, transport infrastructure, protection, risk management
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1 0VOD

Fungujdca infrastruktdra predstavuje kl'i¢ovu sucast udrzatelného rozvoja kazdej krajiny. Kazda krajina
potrebuje fungujice dopravné, energetické, komunikacné systémy a mnoho d'alSich, ktoré su dolezité
z hl'adiska rozvoja krajiny i udrzania Zivotnej irovne obyvatel'stva. Preto medzinarodné organizicie, ako
aj jednotlivé staty, vynakladaji maximalne usilie na dosiahnutie pozZzadovanej Uirovne bezpecnosti pre
kl'icové komponenty. KIicovymi komponentami su prvky kritickej infrastruktury, ktorych znicenie alebo
narusSenie by malo zasadny vplyv na Zivoty obyvatelov ana fungovanie narodného hospodarstva.
Dopravnd infrastruktira predstavuje na uzemi Slovenska jeden zo sektorov kritickej infrastruktuary,
sucast'ou ktorého su jednotlivé podsektory i s prvkami. Z hl'adiska zabezpecenia fungovania tychto prvkov
je potrebné sa sustredit na zvySovanie bezpecnosti, ktort je mozZné dosiahnut prostrednictvom aplikacie
manazérstva rizika, ktoré je upravené normou ISO 31 000. Aplikdciou manazérstva rizika sme schopni
identifikovat' zdroje rizika a prijat adekvatne opatrenia na zniZenie identifikovanych rizik na prijatel'nt
uroven, ¢im sa zvysi ochrana hodnoteného potencidlneho prvku Kritickej infrastruktury.

2 ANALYZA SUCASNEHO STAVU

Spracovanie ¢lanku na tému aplikacia manaZérstva rizika pri ochrane prvkov dopravnej infrastruktary si
vyZaduje vykonanie analyzy informaénych zdrojov so zameranim na vyuZitie manaZérstva rizika.
Sdcasnost je mozné charakterizovat narastom vyskytu rizik prirodného alebo atropogénneho charakteru.
Rizikd mo6Zu spoOsobit naruSenie réznych procesov, a preto je potrebné aby objekt alebo organizacia
dokazala rizika efektivne identifikovat, analyzovat, vyhodnotit, postudit a nasledne s identifikovanym
rizikom ndlezite zaobchadzat. Na to, aby boli rizika vc¢as identifikované a nasledne sa prijali adekvatne
opatrenia na ich zniZenie, sa v praxi aplikuje prave manaZérstvo rizika. Manazérstvo rizika predstavuje
systematickii aplikaciu bezpecnostnej politiky, postupov a skusenosti na cCinnosti komunikacie,
konzulticie, na vytvaranie suvislosti a na identifikaciu, analyzovanie, hodnotenie, zaobchadzanie,
monitorovanie a preskimavanie rizika (Metody hodnoceni rizik). ManaZérstvo rizika predstavuje Gcinny
nastroj, ktory efektivne napomaha pri rozhodovani. Jeho efektivnost spociva v tom, Ze zohl'adiiuje neistotu
a moznosti vyskytu neZiaducich udalosti do budtcnosti (SouSek, Dvorak, 2013). Na zaklade toho dokaze
organizacia alebo aj objekt prijat efektivne opatrenia, aby jeho ¢innost nebola ovplyvnena. Cely proces
manazérstva rizika je zobrazeny na obr. 1.
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Obr. 1 Proces manaZérstva rizika; zdroj: IEC/FDIS 31010:2009

Manazérstvo rizika méze byt aplikované vo viacerych oblastiach pri rieSeni roznych problémov. Aplikacii
manazérstva rizika sa venovali viaceri autori v zahranici aj na Slovensku. V nasledujtcej ¢asti budu blizsie
rozobraté publikacie, ktoré sa zaoberali problematikou manazérstva rizika a od ktorych sa bude dalej
odvijat prakticka cast publikacie.
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Autor publikacie ,Bezpecnost' a manaZérstvo rizika“ sa v jednotlivych castiach publikacie venuje prave
manazérstvu rizika. Manazérstvo rizika je povaZované za jeden z najdolezitejSich problémov, ktorym celia
sucasné organizacie. Vramci kapitoly je rozobratd STN ISO 31 000, ktora upravuje proces aplikacie
manazérstva rizika. Autor v publikacii uvadza cely proces manaZérstva rizika v ramci, ktorého vysvetl'uje
jeho jednotlivé kroky (Belan, 2015).

Autori publikacie , The current state of the application of risk management in the transport sector“sustredili
svoju pozornost na identifikaciu kIicovych obchodnych rizik v malych a strednych podnikoch pdsobiacich
v sektore doprava na Slovensku. Na zaklade vlastného vyskumu zistili stav manazérstva rizika
v podnikoch. Vysledky vyskumu poukazuji na potreby avyznamnost rieSenia hodnotenia
najvyznamnejsich rizik aich zdrojov. Publikaciou autori zdéraziiuja v rdmci pripadovej stddie potrebu
uplatnenia manaZérstva rizika (Hudakova, Masar, Siméak, Brezina, 2019).

»~ManaZérstvo rizika ako vyznamny ndstroj na elimindciu rizik“ publikidcia sa venuje problematike
manazérstva rizika, ktoré predstavuje efektivny nastroj na eliminaciu rizik v pracovnom prostredi. Autori
tvrdia, Ze manazérstvo rizika je neoddelitelnou sdcastou procesu zvySovania bezpecCnosti.
Prostrednictvom spravnej aplikacie sa dokazu odhalit zdroje rizik, ktoré mo6zu mat’ negativny vplyv na
Cloveka, materidlne a kultirne hodnoty (Harangozd, Polakovic, 2016).

»Risk assessment in road transport - strategic and business approach” publikacia sa orientuje na problémy
spojené shodnotenim rizika vykonu transportnych procesov. Zaciatok publikicie je venovany
predstaveniu tradi¢ného pristupu k hodnoteniu rizika v doprave. Pristup sa orientuje na strategické
hodnotenie rizik pre systém cestnej dopravy azameriava sa predovsSetkym na aspekty suvisiace
s bezpecCnostnou dopravy. Druha cast je venovand podnikatel'skému pristupu k hodnoteniu rizika
z pohl'adu manazérov dopravného procesu. Predmetom analyzy publikacie je operacné riziko, ktoré sa
zameriava na rizikd ovplyviiujice implementaciu dopravného procesu a dosiahnutiu operacného ciel'a
spoloc¢nosti (Tubis, 2018).

~Managing risks through ISO 31000: A critical analysis“ publikidcia sa venuje riadeniu rizik, ktoré
predstavuje vel’ka vyzvu pre organizacie. Cielom ¢lanku je objasnit’ prinos normy ISO 31 000 a jej pouZitie
ako nastroja na kontrolu rizik. V zavere autori naznacuju, Ze riadenie rizik by sa malo chapat ako pristup
zaloZeny na praxi, stratégia, ktoru robia a nie stratégia, ktori maju. Manazéri by mali spochybinovat
vlastné predpoklady pri implementacii tejto normy, zohl'adnit' Specifikd svojho externého a interného
organizacného prostredia a pri monitorovani zostat' obozretni (Lalonde, Boiral, 2012).

JAn Integrated Risk Management Framework: Measuring the Success of Organizational Knowledge
Protection“ manaZment organizacného rizika by sa nemal spoliehat’ iba na ochranu tidajov a informacii,
ale ja na ochranu vedomosti. Ochrana vedomosti nie je v mnohych pripadoch dostatoc¢ne rozvinuta, lebo
sa opatrenia uplatinuju nekoordinovanym arozptylenym spdsobom. Autori v publikicii navrhuja
konzistentny prechod z cielov riadenia rizika organizacie do implementicie opatreni, ktoré maju
smerovat k odstraneniu zistenych nedostatkov. Autori uvadzaju pristup, ktory bol prijaty z oblasti
riadenia bezpecnosti IT, ktory umoziiuje merat, ako sa v organizaciach skutocne sleduje ochrana znalosti.
Navrhovany ramec bol aplikovany na pripadovej Studii talianskej leteckej spolo¢nosti (Manhart,
Thalmann, 2014).

»Risk assessment methodologies for critical infrastructure protection. Part I: A state of the art “publikacia
pojednava o metédach hodnotenia rizika, ktoré si kamernom uspeSného programu ochrany kritickej
infrastruktury. Sucastou publikdcie si viaceré metodiky hodnotenia rizika urcené pre Kkriticka
infrastrukturu. V publikacii je tiezZ spomenuté manazérstvo rizika, ktoré je sicastou Narodného planu
ochrany infrastruktiry v Kanade. ManaZérstvo rizika predstavuje v narodnom plane zakladny kamen
umoznujuci kombinaciu nasledkov, zranitelnosti ainformacii o hrozbach, ktory dokaze zabezpecit
komplexné, systematické a racionalne hodnotenie narodného alebo sektorového rizika (Giannopoulos,
Filippini, Schimmer, 2012).

,Critical infrastructure protection, risk management, and resilience “publikicia pojednava o ochrane
kritickej infraStruktdry. Autori svoju pozornost zamerali na preskimanie histérie posudzovania rizika
a ochrany kritickej infrastruktiry. Autori skimaji hodnotenie rizik vo verejnom a sukromnom sektory,
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vyvoj zakonov a inych pravnych predpisov, ktoré sa orientujd na 16 identifikovanych sektorov kritickej
infrastruktdry. Publikacia sa komplexne zameriava na problémy spojené s hodnotenim rizika a na vyzvy
(Cronin, Marion, 2017).

»Risk management in critical infrastructure - foundation for its sustainable work" predstavuje publikdciu,
ktora suvisi s eurépskym projektom CIRAS a prestavuje experiment, ktory vyuziva manaZzérstvo rizika
prisposobeného pre Kritické infrastruktiry. Prisp6sobenie manaZérstva rizika je vykonané na zaklade
vypracovanych poziadaviek, ktoré zohl'adnuju vzajomné zavislosti, analyzu pricin a nasledkov, opatrenia
a ich implementaciu. V ramci publikacie bola navrhnuté nova metéda manazérstva rizika, ktora riesi ako
sa vysporiadat s vndtornymi a vonkaj$imi dopadmi neziadticej udalosti. Navrhovany nastroj je mozné
pouzit ako sucast zniZovania rizika v nastroji CIRAS (Bialas, 2016).

»Risk management for critical infrastructure protection (CIP) challenges, best practices and tools” publikacia
sa zameriava na vyzvy, ktorym ¢eli manaZérstvo rizika v oblasti ochrany kritickej infrastruktdary. Nacrtava
niekol’ko metdd, usmerneni a postupov, ktoré je mozné aplikovat pri ich rieSeni (Adar, Wuchner, 2005).
Ziskané poznatky z analyzy zahrani¢nych a domacich zdrojov poukazuje na réznorodost vyuzitia
manazérstva rizika pri odhalovani nedostatkov v procesoch alebo v organizacii. Prostrednictvom
vykonanej analyzy je mozné tvrdit, Ze manazérstvo rizika predstavuje efektivny nastroj pre identifikaciu
anasledné znizovanie zistenych rizik. V nadviznosti na spracovanu analyzu bude v nasledujuicej casti
zobrazena ukazka vyuzitia manaZzérstva rizika v oblasti kritickej infraStruktiry. ManaZérstvo rizika bude
aplikované na potencialny prvok kritickej infrastruktiry v sektore doprava. Prakticka ukazka ma za ciel
poukazat na efektivnost vyuZivania manaZérstva rizika pri zvySovani zabezpecenia prvkov kritickej
infrastruktiry nie len v sektore doprava, ale i v inych sektoroch kritickej infraStruktury.

3 MATERIAL A METODY

Publikacia si kladie za ciel vykonat analyzu informacnych zdrojov a nasledne aplikovat manZzérstvo rizika
na dopravny objekt. Dosiahnutie vytycenych ciel'ov si vyzaduje aplikaciu viacerych metdd, ktoré vytvoria
zo ziskanych poznatkov zrozumitelny celok. Metddy aplikované publikacii je mozné rozdelit na dve
skupiny a to:

- vSeobecné metody,

- Specifické metddy.
VSeobecné metédy umoziiuji spracovanie teroristickych poznatkov do zrozumitelnych celkov
s vypovednou hodnotou. V publikacii sa vyuziji nasledujiice metédy:

Analyza - spravne pochopenie manaZérstva rizika vyzaduje podrobny rozbor danej problematiky.
Rozborom jednotlivych ¢asti sa dosiahne pochopenie jednotlivych suvislosti i nedostatkov v skimanej
oblasti. Analyza bude vykonavana priebezne v jednotlivych castiach publikacie.

Syntéza - spolu s analyzou tvoria neoddeliteny celok. Zatial' ¢o analyza jednotlivé casti skimaného
problému rozklada, tak syntéza ich spaja do jedného uceleného celku.

Stidium informaénych zdrojov - ziskavanie poznatkov $tidiom z réznych informaénych zdrojov &i
internetovych, alebo kniznych prispieva ku kvalitnému spracovaniu publikacie. Pracovanie s velkym
mnozstvom informacii umoznuje spracovatel'ovi poskytnit rézne pohl'ady i nazory na problematiku.

Dosiahnutie vysledkov si vyZaduje aplikovanie $pecifickych metéd pre skiimant oblast. Specifické metédy
boli zvolené na zaklade skimanej problematiky. Pre potreby naplnenia druhého ciel'a publikacie, ktory ma
smerovat k aplikacii manazérstva rizika budu v publikacii aplikované nasledujice metddy:

Matica nasledkov/pravdepodobnosti - matica sa pouZziva na zoradenie zdrojov rizika na zaklade tirovne
rizika. Matica sa vo vSeobecnosti vyuziva na stanovenie akceptovatelnych a neakceptovatelnych rizik
podla oblasti, vktorej sa nachadza v identifikovanej matici. Podl'a druhu identifikovanych rizik vie
organizacia prijat prislusné preventivne opatrenia na zniZenie rizika (IEC/FDIS 31010:2009).

Expertna analyza a hodnotenie rizik podl'a normy STN ISO 31 000:2018 - predstavuje smernice pre
riadenie rizik, ktorym Celia spolocnosti. Uplatiiovanie krkov je mozné prispdsobit akejkol'vek organizacii
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ajej poziadavkam. 1SO 31 000:2018 umoziuje spolocny pristup k riadeniu akychkol'vek druhov rizik. Nie
je Specificka pre konkrétne odvetvie (ISO 31000:2018).
Aplikaciou spomenutych metéd sa dosiahli vysledky, ktoré budi zobrazené v nasledujuicej Casti.

4 VYSLEDKY

Prakticka aplikdcia manazérstva rizika bola vykonana na Zelezni¢nu stanicu Zilina, pozri obr. 2, ktort je
moZné na uzemi Slovenska pokladat za vel'mi vyznamny prvok dopravnej infrastruktiry. Zelezni¢na
stanica Zilina predstavuje vyznamny Zelezni¢ny uzol v ramci narodnej i medzinarodnej Zelezni¢nej
infrastruktiry. Zelezni¢nym uzlom Zilina prechadzaji vyznamné paneurépske medzinarodné koridory.
Tieto koridory, su sticastou dopravnej siete TEN-T:

- Koridor ¢&islo V: Bratislava-Zilina- Cierna nad Tisou- $tatna hranica Slovensko/Ukrajina-Lvov
- Koridor cislo VI: Gdarisk - Warszawa - Katowice - Zwardon - Statna hranica Pol'sko/Slovensko-
Cadca- Zilina

Cez Zilinu prechadzaju tie% koridory nakladnej dopravy, ato: Baltsko-Jadransky a Cesko-slovensky
koridor. Okrem medzinarodnej vyznamnosti ma Zelezni¢na stanica Zilina i ndrodny vyznam, pretoZe patri
medzi hlavné Zelezni¢né uzly vramci Slovenska (Zeleznice Slovenskej republiky, 2016). V ramci
regionalneho chapania ma Zelezni¢ny uzol Zilina dokonca nezastupitené miesto. V pripade narusenia
zelezni¢ného uzla by to malo vyrazny dopad na obyvatel'ov i samotny chod krajiny. Zelezni¢na stanica bola
pre potreby Clanku uréend za potencidlny prvok kritickej infraStruktiry, pretoZe pravne prostredie
upravujuce problematiku kritickej infraStruktiry na Slovensku neposkytuje Sirokej verejnosti presné
kritéria pre urcenie prvkov KI. Zakon ¢. 45/2011 pojednavajuici o problematike kritickej infrastruktiry
poskytuje iba stru¢nu charakteristiku sektorovych a prierezovych kritérii v §7. Kritéria nie st volne
dostupné, pretoze sa povazuju za citlivé informacie. Pre potreby ¢lanku boli pouzité modifikované
prierezové a sektorové kritéria zverejnené v Ceskej republiky. S ich pouZitim je moZné Zelezni¢nu stanicu
Zilina zaradit ako prvok kritickej infra$truktiry (Narizeni vlady ¢. 432/2010).

B
R

Obr. 2 Zelezni¢n4 stanica Zilina

Vytvdranie stvislosti

Vytvaranie suvislosti v procese manaZérstva rizika zastreSuje vnutorné a vonkajsie faktory pri riaden{
rizika. Cielom je nastavenie internych a externych parametrov a hranic urcujucich postoj organizacie
kriziku a aktivitAm manazérstva rizik, ktoré by mala kazda organizacia zohladnit (Belan, 2015).
Prostrednictvom analyzy interného a externého prostredia dokadzeme identifikovat mozné zdroje rizik,
ktoré by mohli byt zdrojom hrozieb pre objekt. Analyza vnutorného a vonkajSieho prostredia nebude
uvedena, pretoze je zdlhava. Z analyzy vonkajsieho a vniitorného prostredia budii uvedené uZ konkrétne
vysledky, ktorymi su zdroje rizik uvedené v d’alSich ¢astiach manaZzérstva rizika.

Definovanie kritérii rizika
si mo6Ze v ramci definovania rizik stanovit podmienky na zdklade vlastnej situacie. Definovanim kritérii

rizika sa urcuje, ktoré rizika st akceptovatelné a, ktoré naopak, neakceptovatel'né. Pri definovani kritérii
rizika  bude  vyuzitd  semi-kvantitativna  analyza  prostrednictvom  aplikicie = matice
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nasledkov/pravdepodobnosti podl'a IEC/FDIS 31010:2009. Miera, respektive vel'kost rizika, je vyjadrena
kombinaciou pravdepodobnosti vyskytu rizika a zavaZnosti désledku rizika. Matematicky vyjadrujeme
tento vztah nasledovne:

R=P*D (D)
Kde:
R je hodnota rizika,
P je pravdepodobnost hrozby,
D je dosledok hrozby (Harangozd, Polakovi¢, 2016).

Pre vyjadrenie pravdepodobnosti a désledku st uvedené bodové hodnoty i s frekvenciou vzniku hrozby
vtab. 1atab. 2.

Tab. 1 Vyjadrenie dosledku

Hodnota Ddsledok Finan¢né straty DesKkripcia

0 Ziadny Vzniknd minimalne Vznikne minimalne poskodenie Zelezni¢nej infrastruktiry, ktoré nema
straty do vysky 200 vplyv na prevadzku Zeleznicnej infrastruktury.

1 Nizky Financné straty Vznikne poskodenie Zelezni¢nej infrastruktiry na 1 hodinu. Tymto
menej ako 3 000€  vypadkom sluzieb moze byt ovplyvnena ¢innost subjektov zavislych na
pravidelnych spojeniach a bude ovplyvnena mobilita obyvatel'stva.

2 Malo Financ¢né straty do  Vznikne poskodenie Zelezni¢nej infrastruktiry do 6 hodin. Tymto
vyznamny vysky 30 000€ vypadkom sluzieb méZze byt ovplyvnena ¢innost subjektov zavislych na
pravidelnych spojeniach a bude ovplyvnena mobilita obyvatel'stva.

3 Stredny Finanéné straty do  Vznikne poskodenie Zelezni¢nej infrastruktiry v dizke od 6 do 12 hodin.
vysky 150 000 €  Tymto vypadkom sluzieb mdze byt ovplyvnena ¢innost subjektov
zavislych na pravidelnych spojeniach a bude ovplyvnena mobilita
obyvatel'stva.
4 Vysoky Financ¢né straty do  Vznikne poSkodenie Zeleznicnej infrastruktiry do 24 hodin. Tymto
vysky 450 000€  vypadkom sluzieb mo6ze byt ovplyvnena ¢innost subjektov zavislych na
pravidelnych spojeniach a bude ovplyvnena mobilita obyvatel'stva.

5 Velky Financ¢né straty nad Vznikne poskodenie Zeleznic¢nej infrastruktiry dlhsie ako 24 hodin.
vysoky 1000 000€ Tymto vypadkom sluzieb méze byt vyrazne ovplyvnena ¢innost
subjektov zavislych na pravidelnych spojeniach a bude ovplyvnena
mobilita obyvatel'stva.

Tab. 2 Vyjadrenie pravdepodobnosti

Hodnota Deskripcia pravdepodobnosti Frekvencia Pravdepodobnost
0 Vel'mi nizka Raz z a 1000 rokov 1,14*10-7
1 Nizka Raz za 250 rokov 4,57*%10-7
2 Stredna Raz za 50 rokov 2,28*106
3 Vysoka Raz za 10 rokov 1,14*105
4 Vel'mi vysoka Raz za 1 rok 1,14*10-4

Prostrednictvom ciselnych hodnot, ktoré vyjadruju pravdepodobnost vzniku a zavaznost dosledku
predpokladanej neziaducej udalosti sa hodnoty zapisu do matice rizik pozri tab. 3. Vysledkom tejto matice
st vymedzené hranice rizik, pozri tab. 4, ktoré urcia dolezitost jednotlivych rizik. Na zdklade stanovenia
hodnoty rizika vie organizicia zaujat adekvatne postavenie k hodnotenému riziku.
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Tab. 3 Matica rizik

P/D 200 3000 30000 150 000 450000 1000000
1,14*107 | 2,28%10>  3,42*10* 3,42*103 1,71*102 5,14*102 1,14*10!
4,57*107 | 9,14*10=>  1,37*103 1,37*102 6,86*102 2,06*101  4,57*101

2,28*10-¢ | 4,57*10* 6,85*103  6,85*10-2 3,42*101 1,03 2,28
1,14*10-5 | 2,28%103  3,42*102  3,42*101 1,71 5,14 11,4
1,14*104 | 2,28%102  3,42*10! 3,42 17,12 51,4 114,15

Tab. 4 Vyjadrenie vysledného rizika

Hodnota rizika Vysledné riziko
Do 6,85%10-2 Nizke
0d 6,85*102do 17,10 Mierne

Nad 17,10 ~ Neprijatelné

Posudzovanie rizika

Posudzovanie rizika je Cast manazérstva rizika, ktord poskytuje Struktirovany proces zistovania ako
moézu byt ovplyvnené ciele organizicie. Rizikd sa analyzuju na zaklade pravdepodobnosti vyskytu
a moznych nasledkov, neZ sa rozhodne, ¢i pre dané riziko treba prijat bezpecnostné opatrenia, aby nedoslo
k poskodeniu fungovania objektu alebo organizacie. Cely proces posudzovania rizik sa sklada z:

a) identifikacie rizik,

b) analyzy rizik,

c) hodnotenia rizik.

Identifikdcia rizika

Identifikacia rizika predstavuje rozhodujtce vychodisko na efektivne riadenie rizik. Po identifikacii rizik
dokaze organizacia zaujat aktivne postavenie krieSeniu zistenych rizik. Na identifikaciu rizik bol
zostrojeny zoznam potencialnych rizik, ktoré by mohli vznikndt a negativne ovplyvnit fungovanie
potencialneho prvku kritickej infrastruktiry, t.j. Zelezni¢nej stanice Zilina. V tab. 5 je zobrazeny fragment
z celkovej tabulky zoznamu zdrojov potenciadlnych rizik. Komplexny zoznam obsahuje 31 identifikovanych
zdrojov rizik.

Tab. 5 Zoznam potencialnych rizik

P.C. Typ rizika Drubh rizika
1 Vichrica
2 Prirodné Poziar
3 T oy Povoden
4 Zosuvy pody
5 Porucha prvku CCTV
6 Technické Destrukcia stavby
7 Alfiaie Technické poruchy
8 Zlyhanie zaloZnych zdrojov
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Jednotlivé rizika boli vybraté z kataloégu rizik, ktory kvoli rozsiahlosti neméZe byt uvedeny v ramci
publikacie. Katal6g je mozné vidiet v Metodike zajiSténi ochrany kritické infrastruktury v oblasti vyroby,
pienosu a distribuce elektrické energie z Ceskej republiky odkial bol prevzaty (Metodike zaji$téni
ochrany).

Analyza rizika

Analyza rizika je proces, ktory zastreSuje pochopenie podstaty rizika a urcenie jeho tirovne. Analyza rizika
predstavuje vstup do hodnotenia rizika a rozhodnuti, ktoré musia organizacie ucinit, aby bolo zabranené
rozsiahlym dopadom (Simak, 2006). Pri analyze rizik bude jednotlivym identifikovanym rizikdm pridelena
hodnota pravdepodobnosti a dosledku, ktord vyselektuje rizikd na zaklade stanovenych Kkritérii
v predoslej kapitole do prislusnych skupin, a to: nizke, stredné alebo neprijatel'né riziko. Na zaklade ich
zaradenia do skupin organizacia dokaZe prijat adekvatne opatrenia, aby nedoslo k poSkodeniu fungovania
potencialneho prvku kritickej infrastruktiry. Sicastou analyzy rizik bude ukazka fragmentu, pozri tab. 6,
celkovej tabul'ky vyhodnotenia rizik.

Tab. 6 Vycislenie hodnoty rizika

Pr.c. Typ rizika Druh rizika P D PxD
14 Zlyhanie bezpecnostnej sluzby 1,14*104 150 000 17,1
15 Z1a manipulacia s prvkami systému FO 1,14*104 150000 17,3

Organizacné 1000
16 zlyhania Prevadzkova chyba zamestnancov 1,14*10-5 000 11,4
1000
17 Nedodrziavanie pracovnych postupov 2,28%106 000 2,28
18 Nedbalost pracovnikov 1,14*10-5 450000 513

Hodnotenie rizika

Poslednym krokom, ktory sa tyka posudzovania rizik, je samotné zhodnotenie rizik a ich usporiadanie
podl'a nastavenej Skaly hodnotenia. Ukazka usporiadania rizik je zndzornena v obr. 6.

Prijatelné riziko

2 Povoden 9 Destrukcia stavby
3 Zemetrasenie 24 Teroristicky utok
B Zlyhanie zaloZnych zdrojov napéjania

Mieme riziko

27 Utok alebo pad lietajice objektu 31 Neopravnene pouiitie aplikacie
7 Porucha prvku CCTV

Neiiadice riziko

16 Prevadzkova chyba zamestnancov 23 Predstieranie ufivate Iskej identity
19 Masilné vniknutie cudzej osoby 30 Stres
22 Meopravneny vstup do priestorov

Obr. 6 Usporiadanie rizik podl'a dolezitosti

Rizikd sd vramci tabulky usporiadané od prijatelnych rizik az kneprijatelnym rizikdm. V ramci
ukadzkového prikladu aplikdcie manazérstva rizika neboli identifikované Ziadne neprijatelné rizika.
Pozornost teda bude zamerana na neziaduce rizika, pre ktoré sa navrhnu iopatrenia vo faze
zaobchadzania s rizikom.

Zaobchddzanie s rizikom

Zaobchadzanie s rizikom predstavuje poslednt fazu manazérstva rizika. Sticastou zaobchadzania rizika je
i proces posudzovania. V tejto faze sa rozhoduje o tom, ¢i zvySna Groven je pre organizaciu pripustng,
vytvara sa postup zaobchadzania s rizikom, ak nie je riziko pripustné, anasledné posudzovanie
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efektivnosti realizovaného zaobchadzania (Dvorak, 2010). V hodnotenom objekte boli identifikované
nasledujtce neprijatel'né rizika:

a) prevadzkova chyba zamestnancov,
b) nasilné vniknutie cudzej osoby,

c) neopravneny vstup do priestorov,
d) stres,

e) predstieranie uzivatel'skej identity.

Nasledne na identifikované rizika bude nadvazovat ukazka preventivnych opatreni voc¢i dvom rizikam,
ktoré maju zistené rizika eliminovat na akceptovatel'ni trover.

Rizika: Nasilné vniknutie cudzej osoby a neopravneny vstup do priestorov

Tymto dvom rizikdm sa da efektivne predist zvySenim udrovne prielomovej odolnosti obvodovej
aplaStovej ochrany objektu. ZvySenie prielomovej odolnosti by sa dalo dosiahnut
aplikaciou mikrovinnych detektorov. Mikrovinné detektory by boli urCené na snimanie pohybu
v externom prostredi. Detektory vyzaruju vysokofrekven¢ny signal avyhodnocuji zmeny signalu
odrazeného od okolia, pozri obr. 7.

Obr. 7 Uké4zka pdsobenia mikrovinnych vin detektorov, zdroj: Mikrovinné bariéry a detektory
Monitoring

Sucast'ou procesu riadenia rizik by sa mali identifikované rizika pravidelne monitorovat a prehodnocovat,
aby sa overilo ¢i aplikované preventivne opatrenia boli Gc¢inné, ¢i nevznikli nové zdroje rizik, a iné
nalezitosti na zaklade ktorych by sa aktualizoval proces manazérstva rizika. V ramci tejto casti je mozné
navrhndt vykonavanie auditu v pravidelnych intervaloch napr. raz ro¢ne je to na rozhodnuti objektu.
Audit by bol zamerany na kontrolu jednotlivych krokov manazérstva rizika aby sa odhalili v¢as zmeny,
ktory by mohli ohrozit fungovanie objektu.

DISKUSIA

Zelezni¢na infratruktira spaja tizemie Slovenska so susednymi krajinami viac neZ stopitdesiat rokov.
Zeleznice sa zacali pomerne rozrastat' na izemi Slovenska od roku 1867-1873. Rozrastal sa cely rad
hlavnych Zeleznic ako napriklad: Kosicko-bohuminska Zeleznica (KoSice-Zilina-Bohumin), Uhorska
severnd zeleznica (Pest-Filakovo-Lucenec-Zvolen-Vrutky) amnoho dalsich (Histéria Zeleznic).
Rozrastajuca Zeleznicna infraStruktira sa stala podkladom hospodarskeho a spolocenského vyvoja
krajiny. V sti¢asnosti je mozné povazovat rozsiahlu Zelezni¢nt infrastruktiru za nevyhnutnost. Zelezni¢na
doprava vplyva na regiondlnu produktivitu, ktord ma vyrazny vplyv ina prosperitu narodného
hospodarstva. Preto je potrebné sa sustredit na aktivny pristup k riadeniu rizik, ktoré by mohli sposobit’
znefunkénenie alebo poskodenie Zelezni¢nej infraStruktary, ¢o by malo negativny vplyv na regionalnu
anasledne inarodnd prosperitu krajiny. Pre poukazanie dbélezitosti a vyznamnosti riadenia rizik sa
publikacia venuje problematike manazérstva rizika a jeho vyuzité v praxi. ManaZérstvo rizika predstavuje
nastroj vyuzivany v roznych oblastiach. Na vyznam a praktické vyuzitie manazérstva rizika poukazali
publikacie zobrazené v analytickej Casti. V ramci jednotlivych publikacii bolo manazérstvo rizika rieSené
v suvislosti s bezpe¢nost'ou, dopravnym sektorom, pracovnym prostredim a ochranou informacii. Ziskané
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poznatky sa stali podkladom pre vytvorenie aplikac¢nej ¢asti, ktora poukazuje na efektivnost vyuzitia
manazérstva rizika v procese zvySovania bezpecnosti dopravnej infrasStruktiry. Aplikacia bola vykonana
na konkrétny referen¢ny objekt, ktorym bol potencialny prvok kritickej infrastruktiry v ramci dopravy.
Zobrazenie procesu aplikacie manaZérstva rizika predstavuje hlavny vysledok vyskumu, ktory poukazuje
na jeho pozitivne stranky pri vyuziti vpraxi. Vysledok aplikdcie manazérstva rizika bol nasledne
verifikovany riadenymi rozhovormi so zainteresovanymi odbornikmi v praxi is akademickymi
zamestnancami. Na zaklade rozhovorov sa dospelo k zaveru, Ze ma zmysel implementovat manaZzérstvo
rizika pri identifikacii zdrojov rizik, ktoré mézu byt pricinou vzniku réznych neziaducich udalosti.
Manazérstvo rizika bolo aplikované na Zelezni¢nu stanicu Zilina, ktort je mozné povazovat za potencialny
prvok dopravnej infrastruktiry. Aplika¢na ¢ast predstavuje ukdzku moznosti, ako efektivne identifikovat
rizika, ktoré je moZné vcas znizit aplikaciou preventivnych opatreni. V si¢asnom svete, kedy sa neustale
meni vndtorné i vonkajsie prostredie a vzrastd moznost vzniku novych hrozieb, ktoré moézu ovplyvnit
prevadzku hodnoteného referencného objektu, je mozné ich vcas identifikovat prave aplikaciou procesu
manazérstva rizika. Zobrazenad aplikacia manaZérstva rizika poskytuje vizualne a hlavne prehladné
vysledky. Uvedeny navrh sluZi ako priklad mozného bezpecnostného opatrenia, ktoré by smerovalo
k zvySeniu ochrany objektu.

ZAVER

Vyskum v oblasti bezpecnosti vyzaduje multiodborovy pristup akazdy identifikovany problém je
potrebné rieSit aj multiiroviiovo. Bezpecnost spolo¢nosti je aktudlne preverovana celym radom novych
hrozieb. V ramci vyskumu bezpecnosti ma zmysel smerovat pozornost prave na manazérstvo rizika,
prostrednictvom ktorého je moZzné zvysit ochranu l'udi, materialu alebo majetku v¢asnou identifikaciou
rizik s naslednym prijatim preventivnych opatreni. Aplikdcia manazérstva rizika bola vykonana na
objekte, ktory je moZno povaZovat za potencidlny prvok kritickej infrastruktury. Pozornost bola
smerovana na prvok dopravnej kritickej infrastruktiry z dévodu jej sucasnej vyznamnosti. ZvySenie
ochrany prvkov kritickej infrastruktiry v praxi je mozné dosiahnut aplikaciou manazérstva rizika, ktory
predstavuje efektivny nastroj, ako identifikovat anasledne zniZovat, pripadne eliminovat zistené
nedostatky. Praktickd ukazka aplikacie bola vykonana na Zelezni¢nu stanicu Zilina, ktord je moZné
povaZzovat za potencidlny prvok kritickej infrastruktiry. Na zaklade aplikacie manazérstva rizika sa zistili
mozné nedostatky, ktoré by mohli ohrozit' fungovanie objektu. Predpokladanym prinosom publikacie je
prezentacia manazérstva rizika ako efektivneho nastroja, ktory je mozny uplatnit pri hodnoteni procesov
spocivajuceho v identifikacii zdrojov rizik s naslednym navrhom opatreni umoziujicich eliminovat
identifikované rizika na prijatel'na aroven. Publikacia poukazuje na moznost aplikacie manazérstva rizika
v réznych oblastiach a dokaze poskytnut praktické vysledky potrebné pre prax.
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