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FORMALNI METODY VE VYYOJI SOFTWARU
BEZPECNOSTNE KRITICKEHO SYSTEMU

FORMAL METHODS IN DEVELOPMENT OF SAFETY
CRITICAL SYSTEM SOFTWARE

Michal Bubenik!

Anotace: Clanek se zaméruje na vyuZiti formalnich metod pri vyvoji softwaru pro bezpecnostné
kritické systéemy v dopravé. Takové systemy maji narustajici sloZitost a museji
vyhovovat urcitym pozZadavkiim na kvalitu. Formalni metody jsou zarazeny do procesu
vyvoje softwaru. Pouziti vybrané formalni metody Event-B je demonstrovano na
specifikaci chovani zZeleznicniho prejezdového zabezpecovaciho zarizeni.

Klic¢ova slova: software, formalni metody, bezpecnost.

Summary: This article focuses on using formal methods in development of safety critical system
software in transport. Such system has an increasing complexity and has to meet
certain quality requirements. Formal methods are set in the software development
process. The use of formal method Event-B is demonstrated on a railway level
crossing protection equipment specification.
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UvVOoD

Na aktudlné vyvijené bezpecnostné kritické systémy pro dopravu narlstaji naroky na
jejich slozitost, pficemz musi byt dodrZena jejich kvalita. Pfipadnd chyba v takovém systému
muze mit za nasledek ztraty na zivotech ¢i zna¢né materidlni Skody. V neposledni fad¢ je
s narustajici sloZzitosti také nezbytné zvySovat efektivitu vyvoje v odpovidajici mife, uzivanim
vhodnych technik vyvoje. Komplexni systémy vyzaduji podrobnou a uplnou specifikaci, podle
které jsou nasledné navrhovany a verifikovany.

Formalni metody jsou jednou z moznych technik pro zvySeni kvality vyvoje softwaru.
Jejich ukotveni je uvedeno napiiklad v DO-178C (9) pro letecké systémy ¢ v CSN EN
50128 (4) pro drazni systémy.

Pod formalnimi metodami si lze pfedstavit matematicky pfesné techniky a néstroje pro
specifikaci, navrh a verifikaci systému. Existuje fada formalnich metod, naptiklad B metoda (1)
a na ni navazujici Event-B (5), Z metoda (2), TLA+ (6) nebo Petriho sité (7). Volba metody
zé&visi na charakteru feSené problematiky, na poskytované podpoie od jejich tviircl a ptipadné
také na jejim dalsim rozvoji do budoucna. Clanek se dale zamé&fuje na formalni metodu Event-
B (5) a ptiklad jeji praktické aplikace.
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1. ROLE FORMALNICH METOD VE VYVOJI SOFTWARU

1.1 Vliv na proces vyvoje
Jednou z moznosti popisu procesu vyvoje softwaru je tzv. ,,V-model“. Diagram procesu
znazornuje Obr. 1.
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Zdroj: Autor
Obr. 1 — Zékladni V-diagram procesu vyvoje softwaru

Proces je rozdélen na fazi specifikace a navrhu (,,sestupnd faze*) a na fazi testovani
a oveéfovani (,,vzestupna faze*). Typickou soucasti navrhu a specifikace je modelovani
pozadovaného chovéni systému. Takovy model 1ze zpocatku tvoftit zjednodusené (abstraktn¢)
a v dal$im postupu vyvoje zvySovat jeho podrobnost, smérem k pozadovanému cili.

Hlavnim smyslem vyuziti formdlnich metod je moznost provést matematicky pfesnou
verifikaci modelu. Verifika¢ni aktivity na Obr. 1 jsou tim pfesunuty do ,,sestupné faze*, kde je
provadéna verifikace jiz ve stadiu specifikace a navrhu (oproti testovani vysledného,
implementovaného produktu).

1.2 Vliv na styl zapisu specifikace

Formalni zéapis lze vyznamové pojmout v axiomatickém nebo operacnim stylu.
Axiomaticky styl staticky popisuje vlastnosti systému. Podle takového popisu pak Ize do
vysledného programu zakomponovat napiiklad kontrolni podminky. Operacni styl fesi
sekvencni chovani systému a spiSe tak zachycuje logicky prabéh vykonavani vysledného
programu.

Specifikace se vyznaCuje jednoznacnou syntaxi a sémantikou. Eliminuje tak moznou
chybnou interpretaci pii Cteni ¢i vykladu, v porovnéni s béZznym jazykem.

2. EVENT-B

Event-B je formalni metoda pro modelovani a analyzu. Navazuje na ptivodné vyvinutou
metodu B (1), ktera pracuje s tzv. ,,Abstraktnim automatem* (,,Abstract-machine). Zamétuje
se na obecné modelovani pozadovaného vysledku, které je nasledné postupné upiesnovano do
finalni, podrobné podoby.

Pouziti této metody je demonstrovano na specifikaci prejezdového zabezpecovaciho
zafizeni. Pro praci s Event-B je dostupnad platforma Rodin (5), coz je vyvojové prostiedi
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poskytujici podporu pro tvorbu specifikace a matematicky dikaz. Platformu je mozné dale
rozSifovat o dal§i funkce, napfiklad o ndstroje pro formalni dokazovani, vizualizaci
a modelovani.

2.1 Prejezdové zarizeni v Event-B

Pii modelovani funkéniho chovani piejezdového zafizeni je vychazeno z CSN 34
2650 (3) a zvolena je jednoducha situace, zachycujici zakladni principy. ReSenou situaci je
piejezd se svételnymi vystrazniky, celymi zavorami abezpetné feSenym spusténim

i ukon¢enim vystrahy (PZS 3). Modelovou situaci ilustruje Obr. 2.
|

Zdroj: Autor
Obr. 2 — Modelova situace zelezni¢niho piejezdu

2.1.1 Abstraktni model

Pro modelovani je pouzit zapis definovany pro Event-B na platformé Rodin. Nejprve je
vytvotfen zakladni, abstraktni model pozadovaného chovani. Prvnim krokem je definovani
proménnych train_approach pro ptiblizujici se drazni vozidlo k ptejezdu a warn_active pro
aktivni vystrahu na piejezdu. Déle jsou definovany invarianty, coZ jsou tvrzeni, ktera museji
platnd pro kazdy dosaZzitelny stav.

MACHINE
1xe
VARIABLES
train_approach
warn_active
INVARTIANTS
: invl: train_approach £ BOOL not theorem
warn_active € BOOL not theorem
train_approach = TRUE = warn_active = TRUE theorem

[WRI )

1NV
Zdroj: Autor
Obr. 3 — Abstraktni model — definice proménnych a invariant

Prvni dva invarianty jsou potiebné pro ureni typu proménnych jako booleovsky.
Posledni invariant definuje vztah mezi pfiblizujicim se vlakem a vystrahou na ptejezdu.
Zakladnim pozadavkem je spusténi vystrahy na piejezdu, pokud se k nému blizi drazni vozidlo.
Zameérné je pouzita implikace (nikoliv ekvivalence), protoze vystraha miize byt spusténa i
z dalsich pti¢in (naptiklad porucha detek¢niho prvku).
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Pro zménu stavu modelu slouzi udalosti. Kazda udéalost mize mit definovanou podminku
jejiho pouziti (tzv. ,,guard®) a v ramci udalosti se vykonaji definované akce. Pro pfiblizovani
vlaku je definovana udalost set_train_approaching a pro opacnou situaci, vzdalovani, je udalost
set train_leaving. V ramci téchto uddlosti se méni stav proménnych train _approach
a warn_active (viz Obr. 4), coz simuluje pfibliZovani vozidla a stav vystrahy na ptejezdu.

EVENTS

5 INITIALISATION: not extended ordinary
THEN
: actl:  train_approach = FALSE
z actz: warn_active = FALSE
END

5 set_train_approaching: not extended ordinary
WHERE
5 grdl: train_approach = FALSE not theorem
THEN
: actl:  traln_approach = TRUE
z actz: warn_active = TRUE
END

: set_train_leaving: not extended ordinary
WHERE
5 grdl: train_approach = TRUE not theorem
THEN
: actl:  train_approach = FALSE
= actz: warn_active = FALSE
END

Zdroj: Autor
Obr. 4 — Abstraktni model — udalosti

2.1.2 Podrobnéjsi model

V dals$im kroku je vytvofeny model dale upfesniovan. Konkrétné je 1épe popsan postupny
pohyb drazniho vozidla, od ovlivnéni detekéniho prvku pro spusténi vystrahy, ptes detekovani
prijezdu drézniho vozidla ptejezdem, az po vzdalovani a navraceni do zdkladniho stavu. K
tomu slouzi proménna train_position, ktera nabyva jedné z hodnot: vychozi hodnota NoTrain,
hodnota Approaching pro ptiblizovani vozidla, Passing pro mijeni piejezdu a Leaving pro
vzdalovani vozidla. Tyto stavy jsou definovany jako konstanty v kontextu context0, viz Obr. 5.

CONTEXT

contexto
SETS
= TrainPosition
CONSTANTS
5 Approaching
. Passing
= Leaving
5 NoTrain
AXIOMS
= type: partition(TrainPosition,{NoTrain},{Approaching},{Passing},{Leaving})
END

Zdroj: Autor

Obr. 5 — Podrobnéjsi model — kontext

Pro jednotlivé konstanty je nutné stanovit jejich nerovnost, coz se provede definovanim

vy¢tové mnoziny tvoiené témito konstantami (viz ,,partition” na Obr. 5). Zapisem partition(...)
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se definuje, Ze dana mnozina je tvofena vyjmenovanymi prvky, které jsou vzdjemné rozdilné.
Kontext je zptistupnén modelu, viz vazba ,,SEES* na Obr. 6.

Dale je vytvofen druhy model, provazany s tim pfedchozim. Jednak k tomu v Event-B
slouzi vazba ,,REFINES* (viz Obr. 6), a potom také definice invariantu stanovujiciho vztah
mezi vybranymi proménnymi obou modeld (viz invariant /ink _approach). Tento invariant
mapuje hodnotu TRUE na polohu vozidla Approaching a Passing. Modely jsou tedy provazany
ptes rozliSeni polohy vozidla.

MACHINE
1x1
REFINES
1x6
SEES
- context®
WVARTABLES
train_position
annul
warn_active
INVARIANTS
invl:  train_position € {NoTrain,Approaching,Passing,Leaving} not theorem
1nv2: annul = BOOL not theorem
inv3: warn_active £ BOOL not theorem
link_approach: train_approach = TRUE < train_position £ {Approaching,Passing}
invd: annul = TRUE = warn_active = FALSE not theorem

inv5s: train position £ {Approaching,Passing} = warn_active = TRUE not theoren
Zdroj: Autor
Obr. 6 — Podrobnéjsi model — definice proménnych a invariant

Dale je pridana také proménna annul pro stav anulace, tedy vylouceni vlivu detekéniho
prvku na spusténi vystrahy pro opac¢ny smér jizdy. V modelu pienesené slouzi pro simulaci
zavislosti stavu anulace na stavu vystrahy, coz definuje invariant inv4. Posledni invariant, invJ5,
definuje aktivni vystrahu na ptejezdu, pokud se drazni vozidlo k piejezdu blizi nebo jej prave
projizdi.

Simulovani zmény jednotlivych stavli modelu je opét zajisténo pomoci udalosti (viz Obr.
7). Tentokrat je nadefinovana udalost pro detekovani priblizujiciho se vozidla train_detected,
udalost pro mijeni pifejezdu vozidlem train_passing a udalost pro opusténi piejezdu
a vzdalovani train_passed. Udalosti jsou doplnény jesté navratem modelu do zékladniho stavu,
pomoci udalosti default state.

Jizda vozidla probiha pies definované stavy vzdy sekvencné, a proto je ke kazdé udalosti
definovana podminka (,,guard®), kterd tuto sekvencnost zajisti spomoci proménné
train_position. Tato proménnd se pii kazdé udalosti méni a reprezentuje tak aktualni polohu
vozidla.

Udalosti train_detected a train_passed uptesiuji ptislusné udalosti z abstraktniho modelu
pomoci vazby ,,REFINES®, viz Obr. 7. Pfedstavuji tak jejich dalsi provazani.

Na zavér jsou do dil¢ich udalosti v sekci ,,EVENTS* doplnény akce pro nastaveni stavu
vystrahy a stavu anulace. V pfipad¢ piiblizujiciho se ¢i mijejiciho drazniho vozidla je
pozadovana aktivni vystraha. Po opusténi pfejezdu vozidlem je nastavena anulace a zruSena
vystraha. Tim je naplnén invariant inv4 a inv3, viz Obr. 6.
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Model lze dale rozsifovat naptiklad o uvazovani poruch, nouzovy a poruchovy stav
ptejezdového zafizeni, pozitivni signalizaci nebo méfeni ptiblizovaci a vyklizovaci doby.

EVENTS
5 INITIALISATION: not extended ordinary
THEN
. actl: train_position = NoTrain
= actz:  annul = FALSE
5 act3: warn_active = FALSE
END
5 train_detected: not extended ordinary
REFINES
5 set_train_approaching
WHERE
= grdl: train_position & {Approaching,Passing} not theorem
THEN
5 actl: train_position = Approaching
5 act2: warn_active = TRUE
5 act2:  annul = FALSE
END
5 train_passing: not extended ordinary
WHERE
. grdl: train_position = Approaching not theorem
THEMN
5 actl: train_position = Passing
5 act2: warn_active = TRUE
5 act2:  annul = FALSE
END
5 train_passed: not extended ordinary
REFINES
. set_train_leaving
WHERE
= grdl:  train_position = Passing not theorem
THEN
5 actl: train_position = Leaving
5 act2:  annul = TRUE
= act3: warn_active = FALSE
END
= default _state: not extended ordinary
WHERE
= grdl:  train_position = Leaving not theorem
THEMN
5 actl: train_position = NoTrain
= act3 annul = FALSE
END

Zdroj: Autor
Obr. 7 — Podrobnéjsi model — udélosti

Pro kontrolu modelu byl z nékolika moznosti vybran nastroj ,,ProB* (8). Pomoci tohoto
nastroje je mozné automatizované provést kontrolu modelu, zahrnujici detekci absorpcnich
stavli, poruseni invariant a teorémi a detekci chyb ve stavovém prostoru.

Vyhodou néstroje ProB je existence certifikatu, ktery potvrzuje splnéni pozadavkl normy
EN 50128 na tfidu nastroji T2 (nastroje pro podporu verifikace a testovani).

Platforma nabizi moznosti rozsifeni o dopliikky na prokazovani a vizualizaci, se kterymi
je mozné interaktivné provadeét dokazovani invariant ¢i provadét nekteré uskutecnéné kroky
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v grafické podobé (grafické modelovéni). Diky otevienosti platformy lze ptfedpokladat, Ze se
bude nadale rozvijet a rozSifovat nabizené funkce.

ZAVER

Cilem tohoto ¢lanku bylo ukazat roli formalnich metod ve vyvoji bezpecnostné kritického
systému v doprave.

Formalni metody umoznuji jednoznacny a matematicky ovéfitelny popis systému, ve
kterém je eliminovan vznik nejasnosti plynoucich z bézného jazyka. Pozadavky na systém
psané béznym jazykem vSak stidle maji své misto ve vyvojovém procesu, protoze znalost
formalnich metod je obvykle omezena na izky okruh lidi. To ztézuje naptiklad komunikaci se
zékaznikem.

V druhé ¢asti ¢lanku bylo demonstrovano pouziti metody Event-B na situaci Zelezni¢niho
prejezdového zabezpecovaciho zatfizeni. Modely byly zamémé zjednoduseny, jelikoz cilem
bylo ukdzat princip metody. Aplikace metod napiiklad na cely stani¢ni ¢i vlakovy
zabezpedovaci systém obnasi modelovani znaéného rozsahu. Usili vloZené do modelovani se
vSak vyplati z hlediska udrzeni kvality systému po provedeni zmén, coz lze podlozit
automatickymi kontrolami modelu. Piesto je aplikace formalnich metod malo rozsitena.
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