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MERANIE VPLYVU BUSENIA GNSS PRI PRISTROJOVOM
PRIBLIZENI NA RWY 06 LZZI1

MEASURING POSSIBLE IMPACT OF GNSS INTERFERENCE
ON INSTRUMENT APPROACH ON RWY 06 LZZ1

Andrej Novak', Frantisek Jun?, Filip Skultéty’, Alena Novak Sedlackova®

Anotace: Cldnok sa venuje problematike rusenia signalu GNNS, pricom autori vykonali
experimentdlne meranie na letisku Zilina, kde boli umiestené dva zdroje rusenia
signalu GPS LI. Experiment mal potvrdit resp. vyvradtit obavy z neustdle
narastajuceho neZiaduceho rusenia signalov GNSS, predovsetkym v blizkosti dialnic
a rychlostnych ciest, respektive ostatnej dopravnej infrastruktury. RuSenie signalu
GNSS ma velky vplyv na bezpecnost leteckej dopravy a predovsetkym v suvislosti s
masivnym zavadzanim postupov priblizenia GNSS pre letiska.

Klicova slova: GNSS, GPS, interferencia, rusenie.

Summary: The article deals with the issue of GNNS signal interference. Authors performed
experimental measurements at the Zilina airport, where two sources of GPS L1 signal
interference were placed. The goal of the experiment was to confirm or to dispel fears
of the increasingly undesirable interference of GNSS signals, particularly near
highways and expressways, or other transport infrastructure. GNSS signal
interference has a major impact on aviation safety and, in particular, in the context
of the massive introduction of GNSS approach procedures for airports.
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UvVOD

Satelitné navigacné systémy sa rozvijaju vo svete uz viac ako 55 rokov, kedy bol uvedeny
do prevadzky prvy satelitny navigacny systém Transit znamy aj ako NAVSAT alebo aj NNSS
(Navy Navigation Satellite System). Satelitné navigaéné systémy presli pocas tejto doby
rozsiahlym vyvojom, pricom boli zaznamenané signifikantné zmeny tykajuce ich technickej
koncepcie, pouzitia a komeréného rozvoja. Velkd vyvojova zmena bola zaznamenana nie len
pri kozmickom segmente, ale hlavne pozemnom pouzivatel'skom segmente. Pouzivatel'sky
segment Cerpal z vyvoja predovSetkym z vojenského vyvoja a narastu informacnych

! prof. Andrej Novak, PhD, Zilinska univerzita v Ziline, Fakulta PEDAS, Katedra leteckej dopravy, Univerzitna
8215/1 010 26 Zilina, Tel.: +421 41 513 3451, Fax: +421 41 513 1517, E-mail: Andrej.Novak@fpedas.uniza.sk
2 Ing. Frantisek Jun, CSc., Zilinské univerzita v Ziline, LVVC, Univerzitnd 8215/1 010 26 Zilina, Tel.: +421 557
21 78, Mob: +421 911 709 701, E-mail: jun@fpedas.uniza.sk
3 Ing. Filip gkultéty, PhD., Zilinské univerzita v Ziline, Fakulta PEDAS, Katedra leteckej dopravy, Univerzitna
8215/1 010 26 Zilina, Tel.: +421 41 513 3457, Fax: +421 41 513 1517, E-mail: Filip.Skultety@fpedas.uniza.sk
4 Doc. JUDr. Ing. Alena Novak Sedladkova, PhD. Zilinska univerzita v Ziline, Fakulta PEDAS, Katedra leteckej
dopravy, Univerzitna 8215/1 010 26 Zilina, Tel.: +421 41 513 3461, Fax: +421 41 513 1517,
E-mail: Alena.Sedlackova@fpedas.uniza.s k

Novak, Jun, Skultéty, Novak Sedlackova: Meranie vplyvu rusenia GNSS pri 59
pristrojovom priblizeni na RWY 06 LZZI




Cislo 3, roénik XIX, listopad 2019

technologii. Pokial’ prvé satelitné prijimace boli konstrukéne narocné a cenovo nedostupné,
pocas rokov sa technologicky zmenili na cenovo dostupny systém, ktory umoziiuje
komerénému sektoru nie len urCovanie polohy, ale aj ¢asovl synchronizaciu technoldgii a
naslednych aplikécii a sluzieb. V sucasnej dobe je prevadzkovanych niekolko satelitnych
navigaénych systémov, ktoré oznacujeme stthrnne pojmom GNSS (Global Navigation Satellite
System). V sucasnej dobe prevadzkované satelitné navigacné systémy GPS, GLONASS a
GALILEO tvoria zdklad pre ur€ovanie polohy a prevadzku kritickej infraStruktary a kritickych
aplikécii potrebnych pre civilny sektor ( doprava, telekomunikacie, energetika, geodézia a
kartografia, bankovnictvo atd’.). A ich tri typy rozsirenia, ktoré definuje ICAO nasledovne:
systém s palubnym rozSirenim (Aircraft Based Augmentation Systems (ABAS)), systém s
pozemnym rozsirenim (Ground Based Augmentation System (GBAS)) a systém so satelitnym
rozSirenim (Satellite Based Augmentation Systems (SBAS)) — napriklad EGNOS v Eurdpe,
WAAS v USA, GAGAN v Indii, MSAS v Japonsku a SDCM v Rusku ( Haljakova, 2017).

Autori ¢lanku sa rozhodli preskiimat’ vplyv rusenia signalu GNSS a jeho vplyv na
bezpecnost’ leteckej dopravy. Napriek tomu, Ze mnozstvo $tadii je venovanych tejto
problematike len okrajovo st uvadzané rizika spojené s nahodnym alebo zdmernym rusenim
signalu GNSS. V sucasnej dobe je masivne vyuzivana technoldgia GNSS, v r6znych oblastiach
¢1 uz za ucelom lokalizacie, zdroja presné¢ho Casu, v telekomunikaciach, respektive v
inteligentnych dopravnych systémoch. RuSenie signdlu GNSS mdze sposobit’ vazne Skody,
resp. ohrozit’ Zivoty l'udi. Napriek neustalemu vyvoju technolédgii a rozvoju sluzieb GNSS, nie
je mozné vylucit’ jeho zlyhanie. Pri merani a identifikécii rusenia GNSS je potrebné sustredit’
sa na problém, ktory vznika pri lokalizacii ruSenia a eliminécii jeho vplyvu pocas letu. Autori
sa rozhodli vykonat' experiment na letisku Zilina a identifikovat’ potencialne rizika pre
prevadzku. Na zaciatku je potrebnd identifikdcia a definovanie jednotlivych typov rusenia a ich
klasifikacii s ohladom na ich charakter. Nasledne je nutné stanovit’ scendr a definovat
metodicky postup merania ako aj identifikovat potrebné technické vybavenie pre uspesné
splnenie ulohy identifikacie a meranie zdroja rusenia signalu GNSS.

1. PREHLAD SPOSOBOV RUSENIA SIGNALU GNSS

Problematika rusenia signdlu GNSS, bola rozpracovanéd viacerymi autormi publikacii,
pricom rusenie signalu GNSS je neziaduce nie len v oblasti leteckej dopravy pri urovani
polohy v redlnom case, ale aj pri inteligentnych dopravnych systémoch a v oblasti telematiky.
Tejto problematike sa ob$irnejSie venuju aj autori (8), (9), (10). Neverejné signaly GNSS su
obvykle Sifrované, takze su relativne odolné voci interferencii, jammingu a spoofingu. Avsak
vo verejne dostupnych sluzbach oznacovanych ako ,,open service® (OS) je signal kodovany
verejnym kodom a je tu priama moznost' jeho rusSenia. Neskdr v Clanku su skiimané a
definované moznosti ovplyviiovania prijmu tohto signalu GNSS. Vzhl'adom na skuto¢nost’, ze
signal zo satelitu ma na povrchu zeme vel'mi malu intenzitu signalu radovo -120 az -130 dBm
sa javi ako najjednoduchsi utok na signal GNSS generovana interferencia alebo jamming. V
pripade pouzitia meaconingu alebo spoofingu, je takyto typ ttoku ovela naro¢nejsi. Tento typ
rusenia si vyzaduje pomerene dobré technické zabezpecenie, ktorého zaobstaranie je pomerne
finan¢ne naro¢né. Meaconnig, vysielanie faloSného signalu so zdmerom naviest’ ciel’ do inej
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oblasti, si vyzaduje sofistikované know-how ale aj technické vybavenie zodpovedajice raddovo

desiatkam tisic eur (anténny systém, generator GNSS signélu, radar respektivne lidar alebo

kamerovy systém na zistovanie polohy ruSeného ciela). (1)

RuSenie signalu GNSS, moZeme rozdelit do dvoch kategorii. Prva kategériu tvoria
rusenia, ktoré nie su zdmerné a vznikaji od réznych elektrickych zariadeni, pracujucich na
harmonickych frekvenciach blizkych k systémom GNSS. Ci uz st to rozne radioreléové spoje,
televizne vysielace, radary, ale aj poskodené bazové stanice mobilnych operatorov (BTS).
Druht skupinu tvori rusenie resp. jamming sposobené zamernym ruSenim frekvenéného spektra
signalov GNSS. Tu ide bud’ o0 zamerne koordinované tutoky alebo l'udi vyuZzivajticich osobné
ruSicky radiového spektra oznaCované aj ako PPD (Personal Privac Device). Ako typicky
pripad ruSenia je mozné pouzit’ priklad ruSenie signalu GNSS na letisku Newar v New Jersy v
roku 2009, kde bol novo instalovany systém GBAS. (2) Tento systém vykazoval v logoch
kratkodobé vypadky integrity systému, sposobené prerusovanim signalu GNSS. Po dvoch
mesiacoch vySetrovania zo strany FAA bolo identifikované ruSenie, ktoré bolo sposobené
prechadzajucim vozidlom s vodi¢om, ktory pouzival vol'ne dostupné PPD. Pocas incidentu
nedoslo k Ziadnym Skoddm na majetku a zivotoch, avSak tento pripad ukdzal ako jednoducho
je mozné rusit’ tak sofistikovany systém GBAS, pokial’ je postaveny na prijme jedného signalu
GNSS (GPS).(3)

Samotné ruSenie mézeme definovat’ na zaklade nasledujtcich charakteristik:

e Podla typu (interferencie sinusovou vlnou, nosnéd vlna — jeden ton, resp. AM, FM, PM
modulovanymi signalmi, ktoré rusia signal vo va¢Som spektre, resp. Sumom — nahodne
generovanym signalom (biely resp. ruzovy Sum)).

e Podla strednej frekvencie ruSenia relativne k ndSmu signdlu sa samotnd interferencia
nachadza, teda méZeme hovorit’ o ruseni ,,out of band!, ,,near the band* alebo ,,in band*.

e Sirka pasma rusenia signalu, kde mozu byt interfrencie signalu rozdelené do dvoch
podskupin ruSenia Sirokopasmového alebo uzkopasmového.

e Vykon rusenia, pricom v tomto pripade ide o vyjadrenie pomeru signdlu nosnej k rusiacemu
signalu (interferencii) resp. pomer Jammer to signal J/S.

e Casova oblast rudenia, pri¢om interferencia moZe byt vysielana kontinualne alebo
diskrétne v casovych intervaloch resp. pulzoch. V pripade pulznej interferencie méze byt
charakterizovana Sirkou impulzu alebo poctom impulzov za sekundu.

Vzhl'adom na skutocnost’, Ze elektromagnetické spektrum je obmedzené, musi byt’ jeho
vysielanie regulované. Regulaciou spektra sa zaoberd International Telecommunication Union
(ITU), pricom vysielanie frekvencii GNSS je v oblasti RNSS frekvencné pasma 1164 az 1215
MHz, 1240 az 1330 MHz a 5010 az 5030 MHz.(4)

2. METODIKA MERANIA RUSENIA SIGNALU

Metodika merania ruSenia signalu pouzitd pri experimente vychadza z merania
parametrov, ktoré ovplyvituju vo vysledku vypocet polohy. Preto je potrebné identifikovat
rusiaci signal a jeho vplyv na GNSS signal. Tu je potrebné si uvedomit’ skutocnost’, ze odolnost’
signalov GNSS je rozdielna pre rozne systémy ¢i uz GPS, GLONASS, Galileo alebo satelity
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SBAS (WAAS, EGNOS, MSAT ...). Kritické miesta vysielan¢ho signalu st rézne pre rozne
aplikécie a systémy. Zjednodusene modzeme povedat’, Ze hlavicka spravy (preambula) ¢asova
synchronizacia, a CRC/paritna kontrola si miesta, ktoré sit ndchylné na rusenie typu jamming.
Tento vyskum bol podrobne rozobrany v ¢lanku autorov Curran T.J., et.all. A Look at the
Threat of Systematic Jamming of GNSS (5),(6).

Pri merani rusenia signalu GNSS je potrebné identifikovat’, ¢i ide o rusenie vSetkych
systétmov (GPS, GLONASS, GALIELO) resp. iba cCasti signdlov GNSS (napr. L1 GPS).
Nasledne je potrebné identifikovat do akej miery st pouZitelné samotné GNSS pre
identifikaciu polohy ruSiaceho signdlu. Pricom pre meranie ruSenia GNSS je potrebné
identifikovat’ :

1. Typ ttoku na zariadenie.
2. Intenzitu s sila utoku
3. Polohu, respektive polohy zdroja ruSenia signalu

Pod typom utoku na zariadenie sa rozumie, ¢i ide o jednoduchy utok typu jamming, alebo

zlozitejsi utok typu meaconnig resp. spoofing.

2.1 Jamming

Je to najjednoduchsia forma rusenia, kedy GNSS prijimac nie je schopny prijat’ slabsie
signaly zo satelitov, pretoze prijima silnejsie signaly vysielané na rovnakej frekvencii z iného
zariadenia, ktoré prekryji svojou intenzitou pozadovany signal z druzice. Vysledkom je
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GNSS prijimad

nedostupnost’ systému.

GNSS signal
_O_ _O_ (GPS, GLONASS,

Galieleo, SBAS, GBAS)
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L1/E1 Jamming
L2/ES

— Pocitac

Zdroj: Autori
Obr. 1 — Meranie polohy ruSenia signadlu GNSS z r6znych zdrojov.

3. NAVRH POSTUPU MERANIA RUSENIA S VYUZITIM LETOVEHO
LABORATORIA

Meranie rusenia GNSS na frekvencii GPS L1 1575,42 MHz. Meranie bude prebiehat’ na
palube letového laboratéria AeroLabl, kde si umiestené meracie pristroje WinFIS AT940,
spektralny analyzator R&S, laptop s inStalovanym GNSS prijimaom NV0O8C-CSM a SW
programu Storegis v 8.4.6.3. ako aj d’alSie existujiice technické vybavenie pre letové overovanie
leteckych pozemnych zariadeni. Palubné vybavenie obsahuje 2 ks aktivnych antén pre prijem
signalu GNSS, vratane prijmu signalu SBAS. Antény majl orientdciu smerom nahor, pri¢om
su inStalované na vrchnej Casti trupu lietadla slizia pre prijem signalov zo satelitu. Anténu v
pasme GNSS pre prijem ruSiacich signalov zo zeme s orientaciou smerom nadol, teda pod
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trupom lietadla. Systém je vybaveny systtmom AHRS, pre ur€enie polohy antény v priestore
pre spravne vyhodnotenie merania. Poloha lietadla v pripade rusenia signalu GNSS musi byt’
uréend na zaklade inercného systému, resp. na zaklade pouzitia konvenénych pozemnych
navigacnych zariadeni VOR/DME resp. v pripade Ze nie je ruSené celé spektrum GNSS (GPS,
GLONASS, Galileo), pouzije sa iba jeden systém napr. pri ruSeni GPS L1C, sa pouZije systém
GLONASS a naopak pri ruSeni GLONASS L1C sa pouzije systém GPS L1C resp. Galileo. Pri
merani sa urc¢i typ ruSenia, jeho smer a charakter. Toto meranie je ¢iasto¢ne automatizované,
pri¢om sa vyuZziva konzola AIRFILED AT-940, v reZime merania RNAV/GNSS, kedy sa meria
trat’ (ENR), priblizenie (APP) resp. zvolena oblast’, ktora je predmetom zaujmu. Skenované su
frekvencie GPS L1C, GLONASS LI1C a Galileo E1C, kde sa porovnava uroven signalu. Ak je
signal z ANT. GNSS 3 >> signal ANT. GNSS 1 a GNSS 2 je vyhlaseny alarm a za¢ne proces
detekcie rusenia, resp. interferencie. Tento proces sa zaroven spusti ak je prekro¢end prahova
hodnota signalu na ANT. GNSS 1 a ANT GNSS 2, ktora nezodpoveda priemernej hodnote
signalu zo satelitu. Zaroven je sledovany signal zo satelitov EGNOS L1, ¢i nie je jeho hodnota
ruSend a stav integrity systému. Nasledné meranie po detekcii rusSenia resp. interferencie
prebieha ¢iastocne v manudlnej podobe pri vyhodnoteni vysledkov. Schematické zapojenie
jednotlivych blokov na palube laboratoria AeroLab 1 je na obrazku €. 2.

GNSS signal
_O_ _O_ (GPS, GLONASS,
_O_ Galieleo, SBAS, GBAS)

ANT. ANT. .
GNSS 1 GNSS 2
_.7'“ - I--e —_— :.'
— | S — /
DY e — | — f
____// /MY /g P —
T .' ~L/ ) a Ak | .
/ GNSS-R — .
Ve . p{ PC AHRS —
N | AT-940 | o 1 s
T — . - 1 ‘—:—__ i
W
ANT.
GNSS 3

M)

Zdroj: Autori
Obr. 2 — Blokova schéma merania na palube AEROLAB 1.

Zdroj interferencie je umiestneny v dvoch bodoch, prvym bodom je letisko Zilina budova
univerzity kde je simulovany zdroj interferencie (v hangari pre tidrzbu je inStalovany zosiliiovaé
GPS L1 signalu (bod 1)). Tento vSak sposobuje neziadiice vyZarovanie a interferenciu na
frekvencii GPS L1. Druhy zdroj interferencie je ruSicka signalu v automobile, za tc¢elom
rusenia palubnej jednotky OBU 1374 pre mytny systém a rusSenie palubnej jednotky pre GPS
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monitorovanie vozidiel (bod 2). Tu st pouzité dva druhy ruSiacich jednotiek vyrabanych ako
PPD pre GPS L1 a ruSicky UAV.

3.1 Sledované parametre

Signal na palube lietadla je sledovany prostrednictvom konzoly pre letové overovanie
WinFIS AT940, zaznam priebehu letu v aplikdcia RNAV systému WinFIS AT 940.
Sledovanie spektra signalu spektralnym analyzatorom R&S zapojenym paralelne ku
konzole WinFIS AT 940 k a priamo na anténu GPS pod lietadlom.

Meranie prostrednictvom prenosného prijimaca GNSS NVO8C-CSM s anténou
umiestnenou na trupe lietadla v pilotnej kabine.

Piloti sledujii palubné pristroje, vypadok satelitov GPS a EGNOS (hlasenie cez tla¢idlo
,»pilot event™ do systému konzoly WinFIS AT940).

Ciel'om experimentu a merania je:
identifikovat’ vplyv interferencie na bezpecnost’ priblizenia RNAV (GPS L1, EGNOS)
identifikovat’ kritické body a fazy letu, pribliZzenia

3.2 Scenar letu a merania ¢.1

l.

Vykonanie §tandardného odletu z letiska Zilina v zmysle SID (bez ruenia).
Prilet STAR (bez ruSenia).

2
3. Vykonanie holdingu, kontrola GNSS poloha integrita systému (bez rusenia).
4.
5

Pokracovanie na IAF — FAF (bez ruSenia).

Po ohlaseni FAF zacatie rusenia od PPD umiestnenej v automobile ( napr. kamionu) v
pozicii blizko bodu ZLA (parkovisko na dial'nici Predmier) lietadlo pokracuje na zostupe
az do bodu MAPt (zaznam ruSenia na palube lietadla).

Lietadlo pokracuje po okruhu pre drahu 06 LZZI, v polohe po vetre sa aktivuje rusicka na
letisku od nespravne fungujiuceho zosiliiovaca v hangari pre udrzbu (meranie intenzity
signalu ruSenia).

3.3 Scenar letu a merania ¢.2

A e

Vykonanie §tandardného odletu z letiska Zilina v zmysle SID (bez rusenia).

Prilet STAR (bez rusenia).

RNP APCH na LPV od bodu IAF holding (bez rusenia).

Vykonanie jedného holdingu (podl'a potreby).

Pokracovanie na IAF — FAF (ruSenie signalu od osobnej rusicky UAV).

Po ohlaseni FAF zacatie ruSenia na letisku od nespravne fungujiceho zosiliiovaca v hangari
pre udrzbu (meranie intenzity signalu rusenia).

Pokracovanie v lete az na finale drahy 06 LZZI, nasledne postup pre okruh pre drahu 06
LZZ1 (ruSenie pokracuje).
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Obr. 3 — Situa¢né umiestnenie zdrojov ruSenia na mape ICAO letiska LZZI.
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4. VYSLEDKY MERANIA A DISKUSIA

Meranie prebichalo na letisku Zilina (LZZI) od 16 do 17 hod lokalneho ¢asu pricom na
uvedené meranie bolo vydané povolenie Uradu pre regulaciu elektronickych komunikécii a
postovych sluzieb, kedy boli stanovené max. hodnoty ruSiaceho signdlu nasledovne: max.
vysielaci vykon — 20dBm, max. vykon EIRP -43 dBW, anténa zisk 3dBi, frekvencia GPS L1
1575,42 MHz s Sirkou kanala 30MHz. Tieto parametre simuluju technické zariadenia
pouzivané ako personalne ruSicky, pri¢om ich simulacia bola realizovand prostrednictvom
signalneho generatora RF Explorer firmy WiMo GmbH a prostrednictvom personalnej rusicky
(PPD) zakupenej na tento ucel na eBay. Tieto zariadenia boli umiestnené v automobile na
parkovisku, tak aby simulovali poruchu resp. nezdkonné ruSenie signalu GNSS, ktoré sa
vyskytuje v autach a kamidonoch. Miesto vysielania bolo zvolené na frekventovanej dial'nici v
blizkosti bodu ZLLA, ktora krizuje zostupovi os pre pristrojova drahu 06 LZZI, bod ¢.2. (vid’.
obr ¢.3 — situacnd mapa). Druhym zariadenim bol zakupeny zosiliiovac¢ signalu GNSS (GPS)
uréeny pre autd, lode a malé budovy. Na uvedenom zosilfiovaci signalu sme simulovali jeho
poruchu, teda nespravne zapojenie, kedy signal je vysielany nie do priestoru auta alebo budovy,
ale do voI'ného priestoru, ¢o sposobuje, Ze zariadenie generuje nosny signal, ktory rusi signal
GNNS. Toto zariadenia bolo instalované na letisku Zilina bod &.1. (vid. obr. &.3 — &ast
horizontélna situa¢na mapa).

Meranie bolo realizované na zaklade dvoch vyssie uvedenych scenarov, a podl'a kazdého
70 scénarov bolo meranie realizované dvakrat, pri¢om piloti, operator a pozemny personal mali
zabezpecené obojstranné spojenie.

Prvy scenar bol leteny pre pristrojova drahu 06 LZZI, pricom bol dodrzany Standardny
postup pre priblizenie. Zaznam merania je na obrazku ¢. 4 pricom z nameranych hodnét je
zrejmé, ze signal v priestore zostupu GNNS pre drahu 06 LZZI bol ruseny iba pozemnou
rusickou signalu ¢.1, ktora predstavovala poSkodeny zosiliovaé signalu GNSS. V prvom aj
druhom merani boli namerané obdobné hodnoty priebehu rusenia signalu GNSS na frekvencii
GPS L1, pricom na palube lietadla bol zaznamenany vypadok signdlu a jeho obnova bola
zaznamenana po 90 sekundach posadkou lietadla. Ako je z priebehu chyb XTRAK, ATRA a
HDOP zrejmé vypadok signalu nespdsobila rusicka umiestnena na parkovisku v bode ¢.2 a to
z dovodu bezpecnej vysky lietadla nad terénom (vid’ obr.¢.3 — Cast’ vertikalny profil zostupu)
a odolnost’ou antény palubného prijimaca GNNS. Na zaklade uvedeného mozem konstatovat’,
ze bezné personalne rusicky do auta neprekrocia prah odolnosti prijimaca palubného systému
GNSS v pripade dostatoc¢nej vertikalnej separacie.
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Obr. 4. - Vystup merania scenar ¢.1, meranie chyby signalov GNSS XTRAK, ATRAK,

HDOP a FTE.
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Druhy scenar bol leteny pre pristrojova drahu 06 LZZI, pricom bol dodrzany Standardny
postup pre priblizenie. Druhy scenar merania mal zmenu v pouZiti zdroja rusenia v bode ¢.2
kedy, ako zdroj ruSenia bola pouZitd rusicka so smerovou anténou urc¢end k ruseniu UAV. Na
letisku bola znovu pouZitd rovnaka rusicka ako podla prvého scenara. Zaznam merania je na
obrazku €. 5 pricom z nameranych hodnoét je zrejmé, Ze signal v priestore zostupu GNNS pre
drahu 06 LZZI bol ruseny iba pozemnou rusi¢kou signélu ¢.1. V prvom aj druhom merani boli
namerané obdobné hodnoty priebehu ruSenia signalu GNSS na frekvencii GPS L1, pricom na
palube lietadla bol zaznamenany vypadok signélu a jeho obnova bola zaznamenana po 120
sekundach posadkou lietadla. Ako je z priebehu chyb XTRAK, ATRA a HDOP zrejmé vypadok
signalu nesposobila smerova rusicka UAV umiestnend na parkovisku v bode ¢.2 a to z dovodu
bezpecnej vysky lietadla nad terénom (vid’ obr.c.3 — Cast’ vertikdlny profil zostupu) a
odolnost'ou antény palubného prijimac¢a GNNS. Pri tomto merani piloti vykonali pribliZzenie na
dolnej hranici, ¢o je zrejmé z priebehu chyby FTE, ktora predstavuje odchylku leteného od
planovaného. Piloti overili tymto letom spodnu bezpecnu hranicu pre zostup.
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Zdroj: Autori
Obr. 5. - Vystup merania scenar €.1 , meranie chyby signalov GNSS XTRAK, ATRAK,
HDOP a FTE.

Pre zistenie, kedy moze ohrozit' signdl z PPD ruSicky alebo rusicky UAV priebeh
priblizenia boli vykonané d’alSie dva lety (merania) podl'a scendru €. 1 a 2, kedy na rozdiel od
predchadzajucich merani bola v bode ¢.2 vykonana zatacka 1 x 360° pre vyckavanie, pocas
tejto zataCky bolo simulované podklesanie minimalnej bezpecnej vysky, ¢o je oznacené na x
osi bodmi 2 a 2’. Na x-osi sa to prejavilo jej nelinearitou medzi 7 — 9 NM. AvsSak v tomto
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pripade doslo k ruSeniu signdlu GNSS na frekvencii GPS L1, ¢o je zrejmé z nameranych chyb
XTRAK, ATRA a HDOP prave v okoli bodu €. 2 (vid'. obr. €.6 ) Ako je zrejmé pri vykonavani
zatacky 1x 360° dochadza ku naklonu lietadla, kedy sa anténny systém nakloni smerom k zemi
a trup lietadla netvori ochranu pred pozemnym signdlom. V tomto pripade do6jde k priame;j
interakcii signalov GPS L1 a uzito¢ny signél je niekol'ko sekund pocas naklonu blokovany
neziadtcim signalom PPD alebo UAV rusicky.
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Zdroj: Autori
Obr. 6. - Vystup merania scendr ¢.2 , meranie chyby signalov GNSS XTRAK, ATRAK,
HDOP a FTE.

Na zéklade hore uvedenych experimentalnych merani a jednotlivych scendrov moézZeme
konstatovat’, ze palubné prijima¢e GNSS maji pomerne dobrtl odolnost’ voci rusiacemu signalu
vd’aka izolacnej schopnosti trupu lietadla, ktord sa vSak straca pri manévroch, ktoré lietadlo
vykonéva (zata€anie lietadla), kedy v tomto pripade je potrebné brat’ na zretel’, Ze ¢im bude trat’
kone¢ného priblizenia obsahovat’ viac bodov zakrivenia, tym je vicSia pravdepodobnost
rusenia signdlu GNSS. Zarovenn v pripade, Ze lietadlo leti prili§ nizko nad zemou (napr.
vrtulnik) alebo podklesd min. bezpecnu vysku, vystavuje sa nie len riziku zrdzky z terénom,
ale aj vécSej pravdepodobnosti, ze ndhodny ruSiaci signdl zo zeme bude rusit’ palubny
navigacny systém. Priblizenia GNSS pre jednotlivé letiskd, by preto mali mat’ spracované vo
svojich analyzach rizik aj tato podstatni skuto¢nost’, nakolko obnovenie signalu a plna
navigacna vykonnost pre systém GNSS pribliZenia mdze trvat’ rddovo niekol’ko minut. Pricom
zdroj ruSenia a vypadku satelitného signalu iba rddovo desiatky sekund (vid’ obr. 4,5 a 6).

ZAVER

Meranie a identifikacia rusenia signalu GNSS ma velky vyznam pre bezpecnost’, nie len
leteckej dopravy, ale aj pre iné aplikacie vyuzivajice GNSS signal ¢i uz ako zdroj presnej
polohy alebo ako zdroj presného ¢asu. V mnohych pripadoch nepostacuje budovat’ pozemné
stanice monitoringu rusenia, nakol’ko tieto nie si schopné pokryt’ celi oblast’ a maju iba
obmedzené moznosti pokrytia prijmu signalu, na ktorom mo6zu monitorovat’ pripadné rusenie
signalu GNSS. Meranie prostrednictvom letového laboratoria, umoznuje identifikovat,
sledovat’ a vypatrat’ ruSenie v pomerne kratkej dobe, a zaroven je mozné koordinovat’ takéto
patranie s pozemnym monitoringom, a tak je mozné odhalit’ nie len koordinovany utok, ale aj
nahodné ruSenia signalov GNSS, ktoré je tazko identifikovatelné. Letové laboratoria st z
pohladu prevadzky vysoko efektivne pre experimentdlne merania, ale aj pre pravidelny
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monitoring. Ich efektivita je vSak zavisla od pouzitia v teréne a moznosti online rieSenia resp.
s moZnostou priamej obojsmernej komunikacie. Umiestnenie monitorovacich stanic do vacsej
vzdialenosti od letiska, nema prakticky vyznam pre identifikaciu rusenia. Experiment potvrdil,
ze v Clenitom horskom teréne, kde je signal Sireny, je ruSenie od pozemnych rusiciek
signifikantné aZ v momente, kedy lietadlo klesne pod 1000 ft AGL, teda antény umiestnené na
trupe lietadla mozu byt oziarené rusivym signdlom. Tu vSak existuji technické prostriedky,
ktoré umoznuju zlepsit’ parametre anténneho systému tak, aby nedoslo k ruSeniu signalu GNSS.
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