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OPTIMALIZACE TECHNOLOGICKYCH PROCESU
PROSTREDNICTVIM INTERNIHO AUDITU

TECHNOLOGICAL PROCESS OPTIMIZATION VIA
INTERNAL AUDIT FUNCTION

Piemysl Sramek1

Anotace: Tento clanek se zabyva internim auditem technologickych procesi a jeho
implementaci do prostiedi kontejneroveho terminalu. V ramci dané oblasti byla
identifikovana rizika, prirazeni viastnici rizik a formulovana doporuceni k eliminaci
rizik. Tato doporuceni sméruji predevsim k optimalizaci technologickych procesii
a zabrdanéni omezeni prekladkovych operaci.

Klicova slova: interni audit, kontejnerovy terminal, technologické procesy.

Summary: This article deals with internal audit of technological processes and its
implementation to the container terminal environment. In this area, there were
identified risks, there were assigned to their owners and there were formulated
recommendations to their elimination. These recommendations course to technical
processes optimization and to the prevention of transhipment processes limitation.

Key words: internal audit, container terminal, technological processes.

UvoD

Poslanim utvaru internitho auditu je ptfidavat hodnotu spole¢nosti prostfednictvim
poskytovani objektivniho ujisténi, fizeni rizik, kontrolnich a fidicich procest (1).

V souvislosti s modernimi trendy, pfedevsim nastupem véku 4.0, ktery je definovan
inteligentnim primyslem 4.0, potazmo praci 4.0, je vhodné interni audit kromé standardnich
oblasti financi a u¢etnictvi zaméfit i na oblast technologickych procesii. Nespornou vyhodou
Utvaru interniho auditu je totiz schopnost vnimat jednotlivé technologické procesy
horizontaln€, tzn. prifezové celou firmou. Technologické procesy jsou navic casto
identifikovany jako urcujici pro generovani hlavni pfijmové slozky firmy — toto plati pro
vSechny subjekty, jejichZ hlavnim zdrojem piijmi nejsou nikoliv finanéni, ale technologické
operace (manazer Zelezni¢ni infrastruktury, dopravci, terminaly, prekladiste).

1. INTERNI AUDIT TECHNOLOGICKYCH PROCESU

1.1 Technologické procesy v dopravé

Jelikoz doprava sama o sob¢ je stochasticky dynamicky proces, témét vSechny ¢innosti
S Nni spojené lze oznacit za technologické procesy. At se jedna napf. o piidélovani kapacity ¢i
vykazovani vykont zelezni¢ni dopravy, kde je vlastnikem téchto procesti manazer zelezni¢ni
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infrastruktury, ¢i o manipulace se zbozim (nakladka, vykladka, piekladka), kde je vlastnikem
danych procestt dopravce €i pfislusny terminal. Jednotlivé technologické procesy na sebe
nasledné navazuji a vytvareji presné definovanou souslednost. V rdmci technologickych
procest samotnych ¢i v rdmci definované souslednosti 1ze poté identifikovat rizika, ktera je
dale nezbytné monitorovat a fidit, stejn¢ jako jim pfifadit konkrétni zodpovédné vlastniky.

1.2 Provadéni interniho auditu technologickych procesi

Po porozuméni vSem aspektim dané¢ho technologického procesu je potieba ziskat
potiebnd opravnéni (IT systémy) za ucelem analyzy a provéfeni plné automatizovanych
soucasti procesu. Tento krok se miize sice jevit jako zbytecny, nicméné lze proti vSem
ocekavanim objevit dil¢i nesoulad 1 v ramci plné automatizovanych soucasti procest. Tento
prvek mize byt do budoucna dokonce stézejni, protoze prace 4.0 ptredpoklada plnou
automatizaci rutinnich ¢innosti, kdy by lidské pracovni sile méla zistat pouze tviirci prace (2).

Technologické procesy lze ovéfit na zakladé postupt, které zjednoduSené znazoriuje
vyvojovy diagram, uvedeny na Obr. 1. Po porozuméni danému technologickému procesu je
nezbytné ovéfit jeho plnou automatizaci. Pokud proces plné automatizovan neni, je nutné
provéfit zasahy lidského Cinitele do procesu a z nich vyplyvajici rizika. Poté ovéfit zda jsou
vSechny vystupy daného procesu (operace) odpovidajici a pokud ne, provéfit priciny
zjistén¢ho nesouladu. Nasleduje vydani doporuceni a distribuce vystupt interniho auditu
technologickych procesti.
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Obr. 1 - Vyvojovy diagram provadéni interniho auditu technologickych procest
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1.3 Distribuce vystupi interniho auditu technologickych procest

Vystupy interniho auditu technologickych procest 1ze implementovat do vSech 3 linii
obrany firmy, a tim zlepSit celkovou imunitu firmy, kdy se jeji obrana stane rychlejsi
aucinngjsi. Lze tak posilit fungovani vnitiniho fizeni a kontroly (1. linie obrany), financni
kontroly, tizeni rizik a compliance (2. linie obrany), stejn¢ jako interniho auditu, ktery tvofi
3. linii obrany (zde mySlen pfedevS§im finan¢ni interni audit, zabyvajici se napf. ucetni
zavérkou firmy) (3). Vystupy z auditu technologickych procesu 1ze zpétné¢ promitnout také do
zlepSeni funkce interniho auditu ve firmé¢, a to prostfednictvim programu zajisténi a zvySovani
kvality interniho auditu. Distribuce vystupt interniho auditu technologickych procesu je
znazornéna na Obr. 2.

2. linie obrany - finanéni
kontrola, bezpeénost, fizeni
rizik, jakost, inspekce,
compliance

1. linie obrany - - :
manaZerska h:nn:;rrnla Vystupy z auditu Finanéni |A (zévérk
wnitfni kontrola, fizeni technologickych procesu vysledovka

~)

r

Program zajisténi a zvySovani
kvality 1A, optimalizace pfidané
hodnoty dtvarem 1A

Zdroj: Autor
Obr. 2 - Distribuce vystupt interniho auditu technologickych procesi

Audit jednotlivych technologickych procest a jejich souslednosti je mozne realizovat
operativné, a to s casovou narocnosti odpovidajici komplikovanosti daného procesu.
Provétenim vSech postupti v rdmci danych operaci vcetné softwarového zpracovani,
zabezpeCeni a predavani dat Ize vytvofit vystupy a distribuovat je dle Obr. 2 s okamZitou
moznosti napravy. Vzniklou pfidanou hodnotou interniho auditu je zde pfedevSim schopnost
rychlé reakce firmy na zmény v technologickych procesech, a to aktualizaci v ramci vSech
3 linii obrany v dostupném ¢ase.
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2. NAVRH OPTIMALIZACE TECHNOLOGICKYCH PROCESU
V KONTERNEROVEM TERMINALU

Pro navrh optimalizace technologickych procesu v kontejnerovém terminalu byl jako
modelovy kontejnerovy terminal zvolen kontejnerovy terminal Altenwerder, ktery je blize
popsan v (4). Samotna piekladka kontejnerti coby stéZejni technologicky proces probiha
vtomto temindlu v nékolika fazich, které jsou provadény v jednotlivych obsluznych
oblastech:

o piekladka kontejnerti z namotnich lodi — portalové jetaby,

e pfesun kontejnert do jednotlivych ptekladacich blokt — automatické voziky AGV,

e pickladka kontejnert v jednotlivych blocich — automatické jetaby ASC,

e piekladka kontejnerti v zelezni¢nim terminalu — poloautomatizované portalové jetaby.

Dale je popsan interni audit technologického procesu piekladky v jednotlivych
oblastech véetné distribuce vysledkd, a to pfedev§im v obecné roving.

2.1 Prekladka kontejnert z namornich lodi

Nakladku ¢i vykladku kontejnert zlodi obstardvaji na nabfezni hrané
poloautomatizované portalové jefaby. Piekladacim zafizenim (spreaderem) jsou kontejnery
piekladany z kontejnerové lodi na specialni loznou ploSinu na jetabu, ktera slouzi ke
shromazd’ovani kontejnerti. Cely jefdab je obsluhovdn pouze jednim jefabnikem, nebot
Z odstavné plochy jsou kontejnery ptrekladany automatickym spreaderem na piipraven¢ AGV
na odstavné plose (4).

Jelikoz tento technologicky proces neni pln¢ automatizovan, je tieba proveétit zésahy
lidského c¢initele do procesu. Zde lze nalézt urcité riziko obsluhy portalového jetabu
jetabnikem, které ale neni mozné kvuli komplikovanosti procesu eliminovat plnou
automatizaci procesu. Proto je toto riziko vhodneé pievést na riziko nekompetentnosti obsluhy
portalového jefabu, kdy je nezbytné zajistit, aby vSichni jetabnici byli srovnatelné ptesni
a vykonni. Vlastnikem tohoto rizika je poté manazer fidici tuto oblast anebo lze toto riziko
pienést na manazera kontejnerového terminalu. Vlastnik rizika by poté mél v ramci napravy
pravidelné monitorovat vykonnost jednotlivych jefabniki a ve spolupraci s personalnim
oddélenim dbat na jejich plnou kompetentnost (zdravotni prohlidky, Skoleni apod.).

DalSim rizikem, které se vyskytuje ve vSech vySe uvedenych oblastech, je riziko
poruchy piekladaciho zafizeni s nasledkem pieruseni prab&hu technologického procesu.
U poloautomatizovaného portalového jefdbu muze dojit k poruse jetabnikem piimo
ovladaného spreaderu, ktera zplisobi ztratu v podobé nevyuziti cinnosti névaznych
piekladacich zatizeni, nebo mize dojit k poruse automatickeho spreaderu, jejimz nasledkem
je preruseni piekladky a hromadéni kontejnerti na lozné plose jefabu. Vlastnikem tohoto
rizika je manaZzer, do jehoz kompetence spada udrzba ptislusnych zatizeni. Pro minimalizaci
poruchovych stavi piekladacich zatfizeni je nutné dbat na jejich pravidelnou udrzbu a za timto
ucelem piesné vést pravodni dokumentaci.
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2.2 Presun kontejnert do piekladacich bloki

Pievoz kontejnert od nabiezni hrany k jednotlivym blokim ukladaci plochy je
realizovan prostiednictvim automatizovanych voziki AGV, ktera maji vSechna kola rejdova
nezavisle na sob&. Jako pohon je vyuZivan diesel-hydraulicky, resp. diesel-elektricky motor
stejné jako pohon bateriovy. Bezpecnost pohybu AGV je zajistovéana laserovymi detektory
tak, aby vCas byla detekovana piipadna piekdzka. Jizdni cesta AGV se sklada z piimych
useku, které jsou doplnény zataCkami s uhlem otoceni 90°.Provoz AGV ma na starost
navigacni a fidici systém, jehoz soucasti jsou pasivni transpondéry zapusténé do povrchu
dopravnich cest vtermindlu. Na zaklad¢ prijezdu AGV pies jednotlivé transpondéry
porovnéava navigacni systém aktualni pozici AGV s pozici dle vypoctu a v piipad¢€ zjisténého
nesouladu sdm provede korekci. AGV je také monitorovano z dispec¢erské mistnosti terminalu
— monitorovaci systém provadi kompletni spravu a fizeni vozidel vcetné vozidel v poruse
a detailni analyzy. Systém AGV byl navic jesté rozsifen na Lift AGV, kdy jsou pomoci
hydraulickych zvedadk pod uloznou plochou vozidla kontejnery zvednuty a umistény na
odkladaci rampy, kde vyckaji na obsluhu automatickym jefabem (4).

V tomto pfipadé¢ se jedna o plné automatizovany proces, v némz ma lidsky ¢initel pouze
monitorovaci funkci, tudiz do ptekladky pfimo nezasahuje, piimé riziko nevznika. Riziko
poruchy ptekladaciho zafizeni je systémové totozné jako v predchédzejicim bod¢, diky
systtmu Lift AGV odpada riziko casové prodlevy pii vyékani AGV na obsluhu
automatického jefabu. K udrzbé nutno dodat, ze v ptipadé AGV se nejednd pouze o udrzbu
aprovoz vozidel (tankovani, dobijeni, opravy), ale i o udrzbu pfislusné infrastruktury
(transpondéry, integrovany komunikacni systém).

2.3 Prekladka kontejneri v jednotlivych blocich

Kontejnery Vv jednotlivych blocich jsou piekladany prostiednictvim automatickych
portalovych jefabii ASC, které se vyznacuji automatickym provozem, kratkymi casovymi
cykly jednotlivych operaci a vysokou pfesnosti zaméfeni na danou pozici kontejneru.
Bezpecnost pohybu jefdbu je zajiStovana fidicim systémem, ktery v sobé zahrnuje
integrované antikolizni algoritmy. Navic jsou jefaby konstruovany tak, aby byly
provozuschopné i v naroénych klimatickych podminkach, napi. i za vétru s rychlosti do
hodnoty 10 Beaufortovy stupnice. Samotna piekladka probihd pomoci svisle zavéSeného
posuvného tramu, na kterém je umistén spreader. Jefaby ASC zajist'uji prekladku kontejnert
Z AGV, jejich presun a ulozeni V jednotlivych blocich ulozisté¢ (meziskladka) a naslednou
piekladku na silni¢ni vozidla na pozemni stran¢ jednotlivych blokt (4).

| v tomto piipad€ je proces pln¢ automatizovan, pfimé riziko zasahu lidského Cinitele
tedy nehrozi. Riziko poruchy ptekladaciho zafizeni je stejné jako v predchazejicim bodé¢, vliv
nepiiznivych klimatickych podminek je eliminovan fadou technologickych opatieni. Pti této
predev§im kvuli dopadu rizika. Pfi selhani IT systému ¢i jeho omezené funkcionalité lze
Vv nejhorsim ptipad¢ uvazovat o ztraté ulozeni pozic jednotlivych kontejnerii na meziskladce,
ktera by nasledné vyfadila funkcionalitu dané meziskladky na delSi obdobi a znemoznila
doruceni piislusnych kontejnerti. V ptipad¢ selhani IT systému na vSech meziskladkach jiz 1ze
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hovofit o dopadech na narodni hospodafstvi. Vlastnikem tohoto rizika je manazer
kybernetické bezpecnosti (spravce dan¢ho IT systému ¢i jeho nadfizeny zaméstnanec), pro
eliminaci rizika je vhodné systém pravidelné zalohovat a zcela jej odd¢lit od jinych systému,
predevsim od systémil vyuZzivajicich pfistup na internet.

2.4 Prekladka kontejnert v Zelezni¢nim terminalu

Tento technologicky proces je realizovan prostfednictvim poloautomatizovanych
portalovych jerabu, které prekladaji kontejnery z termindlovych navést odstavenych kolmo
podél kolejisté na jednotlivé pozice zelezniCnich vozi. Na termindlové navésy je kontejner
nalozZen prostfednictvim ASC a terminalovy taha¢ ho poté pieveze K portalovému jefabu (4).

MozZnost zasahi lidského cCinitele do tohoto procesu je vice — riziko zde pfedstavuje
fidi¢ terminalového navésu, jefabnik poloautomatizovaného portalového jetdbu stejné jako
strojvedouci posunujici se soupravou Zelezni¢nich vozl, ze kterych bude poté vytvoren
kontejnerovy nékladni vlak. Jednotlivé pracovni pozice mohou byt plné automatizovany,
otazkou je vSak rentabilita zavedeni plné¢ automatizace. Vlastnikem tohoto rizika je opét
manazer fidici tuto oblast, potazmo manazer kontejnerového terminalu, ktefi by toto riziko
méli eliminovat ve spolupraci s persondlnim oddélenim tak, aby jednotlivi zaméstnanci byli
pln¢€ kompetentni (zdravotni prohlidky, Skoleni, apod.) a srovnatelné vykonni. Krom¢ rizika
zéasahu lidského Cinitele se zde samoziejmé vyskytuje 1 riziko poruchy ptekladaciho zafizeni
eliminovatelné dodrzovanim planu adrzby.

2.5 Vysledky auditu technologickych procesii a jejich distribuce
Vysledky auditu technologickych procesu v kontejnerovém terminélu v obecné roviné
jsou sumarizovany v Tab. 1.

Tab. 1 — Vysledky auditu technologickych procest v kontejnerovém terminalu

Oblast prekladky Riziko Vlastnik rizika Doporuceni k eliminaci
nekompetentni . . Monitorovat vykon jetabnika, dbat
manazer oblasti .-
i obsluha na jejich plnou kompetentnost (HR).
Z lodi na AGV - : — -
o, . Dbat na pravidelnou udrzbu vc¢.
porucha zafizeni | manaZer Gdrzby o ;
vedeni privodni dokumentace.
Dbat na pravidelnou tdrzbu v¢.
Piesun AGV porucha zatizeni | manazer udrzby vedeni privodni dokumentace
(i infrastrukturni ¢ast).
o . Dbat na pravidelnou tdrzbu v¢.
porucha zatizeni | manazer udrzby L ]
vedeni privodni dokumentace.
Prekladka ASC nedostatecna manazer Pravideln¢ zalohovat vSechna
kyberneticka kybernetické systémova data, izolovat systém od
bezpecnost bezpecnosti vnéjsich vlivl (internet).
nekompetentni . . Monitorovat vykon zaméstnanc,
manazer oblasti e
. o .. | obsluha dbét na jejich plnou kompetentnost.
Zelezni¢ni terminal - - — -
o, . Dbat na pravidelnou udrzbu vc¢.
porucha zafizeni | manaZer Gdrzby L ]
vedeni privodni dokumentace.

Sramek: Optimalizace technologickych procest prostiednictvim interniho auditu

Zdroj: Autor

171



Cislo 1, ro¢nik XI1, duben 2017

U ne zcela automatizovanych procesti bylo identifikovano riziko zasahu lidského
Cinitele, jehoZz vyznamnost i mozna opatieni se odvijeji od konkrétnich podminek v daném
terminalu. Stejné tak porucha piekladdacich zatizeni v rdmci zcela automatizovanych procest
zavisi do zna¢né miry na mistnich podminkach. NejobecnéjSim identifikovanym rizikem je
riziko nedostatecné kybernetické bezpecnosti, ohrozujici svym dopadem kontejnerovy
terminal jako celek.

Aby byly pfi¢iny a nasledky pfehledné zobrazeny, byl na Obr. 3 autorem vyhotoven
Ishikawtv diagram zobrazujici mozny nasledek neosetfenych rizik véetné jejich pficin.

Riziko poruchy pfekladaciho zafizeni Riziko zasahu lidskeho Cinitele

Medostatecna udrZba zafizeni

Odlizna wykonnost zaméstnanc(

Pochybeni v dokumentaci Udrzby

\ Nekompetentnost zaméstnancl
\ Omezeni piekladky,

wypadek terminglu

Medostateéné zalohovani dat

Propojeni s ostatnimi systémy
vefejné sité (pfistup z internetu)

/

Riziko nedostateéné kybernetické bezpeénosti

Zdroj: Autor
Obr. 3 — Ishikawuv diagram rizik a jejich pfic¢in

Vzajemna navaznost jednotlivych technologickych procesu (piekladky v oblastech)
byla feSena v rdmci jednotlivych oblasti, nicméné pti neustale rostoucim objemu kontejnerové
dopravy je nezbytné zminit ptekladkovou kapacitu termindlu jako takovou. Riziko
nedostate¢né kapacity kontejnerového terminalu tkvi v nedostatku inovaci, popt. nedostate¢né
modernizaci pfisluSného terminalu. Vlastnikem tohoto rizika jsou nejvyssi organy firmy, ktera
fidi dany kontejnerovy termindl (pfedstavenstvo, spravni rada, dozor¢i rada), protoZe ty na
zaklad¢é vyvoje uruji dalsi strategii v oblasti modernizace a inovaci. K eliminaci tohoto rizika
lze doporucit kvantitativni opatieni, jako je zvySeni poctu linek obsluhy (dal§i portalové
jetaby, meziskladka apod.), ¢i opatieni kvalitativni (modernizace spreadert — trojité spreadery
apod.).

Vystupy z interniho auditu technologickych procest lze poté distribuovat dle Obr. 2.
Prvni linii obrany je posilena manaZerska kontrola a monitoring (srovnatelna vykonnost
zaméstnancl, pravidelnd udrzba), v druhé linii obrany je zefektivnéno fizeni rizik, dbano na
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dodrzovani odpovidajici jakosti procesu a v rdmci compliance ptesné dodrzovany pozadavky
legislativy (i vnitropodnikové); vysledky technologickych operaci jsou pak v ramci tieti linie
obrany promitnuty do vysledovky a zdvérky scilem provéfeni souladu. Na zakladé
konkrétnich vystupt v daném kontejnerovém terminalu je mozné vysledky dale distribuovat
I do programu pro zajisténi a zvySovani kvality interniho auditu.

ZAVER

Zamé&fenim se na audit technologickych procest lze dosahnout u firem s pievladajicimi
technologickymi procesy optimalizace ptidané hodnoty interniho auditu a zefektivnéni
a zrychleni celkové obrany firmy. V ramci predpokladaného budouciho vyvoje toto feSeni
také koresponduje s nastupujicim vékem 4.0.

V modelovém kontejnerovem terminalu byla identifikovana celkem 3 hlavni rizika, a to
riziko nekompetentnosti zaméstnanc (zasah lidského ¢Einitele), riziko poruchy zafizeni
a riziko nedostate¢né kybernetické bezpecnosti. Jednotlivym rizikim byli pfifazeni vlastnici,
kterym byla na zaklad¢ vystupt interniho auditu technologickych procest vydana nasledujici
doporuceni. Monitorovat vykon zaméstnancu, ve spolupraci s HR dbat na jejich plnou
kompetentnost (zdravotni prohlidky, Skoleni apod.). Déale dbat na pravidelnou udrZzbu
piekladacich zatizeni v¢. vedeni pruvodni dokumentace. V neposledni fadé¢ bylo v ramci
zajisténi kybernetické bezpecnosti doporuceno pravidelné zalohovat vSechna systémova data
a izolovat systém od vn¢jSich vlivli (internet). Nezbytné je téZ zminit nutnost zajiSténi
dostatecné piekladkové kapacity kontejnerového terminalu v neustale rostouci poptavce po
jeho sluzbéach.
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