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MODERNIZACE STANOVIST BEZPECNOSTNI KONTROLY
V LETECKE DOPRAVE RESPEKTUJICI NOVODOBE
HROZBY

MODERNISATION OF SECURITY CHECKPOINTS IN AIR
TRANSPORT RESPECTING MODERN THREATS

Jan Zyka1, Tomas§ Dékan2

Anotace:Cilem prispévku je poukdzat na nedostatky plynouci ze soucasného zpiisobu
realizace procesu bezpecnostni kontroly na mezinarodnich letiStich. Uvedeny jsou
zakladni definice souvisejici s bezpecnostnimi kontrolami, jejich vyvoj i aktuélni
situace. Dadle jsou diskutovana negativa soucasného pristupu a predlozen navrh na
modernizaci koncepce stanovist bezpecnostnich kontrol s diirazem na zvyseni
spolehlivosti  operdtorii  detekéni  kontroly idetekcéni  kontroly — samotné
prostrednictvim behaviordlni analyzy cestujicich. Tato planovand optimalizacni
opatreni by méla prinést vyssi miru zajisténi vyhrazeného bezpecnostniho prostoru
letiste a hypoteticky i dalsich strategickych objektit kritické infrastruktury.

Klicova slova: ochrana letectvi pred protiprdavnimi ciny, bezpecnostni kontroly, behavioralni
analyza, pracovni prostred:.

Summary:The aim of this paper is to point to shortcomings arising from the current method of
security checks at international airports. There are included definitions related to
security checks, their development and current situation. There are also discussed
disadvantages of the current approach and submitted a proposal to modernization
of security checkpoints, with an emphasis on improving the reliability of screeners
and screening itself through behavioural analysis of passengers. These planned
optimization measures should bring a higher level of assurance of the security
restricted area of the airport and hypothetically also other strategic objects of
critical infrastructure.

Key words: aviation security, security checks, behavioural analyses, working environment.
UvoD

Leteckd doprava se dnes stala jednim z nejvyznamnéjsich prostfedkti pro piepravu
v ramci mezindrodniho cestovniho ruchu. Soucasna situace vSak musi brat do Uvahy i fadu
negativnich faktort, zaloZenych na etnickych, nabozenskych, politickych a jinych sporech.

Tato skute¢nost ma pochopitelné nepfiznivy vliv na rozvoj cestovniho ruchu a zejména pak
ma negativni odraz na oblast letecké dopravy, kterd prokazuje vysokou senzitivitu na
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negativni udalosti ve svété. Plati to vSak inaopak a protipravni €iny zacilené na civilni
leteckou dopravu negativné ovliviiuji cestovni ruch i ekonomiky dotéenych statu.

Primarnim cilem ochrany pfed protipravnimi ¢iny V civilnim letectvi je tedy zabranit
vyuziti letecké dopravy pro spachani takového c¢inu, ktery je vrozporu s mezinarodnim
pravem. Mezi takové Ciny lze zatadit napt. paSovani zakdzanych pfedmétl, cennosti, narkotik,
dale pak ohroZovéni cestujicich a vefejnosti na jejich zdravi, nebo, v tom nejhorSim mozném
piipadg, teroristicky Gtok ¢i vyuZziti letadla jako zbrang proti civilnimu obyvatelstvu.

Ochrana pred takovymi ¢iny se V prubéhu ¢asu vyvijela a postupné tak odrazela hrozby,
které v dané dob¢ patfily v civilnim letectvi k nejcastéj$im. Je ovSem nutné poznamenat, Ze
vétSina realizovanych opatieni k ochrané pted protipravnimi ¢iny vznikla zpravidla reaktivng,
tedy aZ jako reakce na jiZ realizovany protiprvni ¢in, s cilem zabranéni jeho opakovani
v budoucnu.

1. SOUCASNY STAV REALIZACE BEZPECNOSTNICH KONTROL

Zajisténim bezpecnosti posadky, cestujicich, pozemniho personalu a ostatni vefejnosti
se v obecném pojeti zabyva politika ochrany pied protipravnimi ¢iny. Ta je v provozni praxi
realizovana souborem lidskych a materidlnich prostiedkli a bezpe¢nostnich operaci tvorici
dvacet vrstev sité bezpe¢nostnich ochran (Obr. 1) (4), pti¢emz bezpe€nostni kontrola je
nebo zakazanych predméti do vyhrazeného bezpecnostniho prostoru letist€¢ ana palubu
letadla.
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Obr. 1 - Vrstvy sité bezpeénostnich ochran dle Transport Security Administration
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K odhaleni podezielych cestujicich na letisti dnes tedy slouzi néstroje ve form¢ celé
fady legislativnich opatfeni ¢i technologii vyuzivanych Vv ramci bezpecnostni kontroly. Bez
neustale se vyvijejicich modernich technologii by se i letecka doprava nemohla dale posouvat
a je spravné, Ze je tento pokrok znat i v ¢asti bezpecnostnich kontrol na letiStich. Nesmi byt
ale ptehlizen fakt, ze s posunem technologii se posouva i vynalézavost potencialnich tto¢nikt
a je tedy dulezité piedchazet je zpusobem, ktery nejsou schopni oklamat.

Soucasna podoba bezpec¢nostnich kontrol na letiStich se kromé& velkého pokroku
v oblasti detekénich technologii ve své koncepci nezménila. To, Ze se po nékolik let drzi
procesni technologie stejného principu, mize mit na efektivitu bezpecnostnich kontrol
negativni dopad ve form¢ uzkého pohledu na celou tuto problematiku. Nasledkem tohoto
pfistupu je pak podrobena se stejnou dikladnosti bezpecnostni kontroly napiiklad dama
Vv pokrocilejsim véku smétujici na dovolenou a osoba, ktera planuje provedeni protipravniho
¢inu, pti¢emz se nemusi jednat piimo 0 teroristicky ttok. Zakladnim nedostatkem této tradi¢ni
koncepce je tedy skuteCnost, ze se zamétuje pouze na potenciadlné nebezpecné predméty, které
mohou pfedstavovat napt. pletaci jehlice zminéné starS$i damy, ale jiz nebere v Uvahu to, Ze
pro dobie vycvicenou osobu neni nutné pouziti takovyto piedmétii pro spachani protipravniho
¢inu. Stejné tak operatoii bezpeénostni kontroly jsou dnes vniméni jako stabilni prvek
systétmu s pevné danou mirou spolehlivosti a vykonnosti, jejiz vySe je Casto motivovana
represivné snizovanim finanéniho ohodnoceni za neplnéni tkolti v ocekavané urovni. Nebere
ptitom ohled na hodnoceni pracovnich podminek na pracovisti a jejich vliv na spolehlivost
a vykonnost operatord.

2. KONCEPCE NAVRHU MODIFIKACE STANOVIST BEZPECNOSTNICH
KONTROL

Moderni koncepce bezpecnostnich kontrol na letiStich by tedy méla byt zaloZzena na
optimalizaci stanovist' bezpecnostni kontroly fizenim ergonomickych rizik s ohledem na
operatora detek¢ni kontroly ve vztahu c¢lovek-stroj-prostiedi arovnéz na identifikaci
potencionalné¢ nebezpecnych osob anikoli pouze na principu identifikace zakazanych
a nebezpeénych predmétd, jako je tomu dnes. Tento moderni hybridni model piinasi nékolik
zasadnich vyhod:

a) diky novému pohledu na provadéni kontroly se vyrazné zvySuje jeji efektivita,

b) pfi pouzivani uvedenych principii se nemusi nékteré Cinnosti pii bezpec¢nostni kontrole
cestujicich a jejich kabinovych zavazadel provadét nahodné, ale cilené na konkrétni osoby
suréitym stupném podezieni, coz vyrazn¢ urychluje tok cestujicich na stanovistich
detek¢ni kontroly,

C) snizuje negativni pohled cestujicich na vlastni bezpe¢nostni kontrolu, zejména z hlediska
diskriminace a etickych pravidel,

d) snizenim psychosocialni pracovni zatéze operatord muze dojit ke snizeni miry chybovosti
v odhalovani zakazanych predméta,

e) vytvofenim pijemného a ergonomického pracovniho prostiedi operatorti ptirozené dojde
I k optimalizaci prostfedi pro cestujici, pro néz tak mize znamenat bezpecnostni kontrola
piijemn¢jsi a mén¢ stresovou situaci.
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2.1 Behavioralni analyza cestujicich

Analyza chovani cestujicich, provadénd pifimo na misté detekcnich kontrol, nebo ve
vetejné Casti letisté, je jedna z moznych variant profilace cestujicich. Pouzivanad analyza
chovani zahrnuje sledovani projevii lidského organizmu, které mohou naznacit né¢jaké nekalé
umysly. Nékteré z téchto projevi vsak lze smyslové potlacit, nebo upravit (napi. tepovou
frekvenci apod.). Proto je pro maximalni efektivnost tohoto druhu analyzy nezbytné nutné
vybrat sledovani takovych projevil, které se nedaji vycvikem nijak ovlivnit. Tyto projevy
lidského chovani se oznacuji jako mimosmyslové. Behavioralni analyza cestujicich na letiSti
by tedy mohla byt zdkladem pro moderni koncepce bezpecnostnich kontrol. Na zaklad¢
provedené analyzy by pak byl jednotlivym osobam pfifazen stupenn potencialniho nebezpeci
ana zaklad¢ tohoto stupné¢ by pak byla stanovena dikladnost provedeni bezpecnostni
kontroly, tedy napf. v¢etn¢ dopliikového pohovoru apod. Je ovSem samoziejmé, ze i Vv piipadé
ocenéni témet nulového rizika ohrozeni u konkrétniho cestujiciho, nemuze byt cestujici od
provedeni odpovidajici tirovné bezpecnostni kontroly osvobozen.

Analyza chovani je s uspéchem vyuzivana v dnes$ni dobé Vv riznych odvétvich. Muze
byt pouzita napf. U policejnich vyslechd, ale také i u pohovord na dtlezité pracovni pozice.
Samotny provoz letist¢ ma vSak pro vyuziti behaviordlni analyzy ponékud specifické
podminky.

* Behavioralni analyza dosud nebyla zpravidla vyuzivana masové. V zasad¢ byla pouzivana
pouze pro sledovani jedné konkrétni osoby, u které bylo hodnoceno vétsi mnozstvi
télesnych projevi. Diky provadénému dikladnému monitoringu tak byla zajiSténa
poZadovana efektivnost a spolehlivost vysledku analyzy. Na letisti je ovSem tieba
zabezpecit sledovani chovani vétsi skupiny cestujicich, ktetfi napt. vyckavaji ve fronté na
provedeni detek¢éni kontroly, nebo se pohybuji volné po letiStnim terminalu.

* Pro maximalni efektivnost provadéné analyzy je v nékterych piipadech nezbytné realizovat
sledovani vybranych tclesnych projevii kontaktni metodou, tzn. méfenim srdecni
frekvence, krevniho tlaku apod. Pro aplikovatelnost behavioralni analyzy do podminek
mezinarodniho letiSté je vSak mozné provadét sledovani projevii chovani cestujicich pouze
bezkontaktni metodou, tedy napt. specidlné upravenym kamerovym systémem. Navic
mohou byt télesné projevy cestujicich sledovany pouze na nezakrytych castech lidského
téla. Zejména se to tyka zimnich obdobi, tedy obdobi, kdy maji cestujici obleCenim
zahalenou témé&f kompletni ¢ast téla, s vyjimkou hlavy, respektive obliceje.

» Veskeré procesory pro behavioralni analyzu na letisti musi byt nastaveny tak, aby dokazaly
pojmout co nejveétsi objem cestujicich, zejména ve Spickovych casech a dnech. Stanovisté
detekéni kontroly by mélo tuto orientaci reflektovat. Dynamika pohybu cestujicich
vyZzaduje, aby samotna analyza chovani probihala pouze v fadu nékolika sekund. Takto
nastaveny proces pak umozni udrzZovat plynulost toku cestujicich na konkrétnim letisti.

2.2 Optimalizace stanovist’ bezpe¢nostni kontroly

Lidsky faktor je v systému bezpeénostni kontroly pfedstavovan zejména operatorem
detek¢ni kontroly. S ohledem na klicovou ulohu operatora je kritickym parametrem optima
jeho spolehlivost, kterd je reprezentovana vykonnosti a chybovosti pii odhalovani zakazanych
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a eventualn¢€ nebezpecnych predméti ukrytych nebo zapomenutych v zavazadlech. Aby tento
pracovnik mohl vykonavat svéfené ukoly s co nejvyssi mirou spolehlivosti, je nezbytne
minimalizovat vnéjsi stresory a nabidnout optimalizované pracovni prostiedi s ohledem na
fizeni ergonomickych rizik ve vztahu ¢lovek-stroj-prostredi. Tato trojice faktorti byva rovnéz
Vv literatuie oznacovana jako 3M ,Man, Machine, Medium*“ nebo ,Man, Machine,
Environment” (1) nebo je Ize vyjadrit v tzv. SHELL modelu jako prvky Liveware, Hardware,
Environment, tedy vazby mezi c¢lovékem (operatorem detekéni kontroly), strojem
(zobrazovacim terminalem s vystupy rentgenovych snimkd zavazadel) a prostiedim daného

stanovisté (Obr. 2)

1

HARDWARE

SOFTWARE LIVEWARE ENVIRONMENT

—————— e

LIVEWARE

Zdroj: (3)
Obr. 2 - SHELL model znazoriujici interakci ¢lovek-stroj-prostiedi

Pribéh realizace optimalizacnich opatfeni stanovist bezpecnostni kontroly vSak
znamena docasné snizeni toku cestujicich, a tedy zhorSeni komfortu prubéhu jiz tak relativné
stresujici kontroly pro cestujici i operatory samotné, coz se miuze projevit jako potencialni
stimul pro vznik chyby. Z pohledu provozovatele letisté piipadné stavebni, dispozi¢ni a jiné
technické modifikace navic znamenaji nezbytné investice, jejichz vySe se bude odvijet od
vySe odchylky soucasné miry ergati¢nosti stanovisté bezpec¢nostni kontroly od stavu ideéalniho
nebo zadaného.

Je tedy tieba nejprve vytvorit komplexni a jednozna¢nou metodiku, jez bude umoziovat
provozovatelim letist’ relativné snadno, za pomoci hodnoticich checklistii, posoudit, zda jsou
jejich zaméstnanci — operatofi detek¢ni kontroly pii své praci vystavovani ergonomickym
rizikim pracovniho prostiedi, potenciadlné snizujicim spolehlivost lidského cinitele pii
identifikaci zakazanych pifedmétt v zavazadlech cestujicich i ostatnich zaméstnanct, ktefi
prochazeji stanovistém detekéni kontroly a zda je vhodné investovat do opatieni snizujicich
tato rizika.
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3. PLANOVANE METODY ZPRACOVANI PROJEKTU

K dosazeni vyse uvedenych dil¢ich cilti predpokladaji autoti vyuziti interdisciplinarnich
poznatkti z oblasti ergonomie, psychologie, fyziologie, legislativy, etiky, bezpecnosti,
hygieny prace, provoznich charakteristik mezinarodniho letisté a dalSich. Dtraz bude kladen
na systémovy piistup interakce c¢loveék-stroj-prostiedi a fyziologické rysy a projevy
nestandardniho chovani cestujiciho. Konkrétné 1ze predpokladat pouZiti nasledujicich metod.

3.1 Systemova analyza a verbalni modelovani

Ukolem systémové analyzy je kromé identifikace funkci acil systémd i poznani
chovani a struktury systému, stejn¢ jako vazeb systému ¢i jeho jednotlivych prvkd na okoli.
Spoleéné¢ s modelovanim bude vyuzita k vytvofeni zjednoduseného verbalniho modelu
stanovisté bezpecnostni kontroly vcetné jeho dil¢ich specifik nezbytnych pro dalsi casti
projektu.

3.2 Analyza psychologie a funkéni diagnostiky lidského organismu

Pro ur¢eni znaki mimosmyslového vnimani pfedurcujicich nekalé tmysly analyzované
osoby je nutné znat pti¢inu téchto télesnych projevu. Jakykoli tmysl 0 spachani protipravniho
¢inu vyvola iudobfe trénované osoby stresové situace, které se projevi konkrétnimi
mimosmyslovymi projevy lidského organizmu. Tyto projevy jsou neovlivnitelné, a tedy nelze
jejich projev odstranit. Monitorovanim takovychto mimosmyslovych projevl lidského
organizmu lze analyzovat stresové situace analyzované osoby. Jak jiz bylo zminéno
v pfedchazejicich kapitolach, nékteré projevy lidského organizmu jsou totozné, nebo je lze
zaménit S odliSnymi psychologickymi faktory nebo télesnymi projevy naznacujici bézna
onemocnéni. Existuji vSak projevy lidského organizmu, které nezaménitelné naznacuji stres.

Tyto poznatky budou vyuzity pro dosazeni dil¢ich cilii projektu. Na zaklad¢é védeckého
poznéni v oblasti lidské psychologie a funkéni diagnostiky budou uréeny takové faktory, které
maji byt sledovany, a které mohou naznacovat nekalé timysly analyzované osoby.

3.3 Systémova syntéza

V obecné roviné znamena systémova syntéza propojovani poznatki ziskanych
analytickym pfistupem a dovoluje postupovat od jednotlivych ¢asti k objektu jako celku (2).
V ramci feSeného projektu Akademické aliance ,Vyvoj aaplikace nové koncepce
bezpe¢nostni kontroly na letiStich a dalSich objektech kritické infrastruktury” bude metoda
aplikovana na kompozici sestavy hodnoticich kritérii, jimiZ budou dale posuzovany vybrane
parametry pracovniho prostiedi v ramci multikriterialni analyzy.

3.4 Multikriterialni analyza

Vicekriterialni analyza je nastroj pro urCeni varianty feSeni, ktera nejvice odpovida
predem zadanym, a ve vétSin¢ pripadli exaktné vyjadienym, kritériim. Tato metoda vyuzita
pro urceni mozné technologie, ktera bude dale rozpracovana pro vyuziti v prostredi letiste,
respektive stanovisté detekcni kontroly na letisti. Tomuto faktu budou také odpovidat zvolena
kritéria, ktera budou reflektovat provozni, ekonomické, ale také samoziejmé technické a napf.
etické faktory. Multikriterialni analyzu pfedpokladaji autofi vyuzit rovnéz s cilem identifikace
vahovych koeficientii pro ucely zjisténi zavaznosti posuzovanych kritérii a parametra
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pracovniho prostfedi, pravdépodobnosti jejich vyskytu a Vv koneéném disledku pak pro
stanoveni miry rizikovosti jednotlivy parametrti prostiedi stanovisté bezpeénostni kontroly.
Analyza bude provedena na zakladé¢ odborného Usudku spomoci odborné literatury,
expertniho posouzeni zainteresovanych osob (napf. provozovatelé letist, lékati Ustavu
leteckého zdravotnictvi, dopravni psychologoveé, experti na biomechaniku, ergonomii,
fyziologii prace apod.) a pohovorem s operatory detek¢ni kontroly.
ZAVER

Soucasny zplsob realizace bezpe¢nostnich kontrol na letiStich je desitky let relativné
neménny, piedvidatelny a dnes jiZ neodpovidd modernim hrozbam protipravnich ¢ind, kterym
letecka doprava celi. V Zapadni Casti svéta je spoléhdno na nejmodernéjsi technologie,
vytvareni stereotypnich profili terorist a zaméstnavani agent S nedostateCnou kvalifikaci.
Na Vychod¢ (Izrael) je zase aplikovan radikalni anekompromisni pfistup rasového
profilovani byvalymi pfislusSniky armady. Nabizi se tedy otazka, ktery z téchto piistupt je
spravny. Pokud bychom se meéli zamyslet nad ploSnym vyuzitim jedné z téchto metod,
nepiichazela by v Gvahu ani jedna varianta. Z toho duvodu je Zadouci vytvofit navrh koncepce
na modifikaci stanovist bezpe¢nostni kontroly jako multidisciplinarni systém, ktery bude
respektovat trend behavioralni analyzy cestujicich a jejich diferenciace pro néslednou
detekéni kontrolu dle miry rizikovosti. U samotné detek¢éni kontroly je pak tfeba, vedle
tradi¢nich technickych inovaci v zobrazovacich technikach a pouzitém hardwaru detekéniho
zafizeni, zduraznit antropocentrického pojeti a respektovat osobnost operatora jako Cloveka,
jenz v koneéném dasledku vydava rozhodnuti o vpusténi nebo odmitnuti cestujiciho do
vyhrazeného bezpecnostniho prostoru letisté a na palubu letadla. Soucasti koncepce navrhu
modifikace stanovist’ bezpec¢nostnich kontrol tedy bude nejen analyza nestandardniho chovani
cestujicich, ale i hodnoceni ergonomickych parametrti pracovisté operatoru a navrhy jejich
optimalizace scilem zvyseni spolehlivosti detekéni kontroly, atedy ibezpe¢nosti civilni
letecké dopravy.
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