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PROBLEMATIKA KYBERNETICKE'} BEZPECNOSTI
V ZELEZNICNI DOPRAVE

THE ISSUE OF CYBER SECUTIRY IN RAIL TRANSPORT

Piemysl Sramek®

Anotace: Tento clanek se zabyva problematikou kybernetické bezpecnosti v Zeleznicni
doprave, a to predevsim zpohledu manazera zeleznicni infrastruktury. Je
vysvétleno, proc je manazer Zeleznicni infrastruktury spravcem kritické informacni
infrastruktury, jaka bezpecnostni opatreni by mél dle platné legislativy zavést a jaké
mohou byt nalezeny nedostatky v implementaci této problematiky ze strany auditnich
organti.

Klicova slova: bezpecnostni opatreni, kyberneticka bezpecnost, manazer Zeleznicni
infrastruktury.

Summary: This article deals with the issue of cyber security in rail transport, especially the
rail infrastructure manager point of view. It is explained, why the railway
infrastructure manager is the critical information infrastructure administrator,
which security measures should he apply and which imperfections there should be
found in the implementation of this issue by auditors.

Key words: security measures, cyber security, rail infrastructure manager.

UvVoD

Zelezniéni doprava prochézejici piekotnym vyvojem se dnes jiz vilbec neobejde bez
pocitatové podpory fizeni jednotlivych procest. Od tvorby jizdniho fadu ptes ptridélovani
kapacity, fizeni Zelezni¢niho provozu az po vypocet poplatku za uZziti Zelezni¢ni dopravni
cesty jsou veskeré Cinnosti vedeny jiz standardné¢ v elektronické podobé, a to prostifednictvim
vétsiho mnoZstvi vzdjemné provazanych systémi.

Tyto systémy je ale nezbytné kromé zékladni drZby a rozvoje také chranit pted utoky
zven¢i, nebot’ jejich selhani ¢i omezeni funkcnosti je znaénym rizikem s celositovym
dopadem.

1. LEGISLATIVNIi RAMEC

1.1 Zakladni zakonna uprava
Problematika kybernetické bezpecnosti je v Ceské republice oSetfena prostfednictvim
zakona €. 181/2014 Sb., o kybernetické bezpecnosti, v platném znéni (ZKB) (1). Provadécim

W

predpisem k tomuto zdkonu je vyhlaska ¢. 316/2014 Sb., o kybernetické bezpe¢nosti,
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Vv platném znéni (VKB) (2). Dilezitym pravnim ptedpisem je téz natizeni vlady ¢. 432/2010
Sb., o kritériich pro ur¢eni prvku kritické infrastruktury, v platném znéni (3).

1.2 Kriticka informacni infrastruktura

ZKB nabyl ucinnosti 1. ledna 2015. Jeho hlavnim cilem je ochrana kritické
infrastruktury a informacnich systémii, které jsou podstatné pro beh statu.

Kritickou informac¢ni infrastrukturu (KII) urcuje Narodni ufad pro kybernetickou
a informaéni bezpecnost (NUKIB) podle kritérii stanovenych natizenim vlady &. 432/2010
Sb., o kritériich pro urceni prvku kritické infrastruktury, v platném znéni. Proces urCovani,
resp. posuzovani, zda systémy napliuji stanovena kritéria, probihd ve spolupraci s danym
spravcem systémil s vyuzitim analyz dopadu incidentii a dalSich podkladi. Samotny akt
urceni potom probiha dle zakona ¢. 240/2000 Sb., o krizovém fizeni a o zmén¢ nékterych
zakonu (krizovy zakon), v platném znéni, a zavisi na povaze subjektli — organiza¢ni slozky
statu jsou uréeny na navrh NUKIB usnesenim vlady, ostatni subjekty pak opatfenim obecné
povahy vydanym NUKIB. Obecné se jedna o takové informaéni a komunikaéni systémy,
jejichz naruSeni by mohlo mit zdvazny dopad na bezpec¢nost stitu, zabezpeceni zakladnich
zivotnich potteb, zdravi nebo ekonomiku.

Aby byl informac¢ni systém urcen jako KII, musi spliiovat urc¢ita kritéria stanovena
legislativou. Jsou to prifezova kritéria urujici miru zavaznosti disledk naruseni téchto
systémi a dale kritéria odvétvova, kterd vymezuji pouze nekteré klicové oblasti, které jsou
pro stat, resp. pro zajiSténi jeho spolecenskych a hospodaiskych funkci, dilezité. Z kazdé
skupiny kritérii musi systém splnit alesponi jedno (4).

Manazer zeleznicni infrastruktury coby jeji celositovy provozovatel napliiuje v piipade
kompletniho zastaveni zelezni¢niho provozu Viadu hodin a vice minimaln¢ 2 ze 3
prifezovych kritérii dle § 1 nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury, v platném znéni. Konkrétn¢ je naplnéno hledisko ekonomického
dopadu s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 % hrubého domaciho
produktu a hledisko dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zévazného zasahu do kazdodenniho Zivota postihujiciho vice
nez 125 000 osob. Odvétvova kritéria jsou posléze uvedena v piiloze €. 1 nafizeni vlady
¢.432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury, v platném znéni, kde je
zelezni¢ni doprava uvedena jako odvétvové kritérium V. B. Informacéni systémy manazera
Zelezni¢ni infrastruktury tak splituji kritéria stanovena legislativou a jsou nepochybné KII.

2. BEZPECNOSTNI OPATRENI PODLE ZKB

Narodni centrum kybernetické bezpe¢nosti (NCKB), resp. NUKIB uréi opatienim
obecné povahy informac¢ni a komunikaéni systémy manazera zelezni¢ni infrastruktury jako
prvky KII na uzemi Ceské republiky. Nabytim uéinnosti tohoto opatfeni zadinaji pro
manazera zelezni¢ni infrastruktury plynout ptechodné lhity k provadéni povinnosti podle
ZKB, mimo jiné 1 pfechodné ro¢ni lhiita, vice na Obr. 1.
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Prechodna Ihita (implementace bezpeénostnich opatfeni podle vyhlasky & 316/2014 Sb.)

Pozn.: ji b&hem prechodné Ihiity je nutné plnit pfipadna opatfeni ze strany NBU

PInéni povinnosti podle ZKB (hladeni kybernetickych bezpeénostnich incidentd, provddéni bezpeénostnich opatieni)
Moinost kontroly zavedeni bezpeénostnich opatfeni podle vyhlagky . 316/2014 Sb. ze strany NBU

AW

Zdroj: NCKB, tiprava autor
Obr. 1 — Lhuty a pfechodna obdobi

Dle § 30 ZKB je manazer Zelezni¢ni infrastruktury coby spravce a provozovatel KII
povinen nahlasit kontaktni tidaje do 30 dnti od nabyti G¢innosti opatfeni obecné povahy, které
urCilo jeho informacni ¢i komunikacni systém jako KII. Jeden rok od nabyti uc¢innosti
opatieni obecné povahy poté bézi prechodna lhiita pro implementaci bezpecnostnich opatieni
dle VKB a splnéni v§ech povinnosti dle ZKB.

Dle ZKB jsou bezpecnostni opatfeni ¢lenéna do dvou zakladnich skupin, a to na
organizaCni a technickd opatteni. Specifikace jednotlivych opatieni jsou dale rozvedeny
provadécim predpisem — VKB.

2.1 Organiza¢ni opatieni
Organiza¢nimi opatfenimi se zabyva VKB, ¢ast druha, hlava I. Jednotliva opatieni jsou

zde uvadéna v potadi dle jednotlivych paragrafi VKB (5).

e Systém fizeni bezpec¢nosti informaci — zavedeni systému fizeni bezpec¢nosti informaci
(SRBI) Ize chapat jako vieobecné bezpegnostni opatieni, odkazujici tim padem i na jina
opatieni (napf. fizeni rizik, stanoveni a udrZovani bezpec€nostnich politik). Pro KII je
nezbytné téz zajistit audit kybernetick¢ bezpecnosti s roc¢ni periodou, monitoring
a vyhodnocovani uc€innosti bezpe¢nostnich opatfeni a politik stejné jako stanoveni
rozsahu SRBI a fizeni provozu a zdroju.
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e Rizeni rizik — vramci tohoto opatieni je nutné zavést metodiku pro identifikaci
a hodnoceni aktiv a rizik vcetn¢ pozadavkli na hodnoceni dulezitosti aktiv a zaroven
zvazovani hrozeb a zranitelnosti pii hodnoceni rizik. Vycet bodli pro hodnoceni rizik
a doporucené stupnice pro hodnoceni jsou uvedeny v ptilohach ¢. 1 a 2 VKB. Pro Kl je
nezbytné hodnotit vSechna aktiva a s nimi souvisejici rizika (hrozby a zranitelnosti).
Vystupem je poté nékolik provazanych dokumenti, z nichz dokumentem vychozim je
zprava o hodnoceni aktiv a rizik. Na ni je dale navazano prohlaseni o aplikovatelnosti
a plan zvladani rizik. Minimalni pozadavky na obsah téchto dokumentt jsou uvedeny ve
VKB s tim, zZe je mozné napliiovat toto opatieni i jinym zplisobem, nez je piimo uvedeno
ve VKB, ale pouze za predpokladu zajisténi stejné ¢i vySsi bezpec¢nosti. Nejdialezitéjsi je
ale toto opatieni vnimat jako kontinualni neukonéeny proces.

e Bezpecnostni politika — toto opatfeni implikuje stanoveni bezpecnostnich politik
taxativné pokryvajicich oblasti uvedené ve VKB. Dulezita zde je pfedevsim relevantnost
a uplnost politik pro daného spravce a prvek KII.

e Organizani bezpecnost — toto opatfeni ptredpokladd zavedeni vyboru pro fizeni
kybernetické bezpecnosti a zfizeni jednotlivych bezpecnostnich roli vetné vymezeni
jejich prav a povinnosti. Pro KII se jednd o bezpecnostni role manazer, architekt, auditor
kybernetické bezpecnosti a garant aktiva. Jednotlivé bezpecnostni role musi prokazat
svou odbornost a dolozit ptislusnou praxi dle VKB.

e Stanoveni bezpecnostnich pozadavkl na dodavatele — s dodavateli je tfeba zajistit fizeni
bezpecnosti informaci neboli sezndmit dodavatele s relevantnimi bezpecnostnimi
pozadavky (v€etné stanovenych bezpe€nostnich politik) a toto zanést do piislusnych
smluv jako ustanoveni o bezpecnosti informaci. Problematické se v pfipadé manazera
zelezni¢ni infrastruktury toto jevi pro dlouhodobé smlouvy a pro dodavatele soutézené ve
vybérovém tizeni. Spravce KII musi navic pravidelné hodnotit rizika spojena s dodavkou
a smluvné stanovit iroven poskytovanych sluzeb (SLA).

e Rizeni aktiv — v tomto opatfeni je dale rozvijena problematika identifikace a hodnoceni
aktiv zminénd jiz v pozadavcich na fizeni rizik. Manazer Zelezni¢ni infrastruktury jako
spravce a provozovatel KII je povinen aktiva identifikovat, urcit garanty odpovédné za
jejich spravu a rozvoj a provadét hodnoceni aktiv z hlediska jejich divérnosti,
dostupnosti a integrity. To je povinen vykonavat i pro podpurna aktiva s uréenim jejich
vazby na aktiva primarni.

e Bezpecnost lidskych zdroji — Vv kontextu celé organizace je nezbytné zpracovat plan
rozvoje bezpecnostniho povédomi, ktery ma zahrnovat formu, rozsah a obsah Skoleni
napfi¢ vSemi rolemi, vCetné role uZivatelské. Kromé¢ zpracovani planu musi byt tento téz
prokazatelné vykonavan a monitorovan stejné jako piislusné bezpecnostni politiky.

e Rizeni provozu a komunikaci — pro systémy KII je nezbytné zajistit jejich integritu,
stabilitu a bezpe¢nost provozu. V prvé fad¢ je nutné stanovit provozni pravidla a postupy,
poté monitorovat provoz a detekovat kybernetick¢é bezpecnostni udalosti, vystupy
pravidelné hodnotit a pravidelné vytvaret zalohy vcetné provéteni jejich funkcnosti.
Spravee KII musi téz stanovit prava a povinnosti jednotlivych roli, postupy pro spusténi
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restartu a ukonceni chodu systém po selhdni, vytvofit komunika¢ni matice pro
nestandardni stavy a striktné oddélit vyvojové, testovaci a produkéni prostiedi.

Rizeni piistupu a bezpeéné chovani uZivateli — je nezbytné stanovit zakladni principy
fizeni pristupti a prid€lovani ptistupovych opravnéni (jednoznacny identifikator pro
kazdého uzivatele), v¢etné jasnych pravidel pro piidélovani privilegovanych uctl. Jsou
feSeny 1 pristupy a bezpecné pouzivani mobilnich zatizeni.

Akvizice, vyvoj a drzba — je nutné zavést bezpecnostni opatieni souvisejici se zménami
zabezpecovanych systému (zaneseni do zménovych projektit).

Zvladani kybernetickych bezpecnostnich udélosti a incidenti — je nezbytné zajistit
detekci, oznamovani, vedeni evidence, vyhodnocovani a néaslednou analyzu
kybernetickych ~ bezpecnostnich  udalosti a incidentd scilem zdokonaleni
implementovanych opatieni ¢i nasazeni opatfeni novych.

Rizeni kontinuity ¢innosti — na zékladé stanoveni minimalni trovné poskytovanych
sluzeb pro provoz, uzivani a fizeni dotenych systémi maji byt pfipraveny plany
zabezpecujici obnoveni této irovné sluzeb véetné stanoveni doby na obnovu chodu. Také
je nutné definovat prava, povinnosti a odpovédnost zainteresovanych osob.

Kontrola a audit — jedna se o posouzeni souladu zavedenych bezpecnostnich opatieni
S pravnimi, vnitfnimi a jinymi relevantnimi pfedpisy, pfipadné jinymi smluvnimi
zavazky. Vystupy z pravidelné kontroly dodrzovani stanovenych bezpecnostnich politik
jsou brany v potaz pfi aktualizaci planu rozvoje bezpecnostniho povédomi a analyzy
rizik. Zéaroven je za timto Ui€elem pozadovano 1 provadéni testl zranitelnosti technickych
prostiedk (5).

2.2 Technicka opatieni

Technickymi opatfenimi se zabyva VKB, ¢ast druhd, hlava II. Jednotliva opatfeni jsou

zde uvadéna v potadi dle jednotlivych paragrafti VKB (6).

Fyzicka bezpecnost — v ramci tohoto opatieni je nezbytné piijmout pravidla a postupy
vedouci k zamezeni neopravnéného vstupu do vymezenych prostor, v nichz jsou
umisténa nebo zpracovavana aktiva. Dale je také nezbytné definovat pravidla zamezujici
neopravnénym zasahiim, poskozeni ¢i kradezi téchto aktiv.

Nastroj pro ochranu integrity komunikacnich siti — jedna se o zajisténi fizeni bezpe¢ného
pfistupu do sité¢ a jeji segmentaci vcetné zfizeni demilitarizované zony. U vzdalenych
pfistupi musi byt komunikace Sifrovana kryptografickymi prostiedky. V neposledni fadé
je téZ pozadovano odstranéni prenaSenych dat v nevalidnim formatu.

Nastroj pro oveéfovani identity uzivatelli — toto natizeni piikazuje spravei KII pouzivat
nastroj pro ovétfeni identity uZivatell a administratorti s poZzadavky na komplexnost
a délku hesla. Je také zamezeno pouzivat diive pouzivand hesla a ménit heslo Castéji nez
jedenkrat za 24 hodin. Po urcité dobé necinnosti je vyzadovano opctovné oveétreni identity
uZzivatele. Pristupy je také mozné realizovat i jinak nez heslem, ale pouze se stejnou nebo
vys§i Grovni zabezpeceni.

Nastroj pro fizeni pfistupovych opravnéni — je nezbytné fidit oprdvnéni na Urovni
jednotlivych aplikaci, dat (zapis, Cteni) a zmén pfistupovych opravnéni. Manazer
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zelezni¢ni infrastruktury jako spravce KII je povinen zaznamendvat pouziti piislusnych
pfistupovych opravnéni.

e Nastroj pro ochranu pfed Skodlivym kdédem — cilem tohoto opatfeni je zajisténi ochrany
komunikace mezi vnitini a vnéj$i siti, ochrana serverd, sdilenych datovych ulozist’
a pracovnich stanic. Dany nastroj je nutné pravidelné¢ aktualizovat a kontrolovat jeho
vystupy.

e Nastroj pro zaznamendvani ¢innosti KII, jejich uzivatelll a administratortt — u systému
jsou zaznamenavany provozni, konfiguratni a bezpecnostni cCinnosti. U uzivateld
a administratorii poté jejich ptihladSeni a odhldseni, u administratorii vSechny ¢innosti
(zmény nastaveni opravnéni, snaha o ¢innosti nad rdmec pridélenych opravnéni atd.).
Timto nastrojem ziskand data, obsahujici minimalné identifikaci uzivatele a jeho stroje,
¢innost a jeji vysledek, je nezbytné chréanit proti smazani ¢i prepsani. Technické aktivum
zaznamenavajici tuto ¢innost musi byt téz jednozna¢né identifikovano, a to s uvedenim
presného data a ¢asu (synchronizace jednotného systémového Casu). Manazer zelezni¢ni
infrastruktury musi zdznamy ziskané timto nastrojem uchovat minimalné 3 mésice.

e Nastroj pro detekci kybernetickych bezpecnostnich udéalosti — tento néstroj slouzi
k ovéfeni, kontrole a piipadnému zablokovani komunikace (primarné mezi vnitini
a vnéjsi siti, nicméné pro KII i v rdmci vnitini sité).

e Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti — tento nastroj
zajistuje integrovany sbér a pribézné vyhodnocovani kybernetickych bezpecnostnich
udalosti, poskytuje sadu reportti pro jednotlivé bezpecnostni role a je schopny vcasného
varovani. Pravidla pro automatické varovani je ale nutné neustidle aktualizovat
a zdokonalovat.

e Aplikacni bezpecnost — manazer Zelezni¢ni infrastruktury je povinen pfed uvedenim
aplikaci dostupnych z vnéjsi sité do provozu ¢i v pfipadé jejich zasadnich zmén provést
bezpecnostni testovani stejné jako zajistit jejich trvalou ochranu (pfed neopravnénou
zménou, popfenim informaci ¢i kompromitaci). Je nezbytné stejné chranit téZ ptislusné
transakce (nedokonceni, Spatné smérovani, neautorizované opakovani apod.).

o Kryptografick¢ prostiedky — je tfeba nasadit dostateCné kryptografické prostiedky
zajiStujici ochranu divérnosti a integrity predavanych ¢i ukladanych dat s jednoznacnou
identifikaci jejich plivodce. Manazer Zelezni¢ni infrastruktury musi stanovit a provozovat
systém spravy klich vcetné jeho ndlezitosti (generovani, distribuce, archivace, niceni
atd.). VKB definuje seznam odolnych kryptografickych algoritmi, ale bohuZel pouze
k datu posledni novelizace VKB.

e Nastroj pro zajistovani urovné dostupnosti — tento nastroj musi spliiovat potieby fizeni
kontinuity ¢innosti, zajistit odolnost vii¢i kybernetickym utoktim cilicim na sniZeni jeho
dostupnosti a zajistit zalozni feSeni (redundantni infrastruktura ¢i smluvni zajisténi
V definovaném casovém intervalu).

e Bezpe¢nost prumyslovych a fidicich systémi — 2z hlediska manazera zeleznicni
infrastruktury se jedna predevSim o informacni systémy podilejici se svou ¢innosti na
fizeni Zelezni¢niho provozu. Toto opatieni je jiz CasteCné soucasti predchdzejicich
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opatfeni, nicméné je zde nezbytné omezit fyzicky pfistup ksiti a zafizenim a mit
vypracovany plany pro obnoveni chodu téchto systémt (6).

2.3 Nejcéastéjsi nedostatky
V této kapitole jsou uvedeny nejcastéjsi nedostatky implementace problematiky
kybernetické bezpecnosti identifikované auditory kybernetické bezpecnosti napfi¢ riznymi

organizacemi (7).

e Nedostatecna podpora oblasti kybernetické bezpecnosti ze strany vedeni organizace —
velmi ¢asto nema manazer kybernetické bezpecnosti dostatecné kompetence a pravomoci
pro vykon jeho role, tudiz neni schopen prosadit pfisluSna bezpecnostni opatieni.
V oblasti kybernetické bezpecnosti také mohou chybét zdroje (lidské, financni,
technologické).

e Nevhodné =zarazeni v organizac¢ni struktufe — manazefi a auditofi kybernetické
bezpec¢nosti nesmi byt z divodu zajisténi nezdvislosti a nestrannosti zarazeni v sekcich,
jejichz ¢innost upravuji ¢i audituji.

e Nedostatek specialisti — miize vést k nevhodnému slu¢ovani bezpecnostnich roli, kdy
napt. jeden zaméstnanec vykondva roli manazera kybernetické bezpecnosti, architekta
kybernetické bezpecnosti a bezpecnostniho analytika.

e Nedostatky Vv bezpecnostni dokumentaci — Vv nékterych organizacich se objevuji
neschvalené, tim padem neplatné bezpecnostni politiky. Dalsim problémem je
neaktudlnost dokumentace a chybéjici metodiky (napt. chybéjici metodika k analyze rizik
— nelze opakovat jednotny postup).

e Rozvoj bezpecnostniho povédomi v oblasti kybernetické bezpecnosti — V piipade
nedostate¢ného ¢i zcela chybéjiciho pravidelného zvySovani bezpecnostniho povédomi
zamé&stnanct je velmi pravdépodobné, Ze zamé&stnanci budou jako nejslabsi bezpecnostni
¢lanek vyuziti ke kompromitaci firmy.

e Rizeni dodavatelti — s dodavateli systémil nejsou ¢asto smluvné ofetfeny bezpe&nostni
pozadavky (zékaznicky audit, exit strategie, hlaSeni kybernetickych bezpecnostnich
incidentt apod.).

e Rizeni aktiv a rizik — klasifikace aktiv byva &asto nedostateéna ¢i netiplna ¢i uplné chybi.
Plany zvladani rizik je moZné oznacit v mnoha piipadech za nevyhovujici z divodu
chybé&jici navaznosti bezpecnostnich opatfeni na rizika, z divodii chybéjicich termini
realizace bezpecnostnich opatfeni apod.

ZAVER

Manazer Zelezni¢ni infrastruktury je dle ZKB jednoznacné spravcem KII s tim, ze
nékteré jeho systémy spadaji do kategorie primyslovych a fidicich systému. Je tedy povinen
systémy zabezpec€it v ramci kybernetické bezpecnosti tak, jak je popsano v ZKB a VKB.

Pii implementaci bezpe€nostnich opatfeni je ale nezbytné uvazovat raciondlné

a implementovat jen opatfeni relevantni k zabezpe€ovanym systémiim. Zaroven by piijimana

bezpecnostni opatfeni méla vzdy vychazet z vysledki analyzy rizik tak, aby vynalozené

naklady byly pfiméfené piinosu zabezpeceni urCenych systémt KII. V piipadé
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nedostacujicich zdroji je poté vhodné postupovat dle kritiCnosti a priorit a ihned
nerealizovana opatieni zahrnout do planu zvladani rizik.
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