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PROCESNI MODEL OBCHODNIHO ODBAVENI V LETECKE
DOPRAVE VE VZTAHU K OCHRANE PRED
PROTIPRAVNIMI CINY

PROCESS MODEL OF COMMERCIAL HANDLING IN AIR
TRANSPORT IN RELATION TO AVIATION SECURITY

Jan Zyka?, Ivo Drahotsky?

Anotace:Cilem c¢lanku analyzovat slaba mista, ve kterych by mohlo dojit K narusent integrity
systéemu bezpecnostnich siti ochrany civilni letecké dopravy pred protipravnimi ciny.
Pro zndzorneéni procesu obchodniho odbaveni cestujicich a zapsanych i kabinovych
zavazadel Vv letecké dopravé bylo vytvoreno grafické schéma systému za pomoci
modelu procesii Fizenych udalostmi — eEPC modelu.

Klicova slova: EPC model, ochrana pred protipravnimi ciny, letecka doprava, obchodni
odbaveni.

Summary:The aim of the article is to analyze weaknesses in which the integrity of the civil
aviation security protection system could be impaired. To illustrate the process of
commercial passenger and cabin baggage handling in air transport, a graphical
scheme of the system was created using the event-driven proces chain model.

Key words: EPC modelling, aviation security, air transport, commercial handling.

UvVoD

V posledni dekad¢ lze zaznamenat méfitelny odklon protipravnich ¢inti od systému
letecké dopravy k tzv. mékkym cilim, jako jsou napiiklad vlakova nadrazi, autobusové
zastavky, namésti, koncertni vystoupeni nebo jind vetejné pristupna mista s vétsi koncentraci
0sob. Neznamena to vSak definitivné, ze se teroristické utoky na leteckou infrastrukturu staly
minulosti. V fijnu 2015 zemielo 224 cestujicich pii bombovém tutoku na letadlo spolecnosti
Metrojet pii letu z egyptského Sarm as-Sajchu do Petrohradu. V unoru 2016 byli zranéni dva
cestujici vCetné Utoc¢nika na letu spolec¢nosti Daallo Airlines ze Somalska, kdyZz v kabiné
cestujicich explodovalo nastrazné vybusné zatizeni a prorazilo do trupu letounu otvor.
V bieznu 2016 pak neptezilo Gtok na letisti Brusel Zavantem 16 lidi. Tento utlum je
nepochybné zptisoben sofistikovanymi vrstvami bezpecnostnich ochran v letecké doprave,
jejichz piekonani vyzaduje ze strany uto¢nikli vysokou uroven znalosti a dovednosti
s mnohdy nejasnym vysledkem. Jak je ale ziejmé, itato opatieni V procesu obchodniho
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odbaveni stale disponuji slabymi misty, jeZ se mohou potencidlné promeénit V kritické body
a narusit integritu bezpecnostnich systémd.

1. METODA ZNAZORNENI PROCESU POMOCI EPC MODELU

Model EPC (Event-driven Process Chain) nebo téz model procest fizenych udalostmi.
Autor Repa (2007) uvadi, Ze tento model je rozhodujici souasti metody ARIS pro
reprezentaci procest.. Radi se do skupiny dynamickych modeld, které utvareji vazby mezi
statickymi zdroji systému a zdroji organizujicimi, jejimiz ulohami je vytvafet procesy
(¢innosti ¢i ukoly) pro statické zdroje.

Nepostradatelnou slozkou EPC modelu jsou takzvané objekty, jez tyto prameny
predstavuji. V principu lze hovofit 0 téchto ¢astech:

e Udalosti

e Funkce

o Logické spojky
e Kontrolni toky

Jako udalosti (events) jsou urCovany ty slozky, které charakterizuji stav systému pred
nebo po uskutecnéni piidélené funkce. To téZ znamena, Ze funkce jsou v EPC modelu
provazany prostfednictvim udalosti, které tak tvofi jejich vstupni a vystupni podminky.
Takzvané ,,pre-podminky* a ,,post-podminky*. Jedna se 0 pasivni soucastky, které stoji vzdy
Ina pocatku akonci procesu popsaného EPC diagramem. Lze pak hovofit 0 udalosti
pocateéni aukoncujici. Udalosti tedy jednoznacné vystihuji, co se zménilo provedenim
funkce. (Repa, 2007).

Funkce (activities) reprezentuji aktivni prvky avymezuji ¢innosti, které maji byt
provedeny lidmi nebo informa¢nimi systémy. Modeluji tedy aktivity a popisuji transformace
jedné udalosti v jinou. Funkce mohou vyvolat vice nez jednu udalost. V takovém ptipadé¢ se
pouziji tzv. logické spojky.

Logické spojky (connectors) né€kdy oznafované téz jako ,pravidla® rozd&luji tok
procesu do vice ramen a rovnéZ umoziuji tato ramena opé€t spojit. Hovofti se tedy 0 spojkach
sluovacich (join) a rozdé€lovacich (split).V ramci EPC modelu jsou vyuzity spojky AND, OR
a XOR, kde splnéni obou podminek je vyjadieno spojkou AND (A), splnéni alesponl jedné
podminky spojkou OR (V) a spInéni vyhradné jedné podminky spojkou XOR.

Kontrolni toky (control flows) propojuji udalosti, funkce a logické spojky, pficemz
svou orientaci znazorfiuji smér, kterym proces postupuje v souladu sjeho Easovou
souslednosti. Indikuji tedy transformace mezi ostatnimi elementy diagramu.

V prabehu devadesatych let byl model EPC, vyuzivany pro kontextovou uroven popisu,
v souladu s pozadavky provozni praxe rozsifen 0 nové objekty, coz vedlo ke konstrukci eEPC
modelu (Extended Event-driven Process Chain) (Dumas et al., 2005). Ten je vyuzivan pro
podrobnou ¢innostni troven popisu a zahrnuje, kromé vysSe uvedenych zakladnich prvka
EPC, napiiklad elementy organiza¢nich jednotek, informacnich zdroju, dil¢ich subprocest aj.

K realizaci procesniho modelu obchodniho odbaveni v letecké dopravé byl pouzit
softwarovy nastroj Microsoft Visio 2016.
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2. PROCES OBCHODNIHO ODBAVENI V LETECKE DOPRAVE

Nasledujici obrazek zachycuje eEPC model tradi¢niho konceptu procesu obchodniho

odbaveni cestujicich (C), kabinovych zavazadel (K) a zapsanych zavazadel (Z).
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Obr. 1 - eEPC model tradi¢niho konceptu procesu obchodniho odbaveni
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Proces obchodni odbaveni je mozné chapat jako sociotechnicky systém, tedy takovy,
kdy je clovék vniman jako nepostradatelny prvek systému se svou vlastni subjektivni
interpretaci ziskanych informaci:

1. Na pocatku procesu je potfeba odbaveni a provedeni bezpecnostni kontroly cestujiciho,
jeho kabinového zavazadla a zapsaného zavazadla. Tradi¢nim zplisobem zndzornénym na
obr. 1 je odbavovaci piepazka ve veifejné Casti termindlu, kde cestujici obdrzi palubni
vstupenku a zavazadla jsou opatiena zavazadlovymi piivéskami.

2. Zapsané zavazadlo putuje po dopravnim pasu do tfidirny zavazadel, kde je podrobeno
vicestupnové bezpec¢nostni kontrole. Ta spociva v analyze rizika obsahu zavazadla za
pomoci detekéni kontroly. Jakmile je v prvnim stupni shledano podezieni 0 nebezpecnosti
nebo existuje uréitad mira nejistoty, je zavazadlo odeslano na druhy a pfipadné i tfeti stupeni
detekéni kontroly s pokrocilejSimi zobrazovacimi metodami a moznosti ru¢ni prohlidky
zavazadla. Je-li zavazadlo shledano jako bezpecné, vstupuje do vyhrazeného
bezpec¢nostniho prostoru letist¢ (SRA) a z hlediska ochrany pfed protipravnimi ¢iny ma
opravnéni k nalozeni do letadla.

3. Paralelné s timto procesem odebira cestujici u odbavovaci ptrepazky kabinové zavazadlo
a pokracuje ke kontrole vstupu do nevefejné casti letiSt€¢ pomoci pasu nebo jiné¢ho
cestovniho dokladu.

4. Dal$sim krokem je podrobeni se bezpecnostni kontrole osob akabinovych zavazadel.
Cestujici tedy vstupuje do systému bezpe€nostni kontroly, pokladda na dopravni pas
rentgenového detekéniho zafizeni zavazadlo spolecné s dalSimi kovovymi piedméty,
elektronikou a mobilnimi telefony. Sam soubézné prochazi prichozim detektorem kovi
(WTMD). Je-li detekovan poplach nebo existuje-li podezieni 0 nebezpecnosti, jsou
cestujici nebo zavazadlo podrobeni ru¢ni prohlidce. Jsou-li cestujici i kabinové zavazadlo
shledani jako bezpecné, odebira cestujici zavazadlo avstupuje do vyhrazeného
bezpecnostniho prostoru.

5. Nasledné cestujici pokracuje do odletové cekarny — gatu, kde jsou mu zkontrolovany
doklady i palubni vstupenka, odtrzena jeji ¢ast a cestujici nastupuje do letadla v dobé
pfiblizn€ 10-20 minut pfed odletem.

3. ANALYZA KRITICKYCH BODU Z POHLEDU OCHRANY PRED
PROTIPRAVNIMI CINY

Vyse grafickym eEPC modelem znazornény a popsany proces obchodniho odbaveni
predstavuje slozity systémem personalnich itechnickych zdroji propojeny formou
vzajemnych interakci a pfesné stanovenych postupti.

Takto slozity systém, kdy se klicovéa rozhodnuti odehravaji v navazné fad¢ na riznych
mistech, mize vést k potencidlnimu vzniku chyby nebo kritického bodu, v némz mize byt
tato homogenita narusena. Takova chyba se nasledné muze ftetézit avést k ohrozeni
bezpecnosti letecké dopravy. Témito kritickymi body mohou byt:
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e QOdletova hala terminalu — odbaveni cestujiciho ijeho zavazadel probiha ve vefejné
pristupné casti letisté, které neni az vyjimky chrdnéno bezpecnostni kontrolou. Ve vetejné
¢asti terminalu doslo k utoku na bruselské letisté Zavantem. Tyto prostory byvaji stfezeny
pouze kamerovym systémem a policejnimi hlidkami a existuje zde tedy relativné nejvyssi
mira rizika protipravniho jednani.

e Odbaveni cestujicich — pracovnik odbaveni (check-in agent) by mél byt
vySkolen K behavioralni analyze podezielého chovani cestujiciho. V situaci, kdy
pracovnik odbavovaci pfepazky neni vtomto ohledu dostate¢né kvalifikovany nebo se
této Cinnosti dostate¢né nevénuje anesleduje dal§i doprovodné fyziologické projevy
cestujiciho, mize dojit k promeskani prvni pfilezitosti k odhaleni nebezpeci. Odbavi-li se
cestujici na samoodbavovacim kiosku nebo jiz z domova, analyzou chovéni ze strany
pracovnikli odbaveni neprochdzi.

e Kontrola cestovnich dokladi — kontrola pasu ¢i jinych cestovnich dokladid probiha
u pracovniki cizinecké policie nebo U automatizovanych biometrickych bran tzv. systém
e-Gate. Policista dohlizi na cely proces vzdalené¢ a jeho tkolem je kromé spravnosti udaja
posuzovat i chovani cestujiciho.

e Nevefejné casti termindlu — kontrola zde probiha pomoci behaviordlni analyzy
a kamerovych systémi. V piipadé neexistence centralniho stanovisté bezpecnosti kontroly
prochdzi cestujici t€émito prostory nezkontrolovan a mize tedy s sebou nést potencidlné
nebezpecné predméty.

e Bezpecnostni kontrola — kriticky bod celého procesu ochrany letecké dopravy pred
protipravnimi ¢iny. Operatofi zde provadéji detekéni kontrolu v souladu s Nafizenim
komise EU 1998/2015 (2015) pomoci n¢které z metod rentgenové kontroly, systémy
stopové detekce vybusnin, prichozich detektorti kovil, bezpe¢nostnimi skenery nebo ruéni
prohlidky v kombinaci s psy cvi¢enymi ke zjistovani vybusnin. Zatimco pfedchozi body,
dotykajici se behavioralni analyzy, slouZi jako datové vstupy pro miru dislednosti
provedeni detekcni kontroly, samotni operatofi jsou poté kritickymi prvky systému, ktefi
rozhoduji 0 tom, zda bezpecnost cestujiciho a zavazadel je uspokojiva a zda mohou byt
vpusteéni do vyhrazeného bezpecnostniho prostoru letiste

e Vyhrazeny bezpecnostni prostor — zde se pohybuji pouze cestujici, ktefi
jsou zkontrolovani ve smyslu ptfitomnosti zakazanych a potencialné nebezpecnych
predméti. Je vSak tfeba poznamenat, ze ovlada-li cestujici napiiklad kurzy sebeobrany
nebo nekteré z bojovych uméni, je schopen na palubé letadla zptsobit vazna zranéni nebo
smrt itehdy, prosel-li snegativnim vysledkem testem na detekéni kontrole azadné
zakéazané predméty nepievazi. Existuje zde rovnéz riziko proneseni zakdzanych predmétii
zamé&stnanci letisté (takzvani insiders) ajejich predani cestujicimu az po provedené
detekéni kontrole.

e Odletova ¢ekarna — je soucasti vyhrazené¢ho bezpecnostniho prostoru a plati pro ni tedy
podobna pravidla irizika. Muze se zde vSak vyskytnout nebezpeCi cestujicich, ktefi
projevuyji znamky rizikového chovani a doslo kuptikladu k ovlivnéni alkoholem nebo
navykovymi latkami béhem pobytu za bezpecnostni kontrolou. K odhaleni takto
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rizikovych osob, které by mohly pfedstavovat nebezpeci v pritbé¢hu letu, by opét mély
poslouzit metody behaviordlni analyzy ze strany asistenta, ktery organizuje nastup na
palubu letadla a kontroluje palubni vstupenky.

e NalozZeni zavazadel do letadla — Po naloZeni zavazadel probiha souasné s nastupem
cestujicich do letadla tzv. rekonciliace zavazadel neboli sesouhlaseni cestujiciho se
zavazadlem. Jejim cilem je zabranit v bombovém ttoku na letadlo za piedpokladu, kdy by
se cestujici imysIn¢ zdrzel a do letadla nenastoupil. V takovém piipad¢ neni zavazadlo
naloZeno nebo je z jiz nalozeného letadla vyjmuto. V ptipad€ vzdalenych stani predstavuji
potencialni nebezpeci bézné dostupné drony, které by mohly nepozorované v malé vysce
naruSit perimetr letiSt¢ akomplici ztad pracovnikii odbaveni dorucit potencialné
nebezpetné predmety nebo latky piimo na odbavovaci stani do vyhrazené¢ho
bezpecnostniho prostoru.

ZAVER

Prestoze dochazi kontinudlné ke zlepSovani detekénich technologii itechnologii pii
odbaveni, samotnd podstata procesu obchodniho odbaveni znazornénd pouzitym eEPC
modelem zustava desetileti konstantni, predvidatelna az tohoto pohledu inachylnd na
potencialni utoky. Moderni technicka feSeni vSak stale nerozhoduji, pouze usnadnuji ¢innosti
pracovniki, ktefi se podileji se na rozhodovacich procesech. Finalni verdikt a posouzeni
uspokojivé miry bezpecnosti ma tedy stale ¢loveék se vSemi svymi pozitivnimi i negativnimi
strankami.

Na zaméstnance, ktefi jsou reprezentovani pracovniky odbaveni, celni a pasové
kontroly, detekéni i fyzické kontroly, asistenty v odletovych ¢ekarnach, nakladaci v téidirnach
zavazadel a dal§imi pozicemi, plsobi fada vnéjsich i vnitinich faktort, které ovliviuji jejich
vykon i motivaci. Jsou to faktory pracovniho prostiedi, problematiky vycviku, fluktuace nebo
napiiklad hmotného ohodnoceni jejich prace. Nedostava-li se pracovnikiim odpovidajiciho
ohodnoceni, mohou podlehnout apatii ipfipadné nabidce ke spolupraci ze strany
teroristickych skupin.

ProtoZe je ale cestujici schopen spachat trestny ¢in ibez jakychkoliv zakazanych
predméti ¢i pouze s predméty bézné dostupnymi (napt. tkani¢ky od bot), mél by se vyzkum
zam¢fovat rovnéZ na oblast behavioralni analyzy, tedy vcasné odhaleni iimyslu cestujiciho
ajeho nevpusténi na palubu letadla (Cooper et al., 2007). ProtoZe jednim z perspektivnich
a potencialné zasadnich prvkd systému bezpecnostnich siti, kterym Ize predejit utokiim na
leteckou dopravu, patii behavioralni analyza, mé¢li by byt do budoucna vSichni pracovnici,
kteti piichazeji do piimého kontaktu s cestujicim, dostatetné vyskoleni i motivovani
k provadéni takovych ¢Cinnosti, které piimo nesouviseji s vykonem jejich primarné
pfidélenych ukoll, ale které maji vliv na ochranu pied protipravnimi Ciny.
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