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SILNICNi DOHLEDOVY SY,STEM Z POHLEDU OCHRANY
OSOBNICH UDAJU

ROAD SURVEILLANCE SYSTEM FROM THE
PERSPECTIVE OF PROTECTION OF PERSONAL DATA

Vladimir Oliberius!, Helena Binova?

Anotace: Cldanek se zabyva silnicnimi kamerovymi dohledovymi systémy, a to z pohledu jejich
legalniho zrizeni na zaklade konkrétni pravni normy, konkrétni vyuzitelnosti a
praktickymi  poznatky z jejich provozu. Na konkrétnich situacich a prikladech
upozornime na riuznd bezpecnostni rizika spojend s chodem a obsluhou téchto
systémui, ktera vyplyvaji z prdavnich omezeni a rizika plynouci z poruseni téchto
pravnich povinnosti, zejména Z pohledu zdkona o ochrané osobnich udajii.

Klicova slova: Silnicni dohledovy systém; zdkon o silnicnim provozu; telematické aplikace;
Narodni dopravné infomacni centrum,; osobni udaje; kamerovy systéem,; bezpecnost
systéemu

Summary: Annotation: This article deals with video surveillance system for traffic from the
perspective of their legal establishment on the basis of specific legal provisions,
specific usability and practical knowledge from their operations. On specific
situations and cases we notify on miscellaneous safety risks connected with the
operation and service of these systems that arise from legal restrictions and risks
resulting from breach of these legal obligations - especially in view of the Act on the
Protection of Personal Data.

Key words: Road surveillance system, Road Traffic Act, telematic applications, National
Traffic Information Centre, personal data, camera system, security in system

UVOD

Cilem tohoto c¢lanku je informace o odlisné dimenzi pohledu na problematiku
kamerovych silni¢nich dohledovych systémi, tedy zejména z pohledu rezimu zakona o
ochrané osobnich udaji. Problematika je popsana z pohledu pravnich ptedpokladl, ale
zaroven je proveden i kratky rozbor na konkrétnich pfipadech. Cilem tedy neni detailni popis
jednotlivych pracovnich tkoni, provazanosti jednotlivych pracovist, ptipadné detailni popis
rozsahu umisténi kamer a technickych moznosti systému. Jednotlivé ¢asti clanku obsahuji
ptehled ¢innosti tak, aby bylo mozné identifikovat rozsah problematiky.
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1. POPIS SYSTEMU

Silni¢ni dohledovy systém je nainstalovan na konkrétnich tsecich dalnic, rychlostnich
komunikacich a na dalSich vybranych komunikacich napt. komunikace 1/35 a 1/57. Mimo
tento vycet je umistén docasny systém na objizdné trase po dobu vystavby tseku dalnice D 8.
V tomto konkrétnim piipadé jde o dostavbu tseku Lovosice — Rehlovice v délce 16,4 km. Na
tomto objizdném useku je 6 detek¢nich pozic na komunikacich 1/30 a I/8. Pojem docasnost
nelze vsoucasné dobé blize vymezit. Divodem jsou ruzné typy piekazek branicich
rychlejSimu dokonceni tiseku D8. V systému jsou vyuzity jak pevné, tak i oto¢né kamery.
Architektura systému je hvézdicovita. Od kamer putuji data riznymi typy datovych spoji® do
nadfazenych serverd. Cely systém je integrovan do Jednotného systému videoinformaci. Tyto
informace jsou vyuzivany v souladu s pfislusnymi zdkony pracovniky Narodniho dopravniho
informa&niho centra, Policie CR, Hasi¢ského zachranného sboru, zdravotnického zachranné
sluzby, piipadné jinych slozek integrovaného zachranného systému. Videoinformace mohou
vyuzivat media — rozhlas a televize. Statické obrazky z kamer Ize shlédnout na Dopravnim

portalu CR (www.dopraviinfo.cz). Jde o obrazové informace pichledové, kdy neni uéelem
4

identifikovat dle registra¢nich znacek jednotlivé majitele vozidel. Spravcem” systému je
Reditelstvi silnic a dalnic, ptispévkova organizace ziizena Ministerstvem dopravy. Soudasti

spravee jsou SSUD RSD a jednotlivé spravy RSD.

2. NARODNE DOPRAVNI INFORMACNI CENTRUM

Nérodné dopravni informacni centrum (déle jen NDIC) je provozovano na zdkladé¢
rozhodnuti V1ady CR ¢&. 590 ze dne 18. 5. 2005 v souladu s ustanovenim § 124 odst. 3 zdkona
&. 361/2000 Sb. Ukolem centra je zpracovani a vyuziti telematickych aplikaci. Jedna se
zejména o:

e kontroluje kvalitu a spravnost predavanych dopravnich informaci a dat

e kontroluje pfedavani informaci k jednotlivym napojenym organiim, organizacim,
institucim, osobam a subjektim, a v ptipad¢ neplnéni jejich povinnosti nebo metodického
postupu fesi konkrétni problém

e v piipadé, ze do systému pfijdou soubézné informace o jedné udalosti od vice subjektl ze
stejného mista, oblasti nebo useku odpovida za sjednoceni této informace

e ve spolupréci s pifisluSnymi subjekty provadi aktualizaci informace o udélosti v zavislosti
na konkrétnim vyvoji situace v mist¢

e provadi ovéfovani neautorizovanych informaci, pfipadné jejich doplnéni

e sleduje v celistvosti vyvoj udalosti az do jejiho vyfeseni a obnoveni provozu

e poskytuje dopravni informace a dopravni data vSem odbératelim, zajiStuje provoz
systému pro publikaci dopravnich informaci a dat provozuje dil¢i aplikace a systémy

3 Opticky kabel, satelitni pfenos, wifi, pfipadné jiny typ,
4 Pojem spravce zde chapeme nejen jako realn& vykonavanou &innost, ale zejména jako pojem uvedeny v § 4 z.
¢. 101/2000 Sb.

Oliberius, Binova: Silni¢ni dohledovy systém z pohledu ochrany osobnich udaju 140



http://www.dopraviinfo.cz/

Cislo 3, roénik XI, listopad 2016

vede a spravuje archiv historickych dat a dopravnich informaci. NDIC nearchivuje osobni
udaje a mimo vytycené tkoly je nezpracovava. NDIC neni vybaveno technologii, ktera by
byla schopna rozlisit jednotlivé RZ vozidel, pfipadné je vyhledavat.

3. TELEMATICKE APLIKACE

Kamerovy systém napoméaha naplnit ¢i samostatné napliiuje Ucel nize uvedenych

aplikaci. Uvedené aplikace a jejich vystupy je mozno zafadit mezi obecné prospesné, které

maji za ukol zejména snizovat riizna zejména bezpecnostni rizika®. Jde pouze o piehled téch

nejpodstatnéjsich aplikaci:

S¢itani dopravy a detekce kolon — jde o sbér dopravnich dat véetné vyhodnotitelnych

dopravnich dat z mytnych bran. Ulelem systému je trvalé a nepietrzité sledovani
prumérné rychlosti vozidel, skladby dopravniho proudu, hustoty a intenzity provozu v
definovaném useku. Vystupem jsou naptiklad dopravni informace o stupnich provozu (1
az 5).

Zdroj: autofi

Obr. 1 - Foto mytné brany

Jednotny silni€ni meteorologicky informacéni systém — zejména se vyuzZivd pro systém

vystrahy a varovani pfed nebezpecnymi meteorologickymi jevy ¢i napiiklad varovné
informace o oblacnosti a srazkach. Systém se aktualizuje kazdych 5-6 minut.
Zatizeni pro provozni informace od A do Z — jde o systém vyuZzivany slozkami

Integrovaného zachranného systému (1ZS) — systém podava informace o nehodach,
havariich a jinych mimofadnych udalostech — informace jdou cestou operacnich dispecert
(Policie CR, Hasi¢sky zachranny systém, Zdravotnicky zachranny systém apod.) - lze
takto 1 poskytovat informace o moznostech piijezdu k mimotadné udalosti atd. atd.

Dohledovy kamerovy systém — je uréen zejména pro spravu a udrzbu komunikaci, je
integrovan do Narodniho dopravniho centra. VedlejSim produktem je informovani

% Viz. téZ ustanoveni § 124 odst. 3 z.&. 361/2000 b. O silni¢nim provozu v platném znéni
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vefejnosti o dopravni situaci, uzavirkach, dopravnich nehodach, ptfipadné¢ mimotadnych
situacich, jak z pohledu meteorologickych jeva, tak 1 z pohledu riznych havarii.

e Pateini silnicni kritickd infrastruktura — plni se i preventivni tkoly v oblasti krizového

fizeni v souladu se zdkonem ¢. 240/2000 Sb. O krizovém fizeni v platném znéni a ve
smérnici Rady ¢. 2008/114/ES o wurcovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potieby zvySeni jeji ochrany, s odkazem na pfilohu &. 1-
odvétvi doprava.

e Liniové fizeni provozu — na zaklad¢ dat 1ze podle aktualniho stavu automaticky snizovat

rychlost nebo meénit organizaci provozu, jde tedy o opatieni ke zvySeni plynulosti a
bezpecnosti provozu. Tato opatieni maji 1 ekologicky dopad nebot” ptfedchazeji dopravnim
kolonam.

e Proménné dopravni znacky a zafizeni pro provozni informace — automaticky publikované

informace o kritické udalosti + se vyuziva 9 typt piktogramui
e Obecné informace — jde o souhrn informaci ze vSech nastinénych aplikaci a jejich vyuziti

pro obecné informovani.

4. PRAVNI PREDPOKLADY

ZiaKon €. 361/2000 Sb. O silni¢nim provozu v platném znéni
Ustanoveni § 124 odst. 3 zakona dava za kol Ministerstvu nebo jim povétené osobé, coz je v
tomto piipadé Reditelstvi silnic a délnic jakoZto statni piispévkova organizaci ziizené
Ministerstvem dopravy, zajistit informacni povinnost ve vztahu k vefejnosti. Jde o zajisténi
informovanosti vefejnosti o situacich, které maji vliv na provoz na pozemnich komunikacich,
zejména v oblasti bezpecnosti a plynulosti provozu na téchto komunikacich. Je zde taktéz
urcen okruh osob, které jsou ptimo povinny uvedené informace poskytovat.
K tomuto ustanoveni byl vydéan provadéci predpis €. 3/2007 Sb. O celostatnim dopravnim
informacnim systému. Provadéci predpis vymezuje v § 1 odstavec a) az r) informace, které
maji vliv na bezpe€nost a plynulost silni¢éniho provozu. Vyuziti kamerového zaznamu je v
tomto ohledu opravnéné, nebot’ nelze jinym zptisobem nékteré informace zajistit.

ZiakKon ¢. 240/2000 Sb. O krizovém Fizeni v platném znéni,
Do uvedeného zékona byla zapracovana Smeérnice Rady 2008/114/ES o urovani a
oznacovani evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu.
Dle pftilohy ¢. 1 ¢ast II Doprava, bod 5 je silni¢ni doprava povaZzovéana za odvétvi Evropské
kritické infrastruktury (dale jen EKI). V zadném ptipad€ se nejedna o kompletni silni¢ni sit’,
ale o vybrané pateini komunikace. Tato mysSlenka je obsazena zejména v ustanoveni § 2 pism.
g) a h) zdkona o krizovém fizeni.
Ackoliv z vyctu pravnich predpokladi vyplyva, ze provoz kamerového silni¢niho
dohledového systému registracni povinnosti nepodléhd, tak jak ma na mysli ustanoveni § 18
odst. 1 z.¢. 101/2000 Sb., nezbavuje to spravce a zpracovatele povinnosti pfi ochrané
osobnich udajt a zasad pro praci s osobnimi udaji. Zejména se jednd ustanoveni §§ 5, 9, 11,
13 z.¢. 101/2000 Sb. Musi byt tedy provedena vSechna opatieni, zejména, aby nebylo mozno
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osobni udaje Zadnym zplUsobem zneuzit, vyloucit pfistup neopravnénych osob k témto
udajim.

Ziskané osobni tdaje nelze vyuZit pro jiné ucely, nez na které existuji zdkonnad zmocnéni,
které vyplyvaji ze z.€. 361/2000 Sb. a to § 124 odst. 3, dale ze z.¢. 240/2000 Sb., smérnice
Rady Evropy 2008/114/ES a z Natizeni vlady CR ¢&. 590 ze dnel8.5.2005.

Jak v8ak bude dale na konkrétnich ptikladech uvedeno, neni tento piedpoklad zcela pravdivy.

4.1 Rizné rezimy prace silni¢niho kamerového dohledového systému
Kamery silni¢niho dohledového systému (téz kamery na trase) pracuji ve dvou riznych
rezimech.

411 ReZim A

V tomto reZzimu vSechny kamery na trasach plni pouze funkci doddvek informaci pro
telematické aplikace. Jedna se zejména o sledovani hustoty silni¢niho provozu, vypocty doby
jizdy ¢i zjistovani povétrnostnich podminek. Navic je systém schopen identifikovat pomalu
jedoucti vozidlo do 30km/h a upozornit na néj, RZ vSak identifikovat neumi. Podle aplikace
pravni normy nejde v tomto reZimu provozu o zpracovani osobnich udaji, nebot’ z pohledii
kamer nelze rozeznat konkrétni znaky, které by mély charakter osobniho udaje. Pohledy
kamer lze pfepinat na pifedem nastavené pozice (konkrétni pohledy), kdy jde vzdy o
maximalné 5 pfednastavenych pozic.

Zdroj: RSD CR
Obr. 2 - Typicky zabér silni¢niho kamerového dohledového systému vyuzivany
pro telematické aplikace. Nezachycuje zadné detaily, nelze pfimo ani nepiimo
identifikovat subjekt udaji. Nepodléha rezimu zpracovani osobnich udaja.
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Zdroj: RSD CR
Obr. 3 - Stejné parametry jako u zabéru €. 1, monitoruje situaci pred vjezdem do
tunelu a po vyjezdu z tubusu. Nepodléha rezimu zpracovani osobnich udaji.

Zdroj: RSD CR
Obr. 4 - Nazorny ptiklad zjisténi dopravni nehody (Nelze identifikovat ucastniky
nehody jejich zdravotni stav ani jiné subjekty. Nepodlého rezimu zpracovani osobnich tdajt)

412 ReZim B

Tento rezim nastavd v okamziku, kdy ovladani konkrétni kamery pievezme bud’
operator dispecinku konkrétniho pracovisté, operator NDIC Ostrava, ¢i jind opravnéna osoba
v ramci RSD, piipadné piislusnik Policie Ceské republiky pracovné zatazeny na spoleéném
dispe¢inku. Jedinym pracovistém spoleéného dispecinku RSD a PCR je vramci Ceské
republiky pracoviité na SSUD Rudna, které ma na starost i prazsky okruh®. Za prevzeti

6 Zejména &ast okruhu mezi propojenim délnic Praha — Brno x Praha - Plzeti
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ovladani kamery je povazovan okamzik, kdy na zakladé manualniho pouziti joysticku nebo

programové aplikace pfimo na obrazovce konkrétniho ovladaciho prvku se kamera

jakymkoliv zpisobem odchyli od pevné nastavenych pozic. V rezimu B je mozno kameru
otocit a pfiblizit natolik blizko, Ze je schopna zejména:

e rozpoznavat registracni znacky (dale jen RZ) vSech vozidel a to nejen odstavenych, ale i
jedoucich,

e zachytit podobu osob pohybujicich se na dalni¢nim nebo silni¢nim télese,

e rozpoznat napisy na jednotlivych vozidlech,

e u nekterych zkamer systému monitorovat prostor v nejbliz§im okoli pomocnych
technickych budov (PTO), které jsou umistény zejména u vjezdi do tubust tuneld, a plnit
tak bezpecnostni funkci ptfi ochrané majetku statu,

e za urcitych okolnosti, rozpoznat zdvaznost dopravni nehody, v€etn¢ nasledkli na zdravi
(kamerovy systém je v tomto reZimu),

e zjistit zavaznost Uniku chemickych latek, pozaru apod.

Pti ukonceni prace s mechanickym ovladanim kamery by se méla ovladand kamera vratit po

prednastaveném casovém limitu do jedné z pevné nastavenych pozic vrezimu 1 az 5.

V realném provozu vsak tato zpétna funkce u nékterych kamer nebyla funkéni.

Zdroj: RSD CR
Obr. 5 - Odstavena vozidlo po vyjezdu z tubusu tunelu. Je zietelna RZ — dle metodiky je RZ
do 7,5 T osobnim udajem. Pti dal$im pfiblizeni by §lo rozlisit i fyziologické znaky osoby.
Podléha rezimu zpracovani osobni udajii.
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Zdroj: RSD CR
Obr. 6 - Vyjezd z tubusu tunelu v no¢ni dobé&. Stejné jako zabér ¢. 4. Kamera neni stale
V maximalnim mozném pftiblizeni.

Prace vrezimu B (podle zdkona ¢. 101/2000 Sb.) - v pfipadé, ze jakakoliv kamera

zatazena do systému silni¢niho dohledového systému piejde do rezimu B, prechazi do rezimu
zpracovani osobnich udajii ve smyslu zédkona ¢. 101/2000 Sb. (dale jen Zakona). Toto tvrzeni
Ize uplatnit i pfes tu skutecnost, ze pokud dojde k malému vychyleni od pfednastaveného
rezimu pozic 1 az 5, nedochazi jiz v tomto okamziku striktné ke 100% naplnéni podminek
pro zpracovani osobnich udaji. Hranice vSak musi byt stanovena co nejptesnéji. Idealnim
stavem je stanovit hranici pfesné na prechodu mezi rezimem A a rezimem B. Definovani
podle jiného parametru nebo parametrii je nerealné a ptindselo by s sebou velké mnozstvi
nejednoznacnych vykladi a sporti.
Préace s kamerovym systémem v rezimu B je tedy nutné oznacit jako zpracovani osobnich ve
smyslu zakona o ochrané osobnich udaji ¢. 101/2000 Sb. Je zde zcela jisté naplnéna definice
osobniho udaje, kdy za osobni idaje musime povazovat jakoukoliv informaci tykajici se
uréené¢ho nebo urcitelného subjektu udaji. Subjekt udaji se povazuje za urceny nebo
urcitelny jestlize lze subjekt udaji ptimo ¢i nepfimo identifikovat zejména na zakladé Cisla,
koédu nebo jednoho ¢i vice prvkd, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni identitu’. Pii naplnéni byt jedné z podminek definice je
zde pak dana registra¢ni povinnost ve smyslu § 16 odst. 1 z. ¢. 101/2000 Sh.

4.2 Citlivé osobni udaje

Za urcitych podminek, zfejmé ve zcela vyjimecnych piipadech, by mohlo dojit
k zachyceni citlivych daji napt. ve spojeni se zjiStovanim nasledkti dopravni nehody, kdy by
mohl byt zjiitén osobni wdaj vypovidajici o zdravotnim stavu subjektu tdaja®. Bude
bezpochyby nutné zvazit, zda je takové zpracovani osobnich udaji vibec pfipustné, a to
s ohledem na ustanoveni § 9 Zakona. Citlivé tidaje je ve smyslu zdkona moZzno zpracovavat

7 viz. ustanoveni § 4 pism. a) zakona &. 101/2000 Sb.

8 viz. ustanoveni § 4 pism. b) zdkona ¢. 101/2000 Sb.
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pouze se souhlasem subjektu udaji, a to az na vyjimky uvedené v tomto ustanoveni Zakona.
V tomto konkrétnim piipadé by mohlo eventudlné dojit k nahodilému zpracovani citlivych
udajt. Jako vyjimku z této zasady by Slo pouzit ustanoveni § 9 pism. b), nebot’ se jedna o
zpracovani, které lze charakterizovat: ,,je to nezbytné v zajmu zachovani Zivota nebo zdravi
subjektu udajut nebo jiné osoby nebo odvrdceni bezprostredniho zavazného nebezpeci hrozici
jejich majetku, pokud neni mozno jejich souhlas ziskat zejména Z duvodu jejich fyzicke,
dusevni ¢i pravni nezpiisobilosti, V pripade, Ze je nezvéstny nebo z jinych podobnych
ditvodii.?* Uvedené ustanoveni umoziiuje demonstrativni vycet moznosti zpracovani osobnich
udaji bez souhlasu subjektu udaji v pfipadé, ze chranénym zajmem je Zivot nebo zdravi
subjektu udaji nebo hrozi zavazné nebezpeci na majetku. Realné vyuziti je ze vSech moznosti
uvedenych v ustanoveni § 9 Zakona popisovanému ucelu nejblize. V tomto piipad¢ je nutno
pracovat i s pojmem nahodilost v navaznosti na dal$i zpracovani. Norma, tedy Zakon, pojem
nahodilost nikterak nedefinuje, proto bude nutno vychazet z aplikani praxe. Neexistence
definice nebo vycet charakteristik tohoto pojmu nam davé stav neurcitosti, a to za podminky,
kdy se jedna o charakteristiku jednéni, kterd je diivodem k vylouceni z plisobnosti Zakona.
V odborné literatute!® se pojem nahodilost vysvétluje jako opak pojmu shromazd’ovani.
ShromazZd’ovani je definovano v § 4 pism. f) Zakona jako systematicky postup, jehoz cilem je
ziskani osobnich udaji za ucelem jejich dalSiho uloZeni na nosi¢ informaci pro jejich
okamzit¢ nebo pozd¢jsi zpracovani. K tomu je nutno se vypotadat jeSté s pojmem
zpracovani*l. Definice zpracovani mezi jednu z forem zpracovani fadi i uchovavani osobnich
udaji. Uchovavani osobnich daji je pak 1 pouhé ulozeni zdznamu obrazu na nosici
informaci, aniZ by se s nim dale provadéla jakakoliv operace a tento zaznam by byl po
uplynuti doby nebo naplnéni zdznamového zatfizeni zlikvidovan pfepisem jiné obrazové
informace.

Z vyse uvedeného je nepochybné, Ze jakékoliv zpracovani citlivych osobnich udaji je
krajné¢ problematické. Musime vZdy posuzovat, zda zasah do prav osob muze byt v daném
konkrétnim piipad€ natolik invazivni, aby byl odiivodnitelny stanovenym tcelem zpracovani.
I pies to, ze struktura Reditelstvi silnic a dalnic (RSD) a ani Narodni dopravni informaéni
centrum (NDIC) nejsou soucasti Integrovaného zachranného systému (I1ZS)'?, dochazi zde
k pfedavani konkrétnich informaci pii feSeni zavaznych dopravnich nehod, havarii nebo
jinych mimotadnych udalosti pfimo GR Hasi¢ského zachranného sboru'®. Zcela nepochybné
v€asné piedavani informaci ve sméru k 1ZS ,, ma za ucel slouzit k ochrané vysoce duleZitych
zdajmii jako je zivot nebo zdravi a prehnané Ipéni na preciznosti a zkoumani, zda uz se

9Véta prva § 9 pism. b) zdkona &. 101/2000 Sb.

10 Napt.: Bartik, V., Janeckova, E.: Zdkon o ochrané osobnich vidajii s komentarem, Olomouc, ANAG, 2010, s.
26

11 Definuje jej § 4 pism. €) zakona €. 101/2000 Sb.

12 Ve smyslu zdkona &. 239/2000 Sb. § 4 odst. 1 jsou zakladnimi slozkami 1ZS: Hasi¢sky zachranny sbor,
jednotky pozarni ochrany zatrazeni do plosného pokryti krajem poskytovatelé zdravotnické zachranné sluzby a
Policie CR. Ve smyslu § 4 odst. 2 jsou za ostatni slozky I1ZS povazovany: vyélenéni sily a prostredky
ozbrojenych sil; ostatni ozbrojené bezpecnostni sbory; ostatni zachranné sbory; organy ochrany vetejného
zdravi; havarijni, pohotovostni, odborné a jiné slozky; zatizeni civilni obrany; neziskové organizace a sdruzeni
obcant, které Ize vyuzit k zachrannym a likvida¢nim pracim.

13 Bude popsano v ¢asti Narodni dopravni informaéni centrum
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14 «

skutecné jednd o nezbytnost, by mohlo mit i fatdlni diisledky** . Uvedené stanovisko je zcela

v souladu s bezpe¢nostni praxi, kdy pfi feSeni vaznych dopravnich nehod a jinych havarii
rozhoduje o zivoté, zdravi osob nebo vysi nasledkl v€asna a co nejkonkrétnéjsi informace. Je
mozné se pii této argumentaci opiit i o nazor publikovany v odborném casopise ,,Pravni
rozhledy ¢&. 19/2006“. Autor piispévku®® argumentuje obdobné, kdy mozZnost zpracovani
citlivych osobnich udaju v souvislosti s ochranou zivota nebo zdravi vyklada jako souvislost
mezi zivotné dalezitymi z4jmy a faktickou nebo pravni nezptsobilost subjektu ud¢lit souhlas,
tedy jako potiebnost.

Ucelem silni¢nich dohledovych kamerovych systémi zcela nepochybné neni
zpracovavat citlivé osobni tdaje. Musi se vSak pocitat s tou okolnosti, Ze za urcitych okolnosti
k tomu mize dojit. Spravce nebo zpracovatel osobnich tdaji pak musi zabezpecit, aby tyto
citlivé osobni tdaje byly vyuzity pouze pro zachranu Zivota ¢i zdravi, nebo majetku, tedy aby
slouzily pouze jako ptfesné, konkrétni a rychlé informace pro slozky Integrovaného
zachranného systému. To je jedind moZnost, kdy Ize takovéto zpracovéani a vyuziti citlivych
udajii obhdjit. Pod tuto moznost je mozné zatfadit vyuziti zdznamu jako dikazni material pro
soudni fizeni. Jakékoliv jind moZnost zpracovani citlivych osobnich udajii je vyloucena a je
nepochybné spojena s rizikem uloZeni sankce.

5. DISPECINK KAMEROVEHO SYSTEMU SSUD RUDNA

5.1 Popis pracovisté

V ramci provozu se jedna o rezimové pracovisté s omezenym piistupem osob. Moznost
vstupu ,,cizich® osob je mozny pouze v doprovodu opravnéného pracovnika a kazdy takovyto
vstup je predepsanym zptisobem zaznamenavan.

Na pracovisti je pouze prostorovym uspoiadanim ,,oddélena“ &ast pro dispecery RSD a
policisty PCR. Na &elni sténé jsou umistény riizné velké ploché obrazovky, kde Ize sledovat
provoz na vyc€lenéném useku. Pocet kamerovych pozic a pocet obrazovek neni totozny.
Ptfednostné jsou na obrazovkach nastaveny “problémové useky*.

5.2 Oblast dohledu
Pracovisté dispedinku SSUD Rudna mé dohled nad témito komunikacemi:
e Usek silnicniho obchvatu hl. m. Prahy tzv. Prazsky okruh obousmérné mezi dalnicemi
smer Brno a smér Plzen v délce 26,4 km
e Usek dalnice D5 Praha — Plzen mezi 0,0 az 4,2 km - obousmérné
e usek dalnice D1 Praha — Brno mezi 0,0 az 21 km - obousmérné
e vypadovka Strakonicka na kiizeni s Lochkovskym mostem — 10 km R4
e rychlostni komunikace R 6 - Karlovarska na 2,9 km a 5,9 km — obousmérné
e kamerové systémy v tunelu Lochkov a v tunelu Cholupice
Kamery uvedené pod body a) az €) mohou pracovat v rezimu A nebo v rezimu B. Pfi
praci v rezimu B maji tyto kamery dosah dohledu cca 2 km. Za neztiZenych podminek jsou

14 Bartik, V., Janeckova, E.: Zdkon o ochrané osobnich uidajii s komentdrem, Olomouc, ANAG, 2010, s. 119
15 Salamoun M.: Pravni regulace nakladani s citlivymi tidaji. . 697
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schopny identifikovat RZ vozidel, Cist népisy na plachtach vozidel, na dvetich vozidel, v¢etné
firemnich oznadeni na dvefich vozidel, a za uréitych podminek zachytit i oblideje osob. Cast
kamer na trasdch ma za ukol i ochranu majetku statu, kdy monitoruji pomocné technické
objekty (PTO). PTO jsou umistény pied vjezdy do tuneld z obou stran. V PTO je umisténo
zalozni stfedisko pro fizeni provozu na trase. Pro zajisténi chodu je zde diesel agregat, server

a dalsi vybaveni®®.

5.3 Kamery v tunelech
Kamery vV tunelech, uvedené pod bodem f), nelze mechanicky ovladat, jsou
pfednastavené na dané funkce:
e prijezdni kamery — dévaji telematickou informaci, nejsou schopny identifikovat RZ ani
osoby, detekuji pohyb pomalu jedouciho vozidla do 30 km/h
e hlasky SOS
e propojky (unikové trasy) — prostup je vzduchotésny, tento prostor ma vlastni vzduchovou
ventilaci, je zde moznost ptijezdu techniky

Kamery, které jsou ur¢eny na monitorovani hlasek SOS a propojky, tedy unikové trasy,

jsou v zékladnim rezimu provozu kamerami prijezdnimi. Pouze pokud dojde k situaci, kdy
né¢kdo pouzije hlasku SOS, nebo se oteviou dveie propojky, konkrétni kamera v systému se
oto¢i na misto pohybu, zjisti se stav a kamera se nasledn¢ vrati do ptivodniho nastaveni.
V tunelovych tubusech smérem od déalnice D5 na D1 je v tunelu Lochkov umisténo 23 kamer,
v tunelu Cholupice 30 kamer. V opacném sméru je v Cholupickém tunelu 29 kamer a
vV Lochkovském tunelu 24 kamer. Hlavnim tcelem téchto kamer je sledovat hustotu provozu,
okamzité zjisténi dopravni nehody a okamzita lokalizace pozaru a jeho Sifeni.

5.4 Prace operatort

Zakladni néaplni prace operator je sledovat hustotu provozu, registrovat a okamzité
reagovat na dopravni nehody, zmény jizdnich a meteorologickych podminek, mimofadné
udalosti, vytvafeni kolon, neprlijezdnost, registrovat predbézné udalosti, planované uzavirky,
zvlastni reZim zimniho provozu a pfedavat hlaSeni na NDIC telefonicky nebo mailem. Pocet
kamerovych pozic a pocet obrazovek neni totozny. Pfednostné jsou na obrazovkach nastaveny
“problémové tseky*. Pracovisté mize pracovat v systému rezimu A i B.

6. CHARAKTERISTIKA PRACOVIST NA SSUD A SSUR

6.1 Rozsah dohledu
Rozsah dohledu je v podstaté totozny se spravovanym tsekem.

6.2 Vyuzitelnost kamerového systému
Silniéni kamerovy dohledovy systém je vyuzivan v pribéhu celého roku. Daleko
intenzivnéj$i vyuziti je v zimnich mésicich, kdy jsou zfizovany trvalé zimni dispecinky.

16 Umisténi PTO je u riznych tunell feSena odli§ng, napt. u tunelu Valik na obchvatu Plzné D5 je jeden PTO ve
od Rozvadova. Uéelem zde neni popsat viechna pracovisté, ale pouze naznagit systém.

Oliberius, Binova: Silni¢ni dohledovy systém z pohledu ochrany osobnich udaju 149




Cislo 3, roénik XI, listopad 2016

Kamerovy systtm je vyuzivan zejména k informacim o hustot¢ provozu,
k sledovani povétrnostnich podminek a k dalSim jiz popsanym ucelim. Je také piinosny pii
nahlaSené nebo zjisténé dopravni nehod¢, at’ jiz se o ni na pracovistich spadajici pod systém
RSD dozvédéli z jakéhokoliv zdroje. Pokud je to mozné, piiblizi se misto nehody za uéelem
upfesnéni informaci PCR nebo k rozhodnuti, jaka technika ze stiediska bude na misté nehody

potiebnal’. Pracovisté jsou schopna pracovat S kamerovym systémem v rozsahu &innosti
AiB.

6.3 Narodni dopravni informacni centrum

Narodni dopravni informacéni centrum (dale jen NDIC), sidli na adrese Slovenska
1142/7, Ostrava a to ve 4. patie objektu. Jedna o spoleény objekt s SSUD ¢&. 23 Ostrava.
Pracovisté organizacné spada pod usek generdlniho teditele ,, Odboru silnicni databanky a
NDIC*.

NDIC bylo vybudovano v ramci realizace ,, Jednotného systéemu dopravnich informaci
(dale jen JSDI) pro CR. Projekt je realizovan na zakladé pravnich predpist®. Jednd o
spoleény projekt Ministerstva dopravy, Ministerstva vnitra, Reditelstvi silnic a délnic CR a
dalsich organi, instituci zejména vetejné spravy, jako jsou:
e Policie CR, Hasi¢sky zachranny sbor CR, Celni sprava, obecni a méstské policie,
e silni¢ni spravni ufady vSech urovni,
e vlastnici, spravci a provozovatelli inzenyrskych siti, tunell, telematickych systémi a

informacnich systému v dopravée,

e dopravci a prepravei nadmérnych nebo nebezpecénych naklada.

Prace operacniho stiediska NDIC je nepietrzita, pracovisté je rezimové s kontrolou
vstupu. Cizi osoby zde nemaji volné pfistup. Pfistup je mozny pouze s opravnénou osobou a
za pfedem dohodnutych podminek nebo za konkrétnim G¢elem. Vstup a odchod cizich osob je
zaznamenavan.

V nasledujici Tab.1 a grafu 1 je zpracovana statistika ve spojeni s béZznymi kamerovymi
systémy. Jedna se o pocet odeslanych zpradv na Dopravni portdl za obdobi 1.1.2015 -
30.6.2015. Pro piehlednost jsou uvadény dva typy udajii - vSechny DI (dopravni informace) a
vSechny DI bez TL (TL=stupné dopravy). Je zpracovano obdobi 1. pololeti 2015, ale
Vv pfedchazejicich letech byla situace velmi obdobna.

17 Obdobné plati u odstavenych vozidel, poruch kamiond, leZicich prekazek na komunika¢nim svrsku atd.

8 Nutno zminit minimalné usneseni Vlady CR ¢&. 590 ze dne 18.5.2005 o realizaci Jednotného systému
dopravnich informaci pro CR, §124 odst. 3 z. ¢&. 361/2000 Sb., provadéci vyhlasku o celostatnim dopravnim
informacnim systému €. 3/2007 Sb. a dal$i pravni normy
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Tab. 1 - Pocet odeslanych zprav na Dopravni portal za 1.1.2015 - 30.6.2015

2015 v§echny DI vSechny DI bez TL
leden 1711943 375 664
unor 1062 978 233 257
bfezen 1286 203 282 241
duben 1416 295 312 635
kvéten 1414 823 310 465
cerven 1286 203 282 241
2 000 000
1500 000
1 000 000
500 000 I
Al Hm HEm EN EE Em
leden unor bfezen duben kvéten cerven

= vSechny DI = vSechny DI bez TL

Zdroj: Autofi
Graf. 1 - Pocet odeslanych zprav na Dopravni portal za 1.1.2015 - 30.6.2015

6.3.1 Béind ¢innost NDIC'®

Na stfedisko je v soucasné dob¢ sveden zabér vice jak z 500-ti kamer na trasach.
Operatoti NDIC nemaji Vv popisu prace tyto pozice neustale sledovat a redln¢ to neni ani
mozné. Pfi zahdjeni smény, tedy rano nebo vecer jsou na obrazovkach v operacnim stfedisku
prednastavena rizikova mista, ktera jsou definovana bud’ na zaklad€ konkrétni situace (napf.
dopravni nehoda) nebo na zaklad¢ predbéznych informaci (uzavirka, pfevoz nadmérného
nakladu apod.). VSechny tyto informace jsou uvedeny v informac¢nim portale.

V ramci bézné ¢innosti je zpracovavano v systému ,,databaze dopravnich udalosti* az 1
tis. dopravnich informaci v rizném stupni rozpracovani. A tyto informace se tykaji vSech
komunikaci na celém tizemi CR, tedy nikoliv pouze téch, které jsou pokryty silni¢nim
kamerovym dohledovym systémem. Rezim prace je opét mozny v systému A i B.

6.3.2 Prdce s obrazovymi informacemi

V ramci JSDI jdou informace zkamerovych systémli po ose kamera — pracovisté
SSUD? -NDIC-www.dopravniinfo.cz - p¥istup jinych subjekti na zakladé opravnéni.

6.3.3 Pristup GR Hasicského zachranného sboru CR

Videokonference - na zadost Generalniho feditelstvi zachranného hasi¢ského sboru lze
vyvolat videokonferenci, kdy opravnéna osoba z GR HZS si mize v ramci videokonference
prohlédnout zabéry z mista dopravni nehody, z mista mimotadné udalosti, véetné tuneldl, a to

19 Dne 19.11.2011 byla vydana metodicka pomiicky ,,Metodika prace operator NDIC*
2 nebo SSURS
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za ucCelem provést co nejefektivnéjsi zasah na misté udalosti za ucelem zachrany zivota nebo
zdravi nebo odvraceni nasledku ve formé hmotné skody. Zaznamy nelze preposlat a je mozno
je shlédnout pouze v ramci této videokonference.

6.3.4 Pristup TV médii

K obrazovym informacim maji pfistup TV média. Pfistup je mozny pouze po zadani
pfistupového hesla, které je mozno ptidélit nebo vytvofit pouze na zdkladé smluvniho vztahu.
Pristup TV je v systému on-line a to bez ohledu, zda je konkrétni kamera v rezimu A nebo
v rezimu B. Pfistup znamend, ze médiim je umoznén nahled na redlny zabér a realny provoz,
Vredlném case. Média nemaji pfistup k ulozenym informacim. Pfistup médii je zpétné
auditovatelny.

6.3.5 Pristup veiejnosti pies WWW.strdnky

JSDI ma mimo jiné za kol informovat vetejnost. Informovani vefejnosti probiha pres
volné piistupny portal www.dopravniinfo.cz. Na téchto www strankach je jednou z aplikaci

zalozka ,.kamery*. Pies tuto zalozku se uzivatel dostane ke statickému obrazku vsech kamer
Vv systému JSDI. Obraz z kamery se mize zménit aZ po opusténi konkrétni kamery a zpétném
navratu na stejnou kameru. U nékterych kamer je doba zmény zabéru i v fadech nékolika
malo minut, u jinych v fadu nékolika desitek vtefin. Uzivatel vidi opét zabér, podle toho kam
je kamera smérovana a to bez ohledu na to, zda jde o rezim A nebo B. BéZny uzivatel
internetu neni schopen si snimky z kamer stahnout.

6.4 Rizika vyplyvajici z provozu silni¢niho kamerového dohledového systému

6.4.1 Rizné reZimy prdace

Pokud jsou kamery v rezimu A nepodléha tento rezim prace registraéni povinnosti?! ve
smyslu § 16 Zakona. S ohledem na tu skutecnost, ze v zakladnim rezimu (A) provozu
silnicniho dohledového kamerového systému nelze ze zabérl vycist zadny udaj, ktery by mél
povahu osobniho udaje, nejednd se o operace v rezimu zpracovani osobnich udajii ve smyslu
Zakona. Utad pro ochranu osobnich udaji se k této otazce ve svém oznameni nevyjadfoval a
to z toho diivodu, Ze podani neobsahovala relevantni informace k posouzeni této okolnosti.

21 yyjadteni UOOU Zn: REG-7863/10 (004) ze dne 2.9.2011
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Cinnost kamerového systtmu v rezimu B zcela nepochybné podléha registraéni
povinnosti. Zabéry z kamer jsou schopny minimalné zachytit RZ vozidel a za urcitych
okolnosti i podoby osob. S ohledem na definici osobniho tdaje dle § 4 odst. A) zdkona se
jedna o rezim prace spadajici do plisobnosti zdkona o ochrané osobnich udaji. Nelze vsak
zcela vylougit, ze UOOU rozhodne o tom, Ze jsou dany podminky pro liberaci?? registraéni
povinnosti, avSak ostatni povinnosti souvisejici se zpracovanim osobnich udaji musi byt
zachovany.

6.4.2 Prostupy kamerovych zabérit do médii a na internetovy portal

Na zékladg zjisténych informaci a osobniho $etfeni na riznych souéastech RSD a NDIC
jsme dosli k zavéru, ze hrozi mozné Uniky osobnich tdaji do médii. Za zcela sice velmi
vyjimecnych, ale konkrétnich podminek mtze dojit i k prostupu citlivych udaji. Za situace,
ze se opravnény uzivatel (TV stanice) piihlasi pod svym pfistupovym opravnénim do nabidky
on-line sledovani kamer, mize nastat stav, kde je konkrétni kamera v rezimu B. Dochazi
k zoomovani zabéru bud’ na odstavené vozidlo na dalni¢nim ¢i jiném silniénim svr§ku, nebo
na misto havarie, dopravni nehody apod. Pak mtize dojit k situaci, ze se tyto zdbéry dostanou
do ,,zivého* vysilani, pfipadné nelze vyloucit, Ze dojde k nahrani zdbéru na stran¢ médii.

Musime pfipustit, ze jde na prvni pohled pouze o teoretickou moznost. Muselo by
zaroven dojit k ¢asové souhfe ndhodnych Cinitelti. Z provedené analyzy tiskovych zprav, TV
reportdzi, ale zejména vzorci mozného chovani, vcetné nejCastéjSich motivaci, se da
predpokladat, ze k takovym tnikéim dat?® jiz dochazi a v budoucnosti bude dochézet stale
Castéji. Pokud média zjisti, ze za urcitych podminek je mozno ziskat pifimo pies vlastni
pristup exkluzivni zabéry riznych udalosti, dojde s velkou pravdépodobnosti k tipovani
udalosti a k jejich stahovani praveé z on-line ptistupti.

Ve vztahu Kinformaénimu portalu www.doprvniinfo.cz se jedna o okolnost
nepiipustnosti prostupu nékterych typti pohledl na vefejny portal.

6.4.3 Selhani lidského faktoru

Pod timto pojmem rozumime situaci, kdy v naprosté vétSin€ piipadli zaméstnanec
porusi své pracovni povinnosti, pfipadné se zapoji nebo sam provadi trestnou ¢innost ke
Skod€ zaméstnavatele. K tomuto stavu dochazi zejména pod vlivem kriminalni motivace.
Nejcasté€jsi kriminalni motivace je hmotny zisk, osobni msta, domnélé nebo redlné poSkozeni
prav zaméstnance ze strany zameéstnavatele. V podminkach silni¢niho kamerového
dohledového systému mulze byt tato motivace naplnéna prodejem exkluzivnich zabért
Z dopravnich nehod, mimotadnych udalosti ¢i zptisob feSeni dopravnich prestupklt VIP osob
ze strany ruznych bezpec¢nostnich slozek.

Selhani lidského faktoru je pravdépodobnéjsi zejména za podminek, kdy:

e nejsou stanovena jasna pravidla,
e nejsou zviditelnovany platné predpisy,

e neexistuji sankce,

22 7prosténi
23 Osobnich udajt

Oliberius, Binova: Silni¢ni dohledovy systém z pohledu ochrany osobnich udaju 153



http://www.doprvniinfo.cz/

Cislo 3, roénik XI, listopad 2016

e je snadny piistup k predmétu zajmu,
e neexistuje omezovani podnétli ve formée predchdzeni sporiim a omezovani pokuseni.

Na jednotlivych pracovistich SSUD je z tohoto pohledu situace velmi odlisna. Nikde
vSak nebyl zjistén idedlni stav.
ZAVER

V tomto Clanku je popsana skutecnost, ze tvorba informacnich dopravnich systému neni
pouze otazkou technického feSeni. V ¢lanku je zhodnocena vyuzitelnost systému, ktery byl
vytvoien k naplnéni povinnosti dané pravni normou, tedy Zakonem. Uvedeny systém ma vSak
konkrétni bezpecnostni nedostatky, které se tykajici plisobnosti zakona ¢. 101/2000 Sb. o
ochran¢ osobnich udajia. Je proto dilezité poukdzat na tu skutecnost, ze nepostaci pouze
nastavit technické parametry, tak aby vyhovovaly podminkdm zadani a pfedpokladanym nebo
pozadovanym cilim vyuZiti. Pfi tvorbé jakychkoli systémil je nutné mit vzdy na paméti i
otazky bezpecnosti systému a rizik z jejich provozu vyplyvajicich. Mezi tato rizika fadime i
rizika moZzného postihu zejména za spravni delikty. Problematickd cast tvorby systémil
nespo¢ivd v samotnych technologiich. Naprostd vétSina znich spliluje pozadavky
bezpe&nostniho standardu, ktery se odviji od § 7 vyhl. NBU ¢&. 523/2005 Sb?*. Problematicka
&ast je aplikace systémi, jejich nastaveni a mozn4 i nutnosti omezeni technickych moznostiZ®
vyuzivanych technologii.

| pfi maximalni snaze o optimalni feSeni a ani pii vyuziti odpovidajiciho stupné
odbornosti neni nikdy bezpecnostni riziko postaveno na nulovou uroven. Takovy stav
neexistuje. Proto bezpecnost systémi a jejich provozu musi byt vzdy feSena takovym
zpuisobem, aby moznd rizika se pohybovala pouze v oblasti tzv. zbytkového rizika, coz je
stav, ktery je na urovni akceptovatelnosti. Konkrétn€ v oblasti ochrany a zajisténi bezpecnosti
osobnich udaji (odpovédnost za spravni delikt) lze tento stav definovat tak, Ze lze prokazat
maximalni Gsili, které bylo mozno pozadovat, aby k poruseni pravni povinnosti nedoslo.

Pf1 posuzovani moZnosti a vyuzitelnosti silniéniho kamerového dohledového systému je
ziejmé, Ze moznosti vyuziti systému jsou oproti souCasnému stavu daleko vétsi. Bylo by
vhodné zvazit, zda by nebylo mozno uvedeny kamerovy systém v budoucnu vyuzivat v Sirsi
mife pro potieby IZS.

V soucasné dob¢ sice existuje moznost, aby prvek IZS mohl ziskat urcité informace
K urcité konkrétni udalosti. NeZz vSak tuto informaci ziska, musi dojit k ur¢itému dil¢imu
procesu (zadost, propojeni...). To sebou nese urc¢itou casovou prodlevu. Tato asova prodleva
vSak miiZze rozhodnout o rozsahu nésledkd na majetku, zdravi, ale zejména na Zivotech. Zcela
konkrétné pijde o situace pii vaznych a hromadnych dopravnich nehodach nebo pti pozarech
V tunelovych tubusech. Zde rychlost pfesné informace hraje mnohdy rozhodujici roli
Z pohledu rozsahu nésledkd.

24 Ve znéni zmény uvedeného predpisu ¢. 453/2011 Sb.

25 Clanek se nezabyva nastavenim nap¥. reZimovych opatieni
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Cislo 3, roénik XI, listopad 2016

Jsme presvédCeni o tom, Ze by bylo vhodné piislusSnym procesem pftifadit silni¢ni
dohledovy kamerovy systém jako pomocny technicky systém k vyuziti slozkami IZS pfi
plnéni jejich ukold. Samoziejmée za striktné danych podminek.
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