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METODY PRE VYBER A HODNOTENIE PRVKOV
KRITICKEJ INFRASTRUKTURY V SEKTORE DOPRAVA

METHODS FOR IDENTIFING AND ASSESSING CRITICAL
INFRASTRUCTURE ELEMENTS IN TRANSPORTATION

Y 1
Lucia Duranova

Anotace:Predkladany clanok je zamerany na zhrnutie vysledkov grantovej ulohy zameranej
na identifikovanie a analyzovanie vhodnych metod a postupov pre identifikaciu a
hodnotenie prvkov dopravnej infrastruktury. Cielom clanku je zhrnut ziskané
poznatky, navrhnut a popisat mozny proces posudzovania prvkov dopravnej
infrastruktury a najst vhodné metody pre dalsie hodnotenie vybranych prvkov.
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Summary:The present article is focused to summarize the results of grant project aimed to
identify and analyze appropriate methods and procedures for the identification and
assessment of elements of transportation infrastructure. The aim of the article is to
summarize the lessons learned, and to suggest possible assessment process of
elements of transportation infrastructure, and to find appropriate methods for
Sfurther evaluation of selected elements.
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UvVOoD

Otazka kritickej infrastruktury a jej ochrany je stale velmi aktualna. Staty Eurdpskej
Unie vykonavaju urovanie, oznatovanie kritickej infrastruktary a jej ochranu. Staty
vypracovali na zaklade dokumentov Eurépskej Unie pravne normy na narodnej trovni. V
kazdom S§tate je viacero kritickych infrastruktar, ktorych narusenie alebo zniCenie by
ovplyvnilo fungovanie daného Statu, alebo aj okolitych Statov.

Dopravny systém je vel'mi komplexny, pozostava z velkého mnozstva infrastruktar
(dopravné cesty, dopravné zariadenia, informacné systémy, termindly apod.) a ma velky
vyznam pre zabezpecCenie funkcii Statu. Doprava sa preto stala dolezitym sektorom kritickej
infrastruktary vo vi¢Sine krajin nielen Europskej Unie, ale aj sveta, a to na narodnej i
medzinarodnej trovni.

Preto by pozornost’ mala byt' zamerana na metédy a postupy na identifikovanie slabych
miest v kritickej infrastruktare, a tym umoznit’ vhodnu alokéaciu zdrojov a sil na ochranu
kritickej infraStruktary.

Ochrana kritickej infraStruktary je proces, ktory mé za ciel zabezpecit fungovanie
subjektov a objektov kritickej infrastruktiry, aby sa zabranilo ich zlyhaniu pri zohladneni
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vSetkych moznych rizik a hrozieb. Cielom ochrany kritickej infrastruktary by mali byt v
prvom rade minimalizacia vplyvu jej zniCenia tak, ze vyradenie funkcie, ¢innosti a sluzby
bude kratke, zvladnutelné, aj ked provizornym spOosobom a priestorovo obmedzené na
minimalny pocet ovplyvnenych obyvatelov. Tento proces by nemal byt zamerany iba na
poslednu Cast’ - ochrana prvkov kritickej infraStruktary. Je potrebné definovat’ cely proces,
ktory zacina identifikdciou moznych prvkov kritickej infraStruktary a kon¢i moznostou
definovania a uplatiiovania opatreni na ich ochranu.

1. PROCES URCOVANIA A HODNOTENIA DOPRAVNYCH OBJEKTOV
ZA UCELOM ZARADENIA DO KRITICKEJ INFRASTRUKTURY

Problematika kritickej infrastruktary, jej posudzovania, hodnotenia a ochrany je stale
vel'mi aktudlna. Napriek mnohym dokumentom a existujicim pristupom k jej pochopeniu a
poznaniu stile nie je jednotny a jednoznaény pristup k identifikovaniu prvkov kritickej
infrastruktury, k stanoveniu ich najdolezitejSich parametrov a vlastnosti.

Krajiny sveta maju k jej posudzovaniu rdézne pristupy, odbornici si vytvaraju a
modifikuji metoédy, ktoré by im pomohli lepSie a jednoznacnejSie hodnotit’ stanovené
parametre.

K dispozicii je velky pocet réznych metdd, postupov, metodik, ktoré su prevazne
zamerané na posudzovanie rizik, na hodnotenie konkrétneho parametra kritickej
infrastruktury. Z dostupne;j literatiry bolo vramci projektu zhrnutych niekol’ko metod, ktoré
tvoria podklad pre dalSie porovnanie a vyber vhodnych metdéd pre dalSie rieSenie
problematiky.

Identifikované problémy:

e chyba vSeobecna schéma, podl'a ktorej by sa dalo postupovat,

e treba urcit’ ¢innosti a priradit’ vhodné metddy,

e chybaju stanovené kritéria a ich limitujuce hodnoty,

e rdzne pristupy v krajindch, ale aj jednotlivych odbornikov,

o vel'ké mnozstvo pouzitel'nych metdd, postupov a ich rézne zameranie,

e nezname prvky KI v SR — urcené prvky kritickej infraStruktiry nesmu byt verejnosti
zverejnené. Odbornici zaoberajici sa problematikou si musia preto urCit' vlastné
potencialne prvky, alebo pracovat’ s odhadmi, ktoré prvky by mohli byt prvkami KI.

Kapitola je zamerand na mozny proces posudzovania dopravnej infrastruktiry, popisat’
jednotlivé kroky. Cely proces je velmi komplikovany. Nie je zlozité identifikovat’ vel'ké
mnozstvo kritickych prvkov, ale je potrebné identifikovat’ ich tak, aby sme vedeli zabezpecit
aj ich primeranu ochranu.

Pre l'ah$iu identifikdciu a mapovanie prvkov kritickej infrastruktiry v odvetvi dopravy,
je potrebné vytvorit’ vSeobecne platny postup. Postup, ktory by sa zameral na pociatocny
vyber objektov, kritéria pre zaradenie/ nezaradenie, opatrenia na ochranu prvkov. Je potrebné,
aby pre kazdy krok tohto procesu boli definované vhodné metody, ktoré by mali byt’ pouzité a
ktoré by mohli ul'ah¢it’ pracu.
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K posudeniu prvkov kritickej infraStruktiry mozno pristupovat’ roznymi spdsobmi. Je
nutné, aby sa brali do uvahy zakladné predpoklady, a sice:

e kriticka infraStruktira by mala byt vnimana ako celok so vzdjomnymi vzt'ahmi a vizbami.
Nemoze byt posudzovana len nezavisle v kazdom sektore a pre kazdy prvok, pretoze sa
vzdjomne ovplyviiuji. Preto je potrebné brat do tvahy aaj vzajomné prepojenia
infrastruktur.

e hodnotenie kritickych infrastruktir sa méze vyznamne menit’ v zavislosti na:

o velkosti izemia, ktoré je vyhodnocované,
o spdsobe narusenia funkcii,
o dobe odozvy prvku.

e hodnotenie kritickej infrastruktiry by sa malo vykonavat komplexne a vytvorit’ funkénti

metodiku, ktora je vSeobecna (7).

Hlavnym cielom by malo byt’ vytvorenie nastroja pre kontinualne hodnotenie dopravne;j
infrastruktury. Proces by sa mal zacinat identifikdciou kritickych miest dopravnej
infraStruktary, cez ich posudzovanie, analyzovanie a hodnotenie, az po navrh ochrannych
opatreni.

Cely proces je mozné rozdelit’ do troch hlavnych casti:

e identifikacia prvkov,
e analyzovanie/ hodnotenie prvkov,

e ochrana prvkov.

Navrhnuty proces posudzovania zvolenej mnoZziny prvkov dopravnej
infrastruktary je podrobne znazorneny na Obr.l, kde je uvedend iba zdkladna
Struktura procesu, ktord bude d’alej rozpracovand. Kazdu cast’ je preto nutné jasne
vymedzit, aké cinnosti a Ulohy by sa mali vykonat' auviest ich detailnejSie
objasnenie.

1.1 Identifikacia prvkov

Kritickd infrastruktira je v zdroji (3) definovana ako infrastruktara, ktord je
nevyhnutnad pre zachovanie zékladnych funkcii vitdlnej spolo€nosti, zdravia,
bezpecnosti, ekonomickej a socialnej prosperity I'udi a ktorej znicenie alebo narusenie
by malo na ich zachovanie negativne uCinky. Hoci je definicia na prvy dojem jasna, z
pohl'adu jednotlivych Statov eurdpskeho priestoru je potrebné celit otazkam
a odliSnym nazorom ohl'adom ur€enia konkrétnych zariadeni, objektov, ¢i sluzieb,
ktoré¢ by mali byt stcastou kritickej infraStruktiry. Tento proces oznacujeme ako
identifikacia potencidlnych prvkov kritickej infrastruktiry a realizuje sa s cielom urcit’
mnozinu prvkov l'ubovolnej, napr. dopravnej infrastruktury, ktoré st vyznamné a
»Kritické* na regiondlnej, narodnej alebo celoeurdpskej tirovni. Do Féazy 1 st zaradené
¢innosti:
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Prva Cast’ procesu je zamerana na zistenie vSetkych moznych prvkov, ktoré st
potencialne kritické na vymedzenom priestore. Je vhodné zvolit’ potencidlne prvky zo
vSetkych podsektorov sektoru dopravy. Na kazdy podsektor by vSak mali byt pouzité
vhodné vykonové a systémové parametre, ako aj metddy pre urcenie mnoziny
najdolezitejSich prvkov. Napriklad v cestnej doprave by bolo mozné vyuzivat
dopravnu zéataz, prip. intenzitu dopravného prudu a urcit’ tak liniové useky a objekty
na cestnej komunikdcii, kde pocet vozidiel predstavuje vyznamnu mieru
pravdepodobnosti vzniku dlhodobejs$ej neziaducej negativnej udalosti.

\ﬁ Identifikacia moznych Analyza vybranych Posudzovanie rizik Ochrana prvkov KI
LT-< prvkov KI prvkov
‘ cestna H leteckd
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Zdroj: Autor
Obr. 1 Navrh postupu posudzovania dopravnej infrastruktiry

Dalsie relevantné metddy (napr. viackriteridlne rozhodovanie) su vhodné pre
podrobnejSie a objektivnejSie zuZenie mnoZiny potencidlnych prvkov, ktoré boli
stanovené v predchddzajucom kroku. Pre cestnii dopravu by bolo vhodné napr.
vyuzitie moznosti modelovania dopravy. Potom by napr. trasy s najdlhSou alebo
najdrahSou obchédzkou mohli byt definované ako sucast mnoziny tzv. kritickych
prvkov.

Po zuzeni vyberu a definovani mnoziny kritickych miest a objektov v dopravne;j
infrastruktare (a jej jednotlivych podsektoroch) je potrebné tuto skupinu eSte
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vyselektovat’, aby sa urcili tie najkritickejSie prvky dopravnej infraStruktary, ktoré by
zaroven mali byt zaradené do systému kritickej infrastruktary. Vychodiskova je
vybrana skupina prvkov z kroku 2. Kazdy z prvkov sa musi hodnotit’ na zaklade
vopred stanovenych relevantnych kritérii. Nakol'ko su znacné rozdiely aj medzi
podsektormi sektoru Doprava je nutné tieto rozdiely zohladnit’ aj pri definovani
relevantnych kritérii.

1.2 Analyzovanie a hodnotenie prvkov

Prvky, ktoré boli v prvej faze identifikované ako najviac kritické st v tejto faze
d’alej posudzované. Faza analyzy parametrov vykonnosti, exkluzivity, citlivosti na
riziko, prip. moznosti nahraditel'nosti a zhodnotenie vyznamnych atribitov vybranych
prvkov je ddlezita pre charakterizovanie prvkov a ich d’alSiu podrobnu analyzu.

Definuju sa parametre (vlastnosti) kritickych prvkov, ktoré si dokladne popisané

a hodnotené. V tomto kroku bude potrebné striktne definovat’ parametre, ktoré su pre
kritické prvky dopravnej infraStruktury toho ktorého podsektoru dolezité. Mozu to byt
najma atributy ako st vykonnost’, zranitelnost, prepojenost’, citlivost’, kritickost,
odolnost’, obnovitel'nost’, pripadne iné.

1.3 Definovanie ohrozeni a posudzovanie rizik

Pre kazdy vybrany prvok je nutné identifikovat’ a definovat’ potencialne riziko
a pravdepodobnost’ jeho aktivécie arealizovat’ pomocou vhodnych metdd a technik
proces posudzovania relevantnych rizik. Identifikuji sa vSetky rizikd, ktoré moézu
spOsobit’ narusenie, poskodenie, alebo uplné zlyhanie funkcie prvku; vykona sa
detailnd analyza rizik — t.j. zistia sa pravdepodobnosti a dosledky rizik a realizuje sa
hodnotenie rizik — napr. vo forme urcitého rizikového ¢isla.

1.4 Zaistenie poZadovanej miery bezpecnosti a ochrany prvkov KI
Posledna je zamerand na stanovenie a optimalizaciu takych ochrannych opatreni,
ktoré umoznia, aby:
e sa znizili rizika na prijatelnu Groven,
e prvok alebo jeho spravca bol schopny adekvatne reagovat’ na pripadné ohrozenia,

e saprvok vratil do povodného stavu v ¢o najkratSom case a za optimalnych nakladov.

V ramci tohto kroku postupu je potrebné definovat’ stibory vhodnych ochrannych
opatreni, napr. vo forme odporucani, bezpeCnostnych planov, bezpecnostnych
Standardov, ktoré by mali byt’ zamerané na realizaciu:

e opatreni a ¢innosti preventivneho charakteru,
e cCinnosti v pripade vzniku krizového javu alebo pri zlyhani prvku,

e Cinnosti vykonavanych po skonc¢eni negativneho javu a navrate do rovnovazneho stavu.

Duranova: Metody pre vyber a hodnotenie prvkov kritickej infrastruktary v sektore doprava 55




Roénik 9, Cislo L., duben 2014

2. METODY PRE URCOVANIE A HODNOTENIE DOPRAVNYCH
OBJEKTOV

Nasledujuca Cast’ je zamerana na identifikovanie metod, ktoré su vo svete pouzivané
v suvislosti s postidenim kritickej infrastruktury, jej sektorov, prvkov.

Pri analyzovani metod sa vychédzalo k dostupnej odbornej literatury (1,2, 3, 4, 5, 6, 8),
kde bolo nédjdené velké mnozstvo metod, avSak vzhl'adom na ¢asovil ndro¢nost’ a dostupnost’
zdrojov boli vybrané len urcité.

Vychodiskom pre porovnavanie a vyber metdd je analyza stcasného stavu v oblasti
posudzovania prvkov kritickej infrastruktary, jej zavery a vysledky a zoznam 48 metdd, ktoré
som v ramci projektu identifikovala. Nakol'ko pre d’al§iu pracu nie je potrebné velké
mnozstvo metdd, ale vyuzitie vhodnych metdd (¢o najmensicho poétu), ktoré buda spinat’
poziadavky a ich vystupy by mohli byt vhodné pre pouzitie v dizertacnej praci.

Metody boli rozdelené pre lepSie spracovavanie a d’alSie porovnavanie na 2 skupiny —
analytické metody a ,Specializované* metodické postupy. Kazdej skupine je venovana
osobitd pozornost’.

2.1 Analytické metody

Na posudzovanie systémov, procesov sa najéastejSie pouzivaju vSeobecné — analytické
metody, ktoré su lahko dostupné, presne definované, je unich stanoveny postup a maju
Siroku uplatnitelnost’. Ide hlavne o metddy, ktorych cielom je odhalit’ chyby, identifikovat’
rizika a stanovit’ ich hodnotu, urcit’ spol'ahlivost’ systémov a T'udského faktora.

Z celkovej mnoziny metdd sa vel'mi Casto pouzivaji metddy na posudzovanie rizik. Ide
o skupinu metdd, ktor¢ moézu mat’ kvantitativne, kvalitativne, pripadne semikvantitativne
vystupy. V Tab. 1 st popisané metoddy, ktoré som v ramci rieSenej Ulohy selektovala a
porovnavala.

Najskor boli metdédy vyselektované podla druhu vystupu, pre d’alSie porovnavanie sa
pouzili len metody, ktoré splnili poziadavku kvantitativneho (alebo aspon
semikvantitativneho) vystupu. Zostalo 6 metdd. Boli stanovené kritérid a pouzité
mutlikriteridlne hodnotenie, aby boli vzdjomne metddy porovnané, zistila vyhody a nevyhody
jednotlivych metdd a nasla tak podla stanovenych kritérii najvhodnej$iu metodu, ktora by
mohla byt’ pouzita pri hodnoteni dopravnej infrastruktury.

Vysledna obsahuje informacie o vahach jednotlivych kritérii a hodnotach pre jednotlivé
metody a vysledné hodnoty — celkové hodnotenie metdd.

Pomocou prvého selektovania — kvantitativny vystup bola skupina analytickych metod
vyselektovana a ostali len metody, ktoré spifiali dané kritérium a tie mozu byt d’alej medzi
sebou porovnavané. Medzi metody s kvantitativnym vystupom patri aj Analyza l'udskej
spolahlivosti - HRA, t4 bola vSak z porovndvania vylucena, ked’ze je zamerana vylucne na
I'udsky faktor a ostatné su zamerané na procesy a systémy, nedala by sa tato metdoda s nimi
adekvatne porovnat’.

Porovnavané boli metody - ETA, FTA, CCA, FMEA, FMECA, BOW TIE.
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Tab . 1: Analytické metody

Metoda [KvantitativneNazov Popis Vystup
Metoda, ktora vizualizuje komplexne
rizika v prehl'adnom diagrame. V . Ak 82 <
. 2 5 » . |diagram znazoriujtci cesty
, strede je vrcholova udalost, na l'avej e n
. ‘ lAnalyza typu , . L . hlavného rizika sposoby
Bow tie Ano 7 strane su udalosti, ktoré ju mohli z .
motylik S . , vhodné k obmedzeniu
spOsobit’ a na pravej strane st eriaduce: udalosti
dosledky, ktoré moze mat’ vrcholova !
udalost’.
IPri analyze pricin nasledkov sa moze
zacat’ s poCiatocnou udalostou a vzt'ah pricin a nasledkov,
CCA Ano lAnalyza pri¢in a  [sledovat’ retazce udalosti, teda pri¢inné|grafické znazornenie, odhad
dosledkov cesty. Takisto mozno rozdelit’ retazce pravdepodobnosti vyskytu
udalosti na alternativne a paralelné nasledkov
vetvy
Delfské Ziskanie pohl'adu odbornikov na danu
technika Nie Metoda Delphi oblast’. Rozosle sa vyvoj situacie a ziskanie nazoru odbornikov
odbornici ju modifikuju.
Stromoy a ap’al.yza udalost} Wchadza z lkvantitativny odhad
. predchadzajucich udalosti a identifikujel ", ; 4
‘ Analyza stromu L , . pocetnosti/pravdepodobnosti
ETA Ano ; vstupné pripady a vysledkom je sled : p
udalosti : e : . udalosti a relativna
udalosti, ktoré st schopné havariu e ,
R dolezitost’ poruch
vyvolat’.
lAnalyza chyb a ich nésledkov s ciel'om
FMEA Ano Analyza sp6sobov mavrhnat’ napravné opatrenia. Méa
a dosledkov poruchfsiroké itelnosti
p Siroké spektrum uplatnitelnosti. oznam spdsoboy portich,
mechanizmov porach a
Analyza sposobov Oproti FMEA ma navySe moZnost dosledkov, kvantitativny a
FMECA Ano 16sledkov a ’ lanalyzovat kritickost’ chyb, a rozsirena kvalitativny vystup
Kritickosti porach pocetnost’ vyskytu portch alebo o ich
p pravdepodobnost’.
Umoziuje optimalizaciu ., .
: g . o 1 grafické znazornenie, ako
‘ Analyza stromu  janalyzovaného systému z hl'adiska NS .
FTA Ano , . , .. moze dojst’ k vrcholovej
porach vzniku poruchy. Vychadza z finalnej Ldalosti
oruchy a hl'adé jej primarne priciny
Analyza Tato metéda vyuZziva kontrolné .,
Check . , X A , [zoznam rizik, zoznam
. Nie kontrolnym zaznamy poloziek alebo krokov, podl'a . S
list \ , . . prvkov riadenia rizika a pod.
zaznamom ktorych sa overuje stav prevadzky.
Metdda zalozena na brainstormingu.
SWIFT Nie 'What - if Pirelbiehe oy dlslasin oelormilon, ktorlzoznam rizik a zoznam uloh

odpovedaju na otazky zacinajice ,,Co sa

stane, ak...

Zdroj: Autor

Na vybranych 6 metdd, ktoré splnili kritérium a maju ich vysledok je kvantitativny bolo

pouzité multikriteridlne hodnotenie. Ciel'om bolo na zaklade stanovenych kritérii porovnat’

metddy a zistit, ktord by mohla byt najvhodnejSia pre dalSie pouzitie pri posudzovani

dopravnej infrastruktury.

V celkovom procese boli medzi sebou najskor porovnané jednotlivé kritérid, nasledne

podl'a jednotlivych kritérii metdédy medzi sebou a ziskané hodnoty sa vyuzili vo vyslednom

porovnani metdd (Tab. 2).
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Tab. 2: Vyslednd tabul’ka porovnavania metdd podl'a stanovenych

Metéda
Kritérium Vaha
Bow tie [CCA |[ETA FMEA [FMECA [FTA

stuperii neistoty 0,200 | 0,233 | 0,033 | 0,233 | 0,233 0,233 0,033
potreba zdrojov 0,333 | 0,033 | 0,233 | 0,233 | 0,233 0,233 0,033

repracovanie metody 0,133 0,200 0,000 0,200 0,200 0,200 0,200
pouZitie na zistenie urovne
rizika 0,133 | 0,227 | 0,136 | 0,000 | 0,273 0,273 0,091
C¢asova naro¢nost’ 0,000 | 0,133 | 0,200 | 0,000 | 0,300 0,300 0,067
miera objektivity 0,200 | 0,267 | 0,000 | 0,133 | 0,067 0,333 0,200
vaZeny sucet 0,168 | 0,103 | 0,178 | 0,201 0,254 0,097

oradie 4 5 3 2 1 6

Zdroj: Autor

Najvacsi sucet a tym prvé poradie dosiahla metéda FMECA. Aplikacia metédy FMECA
je flexibilna. Logicky sa naskytuje moznost’ vyuzit’ metodu FMECA, pripadne jej modifikaciu
na hodnotenie dopravnej infrastruktiry. Podstatné je stanovit’, aké faktory je potrebné zvolit
a akym sposobom by sa mali kombinovat’, aby ziskané vysledné hodnoty rizikového ¢isla
vierohodne hodnotili kritickost’ jednotlivych dopravnych prvkov. Pri analyze su postupne
vSetky prvky systému podrobené systematickému skimaniu, v rdmci ktorého sa realizuju
hlavne kroky:

e identifikécia spdsobov poruch prvku, ich désledkov a pravdepodobnych pricin,
e identifikdcia metdd a opatreni na detekciu a izolaciu poruch,

e  kvalitativne posudenie vyznamnosti portch a alternativne opatrenia,

e urcenie kritickosti poruch — kvantitativne,

e vyhodnotenie pravdepodobnosti poruch.

V pripade semikvantitativneho hodnotenia urovne spolahlivosti a bezpe¢nosti systému
musia vysledky analyzy zahriiovat prislusné hodnoty faktorov kritickosti portich podla
zvolenych kategorii zavaznosti désledkov portich. Napr. RN = F1 x F2 (Faktor F1 vyjadruje
mieru pravdepodobnosti vzniku poruchy, faktor F2 reprezentuje mieru zavaznosti poruchy na
cely systém (2).

Paradoxom je, Ze pri nami zvolenych kritériach vysla ako najlepSia metoda FMECA,
pripadne FMEA (ako druhd v poradi), avSak v praxi sa stretdvame, Ze sa najviac pouziva
metdda FTA, ktord bola na poslednom mieste, pripadne metoda ETA, ktord bola hodnotena
priemerne.

2.2 Metody zamerané na Specificky problém

Druhu skupinu metod tvoria metody, ktoré mozeme oznacit’ ako “Specidlne®. Nie je
vzdy jasné, Ci ide presne o metodiku, postup, metddu. Ich spoloénym ndzvom je metodika,
avSak mozu tu byt zaradené aj metdody. Do tejto skupiny boli metddy zaradené preto, Ze st
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zamerané na Specifické znaky kritickej infrastruktiry a boli vytvorené za ucelom pouzitia

prave pre kriticku infrastruktiru. Naopak analytické metody z predchadzajiucej Casti boli

vytvorené na vseobecné posudzovanie procesov/ systémov. Po selekcii pomocou kritéria druh

metody a aplikovatelnost’ na dopravu zostalo v tejto skupine viacero metod (Tab.3).

Tab. 3: Definicia a vystupy metodickych postupov

Nazov (skratka)

Popis

Vystup

Definovanie indexu
[kritickosti
subjektu/objektu

Metodika na zistenie indexu kritickosti,
postupuje sa podla stanovenych otazok, ktoré sluzia na
definovanie a posudenie kritickosti, priradzuji sa bodové
hodnoty a zistia sa vahové koeficienty.

zistenie urovne

itickosti a
komplexné hodnoty
k

ritickosti

GIS interoperability

Metodologicky postup, ktory vyuziva
geograficky informacény systém pri nidzovej koordinacii
a podporuje proces rozhodovania.

spristupnit’ informacie
pre vsetkych
castnikov krizového
manaZzmentu

identification of
critical locations in
infrastructures

Infrastructure Ide o hybridni metédu hodnotenia, ktora je , . .
oo . y , e A N , . % lanalyza pruznosti
resilience analysis vSeobecnd a pouzitel'na na rozne infrastruktary. Ciel'om ;
. - . , systemu
methodology IRAM je analyzovat infrastruktiru.
[Methodology for

Metodika, ktorda umoziuje modelovat’
infraStruktary ako prepojené grafy a vyuziva teériu
grafov a spolahlivosti na urCenie zranitenych miest.

prioritizovany
zoznam kritickych
lokalit

Risk analysis and

and agregation system|
KDAS

Hodnotenie rizik infrastruktiry pomocou 7 kompletné
management for . . , . o
ritical asset krokového procesu. Ide o najviac korpplexnu metodu na posudgme -
rotection RAMCAP posudenie odolnosti. obnovitel'nosti
Metodika, ktora umoziuje vytvorit’ akysi sthrn diaoram rizik. ich
rizik, zoradené systematicky. Na tento ciel’ st definované ,g ’
. L, . o ., [vztahov,
Risk Maps rizika spolu s moznymi nasledkami. Metodika je urc¢ena ravdepodobnost
na identifikovanie rizik, jednoducha a aplikovatel'na na fizik P
vSetky sektory.
Rozsah metodiky je pre vSetky sektory, s cielom
. . adit” h izika itelné mi "ahu k ficka Aci
Risk and vulnerabiliy| [ LG abavlist dalee pre efekivne ik a rontetnost
analysis RVA 4 . S R , P L,
fungovanie spolocnosti, a to aj pocas vel’kych havarii a
katastrof.
. . . . . [vysledna hodnota
Zaradenie prvku Névrh metodiky pre zaradenie prvku cestne;j )

. e T , ; .~ [prvku podla bodov
cestnej dopravy do dopravy do kritickej infrastruktary. Su definované Hosiahnutvch v
[kritickej kritéria a ich hodnoty, na zaklade ktorych sa posudi dany|. Y
infrastrukti k a rozhodne sa o jeho zaradeni/ nezaradeni do K1. JS4nOtivyeh

ry prvok a rozhodne sa o jeho zaradeni/ nezaradeni do KI. 1 .. .. W7
[Knowledge display Hodnotenie vzajomnych vzt'ahov a prepojeni

medzi infraStruktirami. Analyzuje vplyv zlyhania
jedného prvku na iny prvok.

modeluje siet’ prvkov

[Model-based risk
analysis MBRA

Metodika na hodnotenie rizika. Modeluje sektory
kritickej infrastruktary ako siet’ zariadeni a je schopna
tuto siet’ analyzovat.

[kalkuluje objektivne
riziko, dosledky pre
jeden prvok

Interoperability input
- output model [IM

ZalozZena na analytickom modelovani. UrCuje sa
vplyv utoku na infraStruktiru a dosledky na ostatné
prepojené infrastruktary.

hodnotenie
ekonomickych
repojeni sektorov
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Uvedené metodické postupy sa zameriavaju na rozliéné oblasti — posudzovanie rizik,
zranitel'nosti, vzajomnych prepojeni infrastruktar a pod. Nie je preto mozné stanovit’ kritéria
a jednoznacne metody porovnat, pretoze kazda z nich ma iné poziadavky na vstupy, odlisné
vystupy a hlavne odlisné zameranie.

Pre lepSie zorientovanie sa v metodickych postupov boli ndjdené spolocné znaky aspon
u niektorych z uvedenych metodickych postupov v tabul’ke €. 3. a na zéklade toho je mozné
vytvorit’ 4 skupiny (Obr.2), do ktorych je mozné tieto metodické postupy roztriedit’:

e vhodné pre identifikovanie (urenie) prvku,
e vhodné pre postidenie/ hodnotenie parametrov/ vlastnosti prvku,
e vhodné pre posudzovanie rizik,

e vhodné pre navrhovanie ochrannych opatreni.

Urceplear Viasmosti prvku Rizika ‘ | Ochrana ‘
zaradenie prvku
+ Identifikicia * réenie ind=xu + Identifikacia: « IS
kritickych kritickosti « IRAM
lekalit * RVA + RISK maps
* Metodika pre + KDAS « RVaA
Zaradenie * RAMCAP - IM
pryvku cestnej
dopravy do KI * MIN
* RAMCAP
* Analyza:
« IRAM
* RVA
+* RAMCAP
+ GIS
+« MBRA
* RAMCAP

Zdroj: Autor
Obr. 2: Rozdelenie metdd pre jednotlivé oblasti

Po rozdeleni metodickych postupov do skupin je vidiet, Ze niektoré z nich st vhodné
len pre konkrétnu problém a naopak niektoré st uplatnitelné vo viacerych skupinach ana
viaceré problémy. Velmi vhodna je Metodika pre zaradenie prvku cestnej dopravy do
kritickej infrastruktury, ktort navrhla vo svojej dizertacnej praci Bar¢iakova, s metodikou
sa da d’alej pracovat’, d4 sa modifikovat’ aj pre ostatné druhy dopravy a rozsirit’ tak, aby bola
eSte vSeobecnejSia a mala Siroké uplatnenie v praxi. Pre hodnotenie vlastnosti a parametrov
prvkov a taktiez pre posudzovanie rizik sme vybrali metddy Analyza rizik a zranitePnosti
(RVA) a ManazZzment rizik pre ochranu kritickych prvkov (RAMCAP) — st pouzitelné aj
na vlastnosti, aj na rizikd, ¢im zjednoduSia celkovy pristup a dobu hodnotenia anie je
potrebné na kazdy krok pouZzivat ini metdodu. Vyhoda je vtom, Ze pokial' sa rieSitel
dostato¢ne obozndmi s tymito metodickymi postupmi dokaze vyriesit’ viaceré problémy a nie
je nutné, aby sa musel sustredit’ na d’alSie metddy.
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ZAVER

Hlavnym ciel'om bolo identifikovat’ a analyzovat’ pouzitelné metddy a postupy vhodné
pre predbezny vyber, posudzovanie a kategorizovanie objektov dopravnej infrastruktiry za
ucelom ich zaradenia do systému prvkov kritickej infrastruktary.

K dispozicii je velky pocet réznych metdd, postupov, metodik, ktoré su prevazne
zamerané na posudzovanie rizik, na hodnotenie konkrétneho parametra kritickej
infrastruktary. Z dostupnej literatiry bolo vramci projektu zhrnutych niekol'’ko metod, ktoré
tvoria podklad pre d’alSie porovnanie a vyber vhodnych metéd pre dalSie pokracovanie
rieSenej problematiky vramci dizertacnej prace.

Boli identifikované metddy, ktoré sa pouzivaju na rieSenie problematiky kritickej
infrastruktary, vyselektované metddy, ktoré st vhodné pre dopravnu infraStruktiru, urcenie
metdd pre jednotlivé kroky posudzovania dopravnej infrastruktiry a navrhnuty proces
posudzovania dopravnej infrastruktary.

Z velkého poctu metdd a postupov boli podla zvolenych kritérii vybrané 4 metddy,
ktoré chcem dalej vyuzivat vo svojej vedeckej Cinnosti — metéda Analyza sposobov,
dosledkov a kritickosti poruch, Metodika pre zaradenie prvku cestnej dopravy do KI,
RAMCAP a Analyza rizik a zranitel'nosti.
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